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Plan prezentacji

ATr y b i déthiest?

" Punkt widzenia apli kacj |
- Punkt widzenia napastnika
ABezpiecze@®two | Ndr a
"Podziag paminci wirtual n.
"Komuni kacja modug-w o r -
- Wektory ataku

'Mi ej sca wystnpowani a pot
APytania




R,

Vd

Ki |l ka st ow o 1

Mat eusz ajo00Oruodo J

AReverseEngineer @ Hispasec
APentester/ Bughunter
AVexillium (http://vexillium.org/ )

AAutor blogatechnicznego
(http://j00ru.vexillium.org )



Tryb jadra - co to jest?
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Architektura
AJeden z poziom-w upirzyw
Intel x86
ADysponuje najwyUszymi mi

uprawnieniami

Wy §Nczaj Nc mechanizmy wi

AWy kor zystywany przez rd
operacyjnego

[Obsguga dostnpnego sprzn:
[ Twor zeni e onowiedniego
apli kacj I uUyt kowni k a



A\
W praktyce—-] adr o -Gv r |

AZarzNdza dostinpnymi zas
[Pl anuj e | rozdzi el a czas
zadania

[ZarzNdza pamifci N fizycz
stronicowania

[Zapewnia prawi dgowN obs g
zewnitrznych urzNdzeE




!,
W praktyce—-] adr o -Gv r |

AUdostnpnia interfejs ko
zadaniami

[Pozwal a programom na wyKk:
przez jNdro operacji wW s
[Nadzoruje kaUdy istotny
apli kacj]n

[Operuj e na ogr omne | i | 0S.
przez uruchomione aplikacje oraz aktywne

ur zNdzeni a



Przyktadowa aplikacja
uzytkownika

NOTEPAD.EXE



Punkt widzenia napastnika

Proces systemowy

Program uzytkownika Program uzytkownika

Program uzytkownika

\/

Proces systemowy

\ /

Program uzytkownika




Bezpieczenstwo jadra
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Podzi at pami eci

0x00000000

Pamig¢ aplikacji
2GB

ACagkowita powier
podzi el ona na dw

0x80000000

OXFFFFFFFF



.

Podzi at pami eci

0x00000000

ADol ne obszary pa
[Przechowuj N dane

. informacje) danego procesu
[Regul arni e zmieni
p 0 s tcankext witch)

p= DostfiAipne z kaUdec
uprzywilejowania
[ MogN zostal tymcz
zapisane na dysk twardy (plik
stronicowania)

0x80000000

OXFFFFFFFF
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Podzi at pami eci

0x00000000

Pamig¢ aplikaciji
2GB

0x80000000

OXFFFFFFFF

APami nl aplikacij.i
[ Obraz wykonywalny programu

[ Obrazy wykonywalne bibliotek
zewnntrznych

[ Stosy oraz sterty procesu

[ Struktury systemowe

{ Thread Environment Block

1 System Environment Block
TKUSER_SHARED DATA

[ Prywatne dane programu
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Podzi at pami eci

0x00000000

AWy sokie obszary
[Ni e ulegaj N zmiar
Pamigé aplikacji r . D n y C h pr oces - W

2GB

MogN, ale nie mus
oznaczone jako PAGEABLE
SN wsp-§gdziel one
wWszystkimi moduge
systemie
[ Chronione przed odczytem |
zapisem z poziomuuser-mode
(cagkowity Dbrak ¢

0x80000000

OXFFFFFFFF
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Podzi at pami eci

0x00000000

0x80000000

OXFFFFFFFF

Pamig¢ aplikaciji
2GB

APami nl jNdra zaw
[Obraz wykonywal ny

[ Obrazy wykonywalne
pozostagych sterc

- Stosykernel-mode

| Sterty (kernel memory pools)

' Wewnntrzne |1 sty
i Ndra, opisuj Nce
systemu




.

Podzi at pami ecl

AKonkluzje

[ Kod z uprawnieniami ring -3 nie ma
bezpoSredmsitéigas do wysoKki
([JeSIli system jest bezpie
nadpi sze krytycznych str
[ Wnioseki k od dz i akgriae]-mbdeymow e
bezgranicznie ufal struk:
pami nci j Ndr a
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Podzi at pami ecl

AlJedyny spos-b, aby nadp
zuser-modei zr obi |l to za pomo
modudu j Ndr a

ASt Nd problem bhéanpgiepne @
na wykonywanie niedozwolonych operacji przez
sterowni ki, w I mieniu a



I
Pami e ¢ wraortextaswitcha

1. WNtek 01 procesu A z
uruchomiony

2. WNtek 02 procesu B z
uruchomiony i zmiana kontekstu
pami nci

3. WNtek 01 procesu B z
uruchomiony 1 brak zmiany kontekstu

Pamig¢ procesu B
2GB

AWniosek

[ Contextswitchnast npuj e | €
obrnbi e pami nci u Uy
aktual ny | kol ej ny
r-Unych proces-:- w
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O wyj]jatkach st

Tryb uUytkownl|i ka Tryb j Ndr a
ADwa mechanizmy obBdgdgin mechanizm
wyj] Nt k- w wy ] Nt k- w
[ Structured Exception [ Structured Exception
Handling handling
[ Vectored Exception
Handling ANi eobsguUonBluewy j

Screenof Death oraz
ANi eobsguUohgashwy j NE@gamani e pracy
aplikaciji ABar dzi eji lukagypu n i e

ABrak wpgdgywu na st ®enalohSergde( naj cznsS
cagego systemu lokalna)



A
Wy ] gatek apl ik

Microsoft Wind =

@ a.exe has stopped working

Windows can check online for a selution to the problem the next time you go online,

< Check online for a solution later and close the program

"u" | View problemn details




Pojawié si- problem i swystem windows zostag& zamkni-ty, aby zapobiec uszkodzeniu
komputera.

Jeyli po raz pierwszy widzisz ekran bé-du stop,
ponawnie uruchom komputer. Jeyli ten ekran pojawi si- ponownie, wykonaj
nastopuijflce kroki:

Upewnij si-, czy wszelki nowy sprz-t 1 oprogramowanie sfl poprawnie zainstalowane

ieyWi jest to nowa instalacja, poproy producenta sprzetu lub oprogramowanda
o wszelkie aktualizacje dla systemu windows, ktdre moghl byi potrzebne.

Jeyli problemy bedfl si- powtCarzad, wyBflcz Tub usu wszelkd nowo zainstalowany sp
rzr-t
i oprogramowanie. wyéflcz opcje pami-ci systemu BIOS, takie jak buforowanie i prz
esBanianie.
Jeyli do usuni~cia Tub wyEflczenia skéadnikow musisz wdyd trybu awaryjnego, pono
nie uruchaom
komputer, naciynij klawisz F8, aby wyirwiet 113 Zaawansowane opcje startowe, a nas
~pnie

bierz opcj- Tryb awaryjny.

Infarmacje techniczne:

WEE OSTOP: Ox00031337 (Ox00000000, 0x00000000, Ox00000000, 000000007
RoOZpoczynanie zrzucania Tizyczne] pami-ci.

Frzut pamicci Fizyczne] zostaéd zakoTczony.

sprawie dalszej pomocy skontaktu] =i~ z administratorem systemu Tub obsEugfl
ech




Komunikacja z jadrem



s

Komuni kacj a zZ mo

AWy wo§gani a sSysdyssemoalls® ( an
APrzerwania systemowe (ang.interrupts )

AIOCTL (ang. Device Input and Output Control)
AUr z Ndz eni ahafdivazey c z n e



Ry,

Wy wot ani a syst

AZbi -r kil kuset funkcji | N
user-mode
A Odpowiedzialne za wykonywanie (prawie)

wszystkich operacji w imieniu programu
AObsgdgugi wane przez dwa mod
[ ntoskrnlexe ( wy wogani a bazowe)
win32k.sys (wywogania graf
APrzykgadowe funkcjonalnoS
[ Pliki

[ Rejestr

[Procesy, WNt ki

[ Informacje o systemie



R,

Wy wot ani a syst

AC z i didolmwane (!)

- Malware

"AUprawnioneo programy AV

- Celi monitorowanie | fi]tracja danych
przepgywaj Ncych pomindzy

ADwi e metody wywogani a
[Staryi | NT Ox2e (wci NU wspi e
[ Nowy T instrukcja SYSENTER / SYSCALL
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ntoskrnl.exe vs win32Kk.sys

JNdro systemu Sterownik graficzny
ABl i sko 300 wywoga®onad 600 wywog(a
systemowych systemowych
A Numery identyfikacyjne <= A Numery identyfikacyjne >
0x1000 0x1000
A Dobrze usystematyzowane ASgaba systematyk
nazewnictwo funkciji AUUOywane wygdgNczni

AUUOywane przez kaUgyocesy korzyst a
i stniejNcy w syst graficzaegpr oc e s
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Przerwania systemowe

AZbi -r pinciu przer wa @,
aplikacja
[ KiGetTickCount (0Ox2a)
[ KiCallbackReturn (0x2b)
[ KiRaiseAssertion (0x2c)
[ KiDebugService (0x2d)
[ KiSystemService (0x2e)

AWy wo §y wa n e intppsrametykosvan®lza
pomocN rejestr-w og-lnego p



EEE————.—...—.
IRP / IOCTL

AUdokumentowane metody komunikacji ze
sterownikami
Wy gNcznie posiadaj Ncymi

\ Global\ MyDriver
APozwal aj N na wykonywani
odpowiedzi w formie Dbuf

/O request packet Device Input and
Output Control

OtW|eran|e CreateFile CreateFile

Odczyt ReadFile _
: o DeviceloControl
Zapis WriteFile




N
Whnioski

AZar -wno rdze@& systemu,
dodat kowych sterowni k- w
il oSci danych Az zewnNt
ACo wincej, istnieje wie
i Ndriemwi inc wiele potenc
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Whnioski

Wszystkie modugy j Ndra m

[Zachwi ani e bezpiecze@E&st w.
umoUIl 1 wia wykonani e at ak:




Putapki trybu jadra



R\
Put apkili trybu

ABrak zaufania do otrzymywanych danych

Adresy wirtualne (wska¥n
' Struktury kontrol owane p
‘"WartoSci zwracane przez

AZasadai ni e zakgadal nic o
Kt - - rymi ni e mamy kontr ol
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Put apka ppaemiwes&Z awli r

ADostnp do pamifci
[KoniecznoSI weryfikacij.i
1 Funkcje ProbeForRead | ProbeForWrite

[ Obszaruser-mode
INi ei st ni e jAbcessViogtion)o na (
fNi eprawi dgowe uphAxesn i eni a
Violation )
fBgndne wyr - -wnanie (?)
fDynami czna z awaRade6oiditon) a mi 1
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Weryfikacja adresu

AApl i kacj a wmigby tnik powinna k a
uUywal adresu jNdra jak

AW przeciwnym wypadku:

[Buf or weA Memonp Disclosure,
potraktowani e sekretnych

i nformacji wej Sciowych
[Buf or wyA \Mritei-what ywhere, wykonanie
zapisu pod adres | Ndr a,

dane



.

Weryfikacja adresu

NTSTATUS
|IOCTLHandler (
PVOID InBuffer
PVOID OutBuffer ,
ULONG InBufferSize ,
ULONGOutBufferSize

)

{
struct OBJECT obj ;

if (( struct OBJECT?*)InBuffer ->dwSize > 8)
return  STATUS_INFO_LENGTH_MISMATCH

[ * é *|

memcpy& obj,InBuffer,InBufferSize );
return  STATUS SUCCESS



S

Weryfikacja adresu

Sprawdzenie rozmiaru bufora
(buffer overflow )



R A

Weryfikacja adresu

struct OBJECT obj ;

if ( InBufferSize I= sizeof (struct OBJECT))
return  STATUS_INVALID PARAMETER

if (( struct OBJECT*)InBuffer ->dwSize > 8)
return  STATUS_INFO_LENGTH_MISMATCH

[ * é *|

memcpy& obj,InBuffer,InBufferSize );
return  STATUS SUCCESS



R

Weryfikacja adresu

Wst npne wiProberpdRead /e
ProbeForWrite (zakres adresy
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Weryfikacja adresu

struct OBJECT obj ;

if (InBufferSize I= sizeof (struct OBJECT))
return  STATUS_INVALID_PARAMETER

ProbeForRead ( InBuffer,InBufferSize,sizeof (BYTE));

if (( struct OBJECT?*)InBuffer ->dwSize > 8)
return  STATUS_INFO_LENGTH_MISMATCH

[ * é *|

memcpy& obj,InBuffer,InBufferSize );
return  STATUS SUCCESS
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Weryfikacja adresu

Ograniczeni e kodu
wska¥tni ku znacz

try {} except(){} (race condition)
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Weryfikacja adresu

{
struct OBJECT obj ;
__try
{
if (InBufferSize I= sizeof (struct OBJECT))

return  STATUS_INVALID_PARAMETER

ProbeForRead ( InBuffer,InBufferSize,sizeof (BYTE));

if (( struct OBJECT*)InBuffer ->dwSize > 8)
return ~ STATUS_INFO_LENGTH_MISMATCH

[ * e *|

memcpy(& obj,InBuffer,InBufferSize );
} except (EXCEPTION_EXECUTE_HANDLER
{

return  GetExceptionCode ();
}

return  STATUS_SUCCESS



2

Weryfikacja adresu

Kopl owani e zawart
paminci | Ndr a
(race conditon)
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Weryfikacja adresu

{

struct OBJECT obj ;

__try

{
if (InBufferSize I= sizeof (struct OBJECT))

return  STATUS_INVALID_PARAMETER

ProbeForRead ( InBuffer,InBufferSize,sizeof (BYTE));
memcpy(& obj,InBuffer,InBufferSize )i

if (obj.dwSize > 8)
return  STATUS_INFO_LENGTH_MISMATCH

| & *
} except (EXCEPTION_EXECUTE_HANDLER

return  GetExceptionCode ();

}
return STATUS_SUCCESS



R II=A,

Pami ecC¢c wiraad ualr

ANi ezainicjalizowane wsKk.
[Domy Sl nie wskazuj N na pi
uUyt kowni ka (NULL = 0x00

[Ni eSwi adome uUycie adres
pobranie danych zaufanych danych od
uUyt kowni k a



H——m—l
NI el nicjall zowal

AMicrosoft Windows Kernel NULL Pointer
Dereference Local Privilege Escalation
Vulnerability
[ BID: 36939 (Windows 2000 -Vista)

[ BID: 36624 (Windows 2000 -Vista)

AMicrosoft Windows SMB Null Pointer Remote
Denial of Service Vulnerability
[ BID: 38051 (Windows XP T Seven
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Bt edne wsckdazni |

NTSTATUS(*DispatchRoutine  )(VOID);

NTSTATUS

|IOCTLHandler ()

{
DispatchRoutine = RealFunction
return STATUS SUCCESS

}

NTSTATUS
SecondHandler ()

{

return  DispatchRoutine 0;

}



IRz,

Bt edne wskazni ki

ACzy adres zerowy moUe w:

~

ni U niezainicjall zowana
ATAK!

APrzykgad:

[ ExAllocatePool z wr a ¢ &WYLN e arzypadku
bgndu al okacj i

[Brak weryfi kacj 1l Azwr - con
ni eSwi adome odwogania do
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Bt edne wskazni ki

AKi edy alokacja sifn nie
[Rozmi ar poUNdanego obsza
rozmiar obszaru j Ndra, n
ExAllocatePool(OxDEADBEEF);

[ JNdro nie dysponuje wyst.
miejscai syt uacja Azapegni one
[Zostag wyczerpany | imit
procesuil pool quota
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Bt edne wskazni ki

AWniosek

[Nigdy nie zakgadaj my, Ue
ko@®zy sin peewbddyewyamk
mi ej sca powinien byl wer:
[ W przeciwnym wypadku operujemy na obszarach
pami nc.i Kontrol owanych p
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Bt edne wskazni ki

NTSTATUS
IOCTLHandler (
PVOID InBuffer ,
PVOID OutBuffer
ULONGInBufferSize ,

ULONGOutBufferSize
)
{
BYTE* Pointer = ExAllocatePool ( PagedPool,InBufferSize );
memcpy(Pointer,DecryptionKey,16); // klucz prywatny
return  DecryptData ( InBuffer,InBufferSize,Pointer );



I,

Probl emy z | 1 czbe

Alnteger overflow

[Jedna z najcziSciej spot:
[Pol ega na Aprzepegnieni u
cagkowitoli czbowe|]

[ Niezwykle istotne w przypadku obliczania
rozmiaru bufora (alokacja dynamiczna)

[ Przyczyna: potencjalnie dowolna operacja
arytmetyczna




IR =,

Probl emy z | 1 czbe

APr zykgad:

UINT a = 0x20000000;
UINT b = 0x38000000;
BYTE* Buffer = ExAllocatePool (a+b*4);
for( UINT i=0;i<a;i++ )
Buffer [ 1 ] = OAO0;



R =,

Probl emy z | 1 czbeze

AFunkcja ExAllocatePoolz o st aga WYy wo ¢
argumentem O (zero)

AAl okacj a pioawd sotdajip zsd riie j €

naj mniejszy moUI iiwg bajzt
AW pntli wypedgniaj Ncej b
przepegnieni e
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Probl emy z | 1 czbe

AWari acje popularnych bg
[ 8/16-bit integerwrap T al okacj a przy
dol nych bit -w rozmiaru
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Probl emy z | 1 czbe

NTSTATUS

|IOCTLHandler ()

{
const DWORLSBize = 0x123456;
BYTE* Pointer;

Pointer = ExAllocatePool ( PagedPool ,(WORD)Size );
if (Pointer == NULL)
return  STATUS_INSUFFICIENT _RESOURCES

memset(Pointer,0,Size);
return  STATUS_SUCCESS



.,

Probl emy z | 1 czbe

AWari acje popularnych bg
[ 8/16-bit integerwrap T al okacj a przy
dol nych szesnastu bit- -w
[ Off-by-one



w1,
Probl emy z | 1 czbe

NTSTATUS
|IOCTLHandler ()

{
static BYTE Buffer [256];

UINT i;

for(  int i=0; i<=sizeof(  Buffer ) ;i++)
Buffer [ i ] = 6AOb;

return  STATUS_SUCCESS



R,

Probl emy z | 1 czbe

AWari acje popularnych bg
[ 8/16-bit integerwrap T al okacj a przy
dol nych szesnastu bit- -w
[ Off-by-one
Wy j Nt ki pdacagamaa arytm
{ Dzielenie przez zero
{1 Dzielenie INT_MIN przez-1
[Brak weryfi kac) I popr awn .



R =],

Probl emy z | 1 czbeze

NTSTATUS

IOCTLHandler (
LPDWORDNBuffer
ULONGInBufferSize )

DWORDrable [4096];
UINT i;

/| * walidacja bufora wej Sci owego */

for( i=0;i<InBufferSize/ sizeof (DWORD);i++)
{

}
return STATUS SUCCESS

Table [ InBuffer [i]]++;



Przepetni eni a

AOparte o paminl stosu
[ W dzisiejszych czasachi praktycznie
niespotykane
[ Powody
{1 Zabezpieczenia stosu (/GS)

fuUUywanie bezpiecznych funl
{ strcpy_s, wescpy s, _mbscpy_s

[ChociaU kiedyS sin zdar z.
1 Microsoft Windows Kernel MessageHandling
Buffer Overflow Vulnerability
1BID: 7370 (Windows 2000 i Windows XP SP1)



I,

Przepetnieni e

Ve

AOparte o paminl sterty
[Bardzo cznsto spotykane
[ Powody
TGat wo SI wy K drakoghsohyssterty a
fWewnntrzna str ukt uruser-mooe o |
1 Konsekwencja popularnegointeger overflow
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Przepetnieni e

AOparte o paminl sterty

[ Poprawne wykorzystanie A 4-byte write -what -
where condition

[ Po nadpisaniu A arbitrary code execution



IR =2,

Przepetnieni e

Ve

AOparte o paminl sterty

(DIl aczego tak gatwo?
fCagkowity brak zabezHarnelc z «
Poolsi wgNcznie z Wi ndows Vi s
ffWindows 71 po raz pierwszy wprowadzono
wer yfi kac |SafeUnlinkingz weapobi e
wi nkszoSci atak- - w



Uwagi konncowe



Uwa g | K onhcowe

AIJ Ndr o Wi netlabalws

MoUIl i woSI przejncie cagk:
systemem

[ MnogoSlI metod wymniany i n-
potencjalnych furtek dla napastnika

R- UnorodnoSi moUIliwych a-
TfPoziom weryfikacji danych
we|] Sci owych

fPoziom wgdgaSciwej synchroni

fPoziom | ogi ki kKkonkretnych



ADzi esi Nt ki modug-w ot wa
aplikacjN uUytkowni ka
'KaUdy z nich potencjalny
'é a zwgaszcza e

- STEROWNIKI FIRM TRZECICH




APoj awienie sifin niespodz
trybiering-Oi zagamani e pracy ¢
A winc prosbo$ atak typu

[Szczeg:-l ne niebezpieczne
serwerowych



AKoni eczna ostroUnoSI pr

'Dzi agani e arytmetyczne
"Odwoganie do pamifci uUy
'Odwoganie do tablicy o n
Indeksie

ASprawdzanie zwracanych
[ Al ok ac | al ExallacatePoal

ABrak jednegoiwysgcowy Us zy
prawdopodobne zagroUeni



N —
Pytania

Dzinkuj n za uwag n!

Q&A

E-mail: jOOru.vx@gmail.com
Tech blog : http://j00ru.vexillium.org/




