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Plan prezentacji

ÅTryb jŃdra ïco to jest?

ſPunkt widzenia aplikacji uŨytkownika

ſPunkt widzenia napastnika

ÅBezpieczeŒstwo jŃdra

ſPodziağ pamiňci wirtualnej

ſKomunikacja moduğ·w o r·Ũnych uprawnieniach

ſWektory ataku

ſMiejsca wystňpowania potencjalnych luk

ÅPytania
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Kilka słów o mnie…

Mateusz ăj00ruó Jurczyk

ÅReverseEngineer @ Hispasec

ÅPentester / Bughunter

ÅVexillium (http://vexillium.org/ )

ÅAutor bloga technicznego 
(http://j00ru.vexillium.org )
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Architektura

ÅJeden z poziom·w uprzywilejowania kodu ï
Intel x86

ÅDysponuje najwyŨszymi moŨliwymi 
uprawnieniami

ſWyğŃczajŃc mechanizmy wirtualizacji

ÅWykorzystywany przez rdzeŒ systemu 
operacyjnego

ſObsğuga dostňpnego sprzňtu

ſTworzenie odpowiedniego Ŝrodowiska pracy dla 
aplikacji uŨytkownika
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W praktyce –jądro w ring-0

ÅZarzŃdza dostňpnymi zasobami komputera

ſPlanuje i rozdziela czas procesora pomiňdzy 
zadania

ſZarzŃdza pamiňciŃ fizycznŃ oraz mechanizmem 
stronicowania

ſZapewnia prawidğowŃ obsğugň i dostňp do 
zewnňtrznych urzŃdzeŒ
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W praktyce –jądro w ring-0

ÅUdostňpnia interfejs komunikacji jŃdra z 
zadaniami

ſPozwala programom na wykonywanie okreŜlonych 
przez jŃdro operacji w systemie

ſNadzoruje kaŨdy istotny ruch, wykonywany przez 
aplikacjň

ſOperuje na ogromnej iloŜci danych dostarczanych 
przez uruchomione aplikacje oraz aktywne 
urzŃdzenia
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Punkt widzenia aplikacji użytkownika
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Punkt widzenia napastnika
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Podział pamięci wirtualnej

ÅCağkowita powierzchnia 4GB 
podzielona na dwie czňŜci
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Podział pamięci wirtualnej

ÅDolne obszary pamiňci

ſPrzechowujŃ dane (kod, 
informacje) danego procesu

ſRegularnie zmieniajŃ swojŃ 
postaĺ (context switch )

ſDostňpne z kaŨdego poziomu 
uprzywilejowania

ſMogŃ zostaĺ tymczasowo 
zapisane na dysk twardy (plik 
stronicowania)
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Podział pamięci wirtualnej

ÅPamiňĺ aplikacji zawiera

ſObraz wykonywalny programu

ſObrazy wykonywalne bibliotek 
zewnňtrznych

ſStosy oraz sterty procesu

ſStruktury systemowe

¶Thread Environment Block

¶System Environment Block

¶KUSER_SHARED_DATA

ſPrywatne dane programu
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Podział pamięci wirtualnej

ÅWysokie obszary pamiňci

ſNie ulegajŃ zmianie w kontekŜcie 
r·Ũnych proces·w

ſMogŃ, ale nie muszŃ zostaĺ 
oznaczone jako PAGEABLE

ſSŃ wsp·ğdzielone pomiňdzy 
wszystkimi moduğami jŃdra w 
systemie

ſChronione przed odczytem i 
zapisem z poziomu user-mode
(cağkowity brak dostňpu)
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Podział pamięci wirtualnej

ÅPamiňĺ jŃdra zawiera:

ſObraz wykonywalny jŃdra

ſObrazy wykonywalne 
pozostağych sterownik·w

ſStosy kernel-mode

ſSterty (kernel memory pools)

ſWewnňtrzne listy i struktury 
jŃdra, opisujŃce obecny stan 
systemu

15



Podział pamięci wirtualnej

ÅKonkluzje

ſKod z uprawnieniami ring -3 nie ma 
bezpoŜredniegodostňpu do wysokich obszar·w

ſJeŜli system jest bezpieczny, kod uŨytkownika nie 
nadpisze krytycznych struktur jŃdra

ſWniosek ïkod dziağajŃcy w kernel-modemoŨe 
bezgranicznie ufaĺ strukturom, umieszczonym w 
pamiňci jŃdra
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Podział pamięci wirtualnej

ÅJedyny spos·b, aby nadpisaĺ pamiňĺ trybu jŃdra 
z user-modeïzrobiĺ to za pomocŃ aktywnego 
moduğu jŃdra

ÅStŃd problem bezpieczeŒstwa ïluki pozwalajŃ 
na wykonywanie niedozwolonych operacji przez 
sterowniki, w imieniu aplikacji uŨytkownika
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Pamięć wirtualna –context switch

1. WŃtek 01 procesu A zostaje 
uruchomiony

2. WŃtek 02 procesu B zostaje 
uruchomiony ïzmiana kontekstu 
pamiňci

3. WŃtek 01 procesu B zostaje 
uruchomiony ïbrak zmiany kontekstu

ÅWniosek
ſContext switch nastňpuje jedynie w 
obrňbie pamiňci uŨytkownika, jeŜli 
aktualny i kolejny wŃtek naleŨŃ do 
r·Ũnych proces·w
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O wyjątkach słów kilka

Tryb uŨytkownika Tryb jŃdra

ÅDwa mechanizmy obsğugi 
wyjŃtk·w

ſStructured Exception
Handling

ſVectored Exception
Handling

ÅNieobsğuŨony wyjŃtek ïcrash
aplikacji

ÅBrak wpğywu na stabilnoŜĺ 
cağego systemu

ÅJeden mechanizm obsğugi 
wyjŃtk·w

ſStructured Exception
handling

ÅNieobsğuŨony wyjŃtek ïBlue
Screenof Death oraz 
zağamanie pracy systemu

ÅBardziej og·lnie ïluka typu 
Denial of Service (najczňŜciej 
lokalna)
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Wyjątek aplikacji

20



Wyjątek jądra
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Komunikacja z modułami jądra

ÅWywoğania systemowe (ang. system calls)

ÅPrzerwania systemowe (ang. interrupts )

ÅIOCTL (ang. Device Input and Output Control )

ÅUrzŃdzenia fizyczne ïhardware
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Wywołania systemowe

ÅZbi·r kilkuset funkcji jŃdra systemu, wywoğywane z 
user-mode
ÅOdpowiedzialne za wykonywanie (prawie) 

wszystkich operacji w imieniu programu
ÅObsğugiwane przez dwa moduğy
ſntoskrnl.exe (wywoğania bazowe)
ſwin32k.sys (wywoğania graficzne)

ÅPrzykğadowe funkcjonalnoŜci
ſPliki
ſRejestr
ſProcesy, wŃtki
ſInformacje o systemie
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Wywołania systemowe

ÅCzňsto hookowane (!)

ſMalware

ſĂUprawnioneò programy AV

ſCel ïmonitorowanie i filtracja danych 
przepğywajŃcych pomiňdzy aplikacjŃ a jŃdrem

ÅDwie metody wywoğania

ſStary ïINT 0x2e (wciŃŨ wspierany!)

ſNowy ïinstrukcja SYSENTER / SYSCALL
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ntoskrnl.exe vs win32k.sys

JŃdro systemu Sterownik graficzny

ÅBlisko 300 wywoğaŒ 
systemowych

ÅNumery identyfikacyjne <= 
0x1000

ÅDobrze usystematyzowane 
nazewnictwo funkcji

ÅUŨywane przez kaŨdy 
istniejŃcy w systemie proces

ÅPonad 600 wywoğaŒ 
systemowych

ÅNumery identyfikacyjne > 
0x1000

ÅSğaba systematyka nazw

ÅUŨywane wyğŃcznie przez 
procesy korzystajŃce z trybu 
graficznego 
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Przerwania systemowe

ÅZbi·r piňciu przerwaŒ, kt·rych moŨe uŨyĺ 
aplikacja
ſKiGetTickCount (0x2a)

ſKiCallbackReturn (0x2b)

ſKiRaiseAssertion (0x2c)

ſKiDebugService(0x2d)

ſKiSystemService (0x2e)

ÅWywoğywane instrukcjŃ int , parametryzowane za 
pomocŃ rejestr·w og·lnego przeznaczenia
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IRP / IOCTL

ÅUdokumentowane metody komunikacji ze 
sterownikami

ſWyğŃcznie posiadajŃcymi globalnŃ nazwň, np. 
\ Global\ MyDriver

ÅPozwalajŃ na wykonywanie zapytaŒ i odbieranie 
odpowiedzi w formie bufor·w we/wy
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I/O request packet Device Input and 
Output Control

Otwieranie CreateFile CreateFile

Odczyt ReadFile
DeviceIoControl

Zapis WriteFile



Wnioski

ÅZar·wno rdzeŒ systemu, jak wiňkszoŜĺ 
dodatkowych sterownik·w operuje na duŨej 
iloŜci danych Ăz zewnŃtrzò

ÅCo wiňcej, istnieje wiele sposob·w komunikacji z 
jŃdrem ïa wiňc wiele potencjalnych luk
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Wnioski

Wszystkie moduğy jŃdra majŃ r·wne uprawnienia

ſZachwianie bezpieczeŒstwa dowolnego z nich 
umoŨliwia wykonanie ataku na cağy system
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Pułapki trybu jądra

ÅBrak zaufania do otrzymywanych danych

ſAdresy wirtualne (wskaŦniki)

ſStruktury kontrolowane przez uŨytkownika

ſWartoŜci zwracane przez wewnňtrzne funkcje

ÅZasada ïnie zakğadaĺ nic o wartoŜciach, nad 
kt·rymi nie mamy kontroli
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Pułapka pierwsza –pamięć wirtualna

ÅDostňp do pamiňci

ſKoniecznoŜĺ weryfikacji zakresu adresu

¶Funkcje ProbeForRead i ProbeForWrite

ſObszar user-mode

¶NieistniejŃca strona (Access Violation )

¶Nieprawidğowe uprawnienia strony (Access 
Violation )

¶Bğňdne wyr·wnanie (?)

¶Dynamiczna zawartoŜĺ pamiňci (Race Condition )
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Weryfikacja adresu

ÅAplikacja uŨytkownika nigdy nie powinna 
uŨywaĺ adresu jŃdra jako argumentu wywoğania

ÅW przeciwnym wypadku:

ſBufor wejŜciowy ĄMemory Disclosure, 
potraktowanie sekretnych danych jŃdra jako 
informacji wejŜciowych

ſBufor wyjŜciowy ĄWrite -what -where, wykonanie 
zapisu pod adres jŃdra, zawierajŃcy krytyczne 
dane
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Weryfikacja adresu
NTSTATUS

IOCTLHandler (

PVOID InBuffer ,

PVOID OutBuffer ,  

ULONG InBufferSize ,

ULONG OutBufferSize

)

{

struct OBJECT obj ;

if (( struct OBJECT*) InBuffer - >dwSize > 8)

return STATUS_INFO_LENGTH_MISMATCH;

/* é */

memcpy(& obj,InBuffer,InBufferSize );

return STATUS_SUCCESS;

}
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Weryfikacja adresu

Sprawdzenie rozmiaru bufora

(buffer overflow )
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Weryfikacja adresu

{

struct OBJECT obj ;

if ( InBufferSize != sizeof ( struct OBJECT))

return STATUS_INVALID_PARAMETER;

if (( struct OBJECT*) InBuffer - >dwSize > 8)

return STATUS_INFO_LENGTH_MISMATCH;

/* é */

memcpy(& obj,InBuffer,InBufferSize );

return STATUS_SUCCESS;

}
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Weryfikacja adresu

Wstňpne wywoğanie ProbeForRead / 
ProbeForWrite (zakres adresu)
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Weryfikacja adresu
{

struct OBJECT obj ;

if ( InBufferSize != sizeof ( struct OBJECT))

return STATUS_INVALID_PARAMETER;

ProbeForRead ( InBuffer,InBufferSize,sizeof (BYTE));

if (( struct OBJECT*) InBuffer - >dwSize > 8)

return STATUS_INFO_LENGTH_MISMATCH;

/* é */

memcpy(& obj,InBuffer,InBufferSize );

return STATUS_SUCCESS;

}
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Weryfikacja adresu

Ograniczenie kodu operujŃcego na 
wskaŦniku znacznikami

try {} except(){} (race condition )
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Weryfikacja adresu
{

struct OBJECT obj ;

__try

{

if ( InBufferSize != sizeof ( struct OBJECT))

return STATUS_INVALID_PARAMETER;

ProbeForRead ( InBuffer,InBufferSize,sizeof (BYTE));

if (( struct OBJECT*) InBuffer - >dwSize > 8)

return STATUS_INFO_LENGTH_MISMATCH;

/* é */

memcpy(& obj,InBuffer,InBufferSize );

} except ( EXCEPTION_EXECUTE_HANDLER)

{

return GetExceptionCode ();

}

return STATUS_SUCCESS;

}
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Weryfikacja adresu

Kopiowanie zawartoŜci bufora do 
pamiňci jŃdra 

(race conditon )
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Weryfikacja adresu
{

struct OBJECT obj ;

__try

{

if ( InBufferSize != sizeof ( struct OBJECT))

return STATUS_INVALID_PARAMETER;

ProbeForRead ( InBuffer,InBufferSize,sizeof (BYTE));

memcpy(& obj,InBuffer,InBufferSize );

if ( obj.dwSize > 8)

return STATUS_INFO_LENGTH_MISMATCH;

/* é */

} except ( EXCEPTION_EXECUTE_HANDLER)

{

return GetExceptionCode ();

}

return STATUS_SUCCESS;

}
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Pamięć wirtualna –c.d.

ÅNiezainicjalizowane wskaŦniki zagroŨeniem?

ſDomyŜlnie wskazujŃ na pierwszŃ stronň pamiňci 
uŨytkownika (NULL = 0x0000000)

ſNieŜwiadome uŨycie adresu zerowego powoduje 
pobranie danych zaufanych danych od 
uŨytkownika
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Nieinicjalizowane wskaźniki

ÅMicrosoft Windows Kernel NULL Pointer 
DereferenceLocal Privilege Escalation
Vulnerability

ſBID: 36939 (Windows 2000 -Vista)

ſBID: 36624 (Windows 2000 -Vista)

ÅMicrosoft Windows SMB Null Pointer Remote 
Denial of Service Vulnerability

ſBID: 38051 (Windows XP ïSeven)
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Błędne wskaźniki –c.d.

NTSTATUS(*DispatchRoutine )(VOID);

NTSTATUS

IOCTLHandler ()

{

DispatchRoutine = RealFunction ;

return STATUS_SUCCESS;

}

NTSTATUS

SecondHandler ()

{

return DispatchRoutine ();

}
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Błędne wskaźniki po raz ostatni

ÅCzy adres zerowy moŨe wystŃpiĺ w innej sytuacji, 
niŨ niezainicjalizowana zmienna?

ÅTAK!

ÅPrzykğad:

ſExAllocatePoolzwracajŃca NULL w przypadku 
bğňdu alokacji

ſBrak weryfikacji zwr·conego adresu Ą

nieŜwiadome odwoğania do pamiňci uŨytkownika
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Błędne wskaźniki po raz ostatni

ÅKiedy alokacja siň nie powiedzie?

ſRozmiar poŨŃdanego obszaru pamiňci przekracza 
rozmiar obszaru jŃdra, np. 
ExAllocatePool(0xDEADBEEF);

ſJŃdro nie dysponuje wystarczajŃcŃ iloŜciŃ wolnego 
miejsca ïsytuacja Ăzapeğnionejò sterty

ſZostağ wyczerpany limit pamiňci dla konkretnego 
procesu ïpool quota
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Błędne wskaźniki po raz ostatni

ÅWniosek

ſNigdy nie zakğadajmy, Ũe dynamiczna alokacja 
koŒczy siň powodzeniem ïkaŨdy wynik rezerwacji 
miejsca powinien byĺ weryfikowany

ſW przeciwnym wypadku operujemy na obszarach 
pamiňci kontrolowanych przez uŨytkownika
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Błędne wskaźniki po raz ostatni

NTSTATUS

IOCTLHandler (

PVOID InBuffer ,

PVOID OutBuffer ,  

ULONG InBufferSize ,

ULONG OutBufferSize

)

{

BYTE* Pointer = ExAllocatePool ( PagedPool,InBufferSize );

memcpy(Pointer,DecryptionKey,16); // klucz prywatny

return DecryptData ( InBuffer,InBufferSize,Pointer );

}
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Problemy z liczbami całkowitymi

ÅInteger overflow

ſJedna z najczňŜciej spotykanych klas bğňd·w

ſPolega na Ăprzepeğnieniuò wartoŜci zmiennej 
cağkowitoliczbowej

ſNiezwykle istotne w przypadku obliczania 
rozmiaru bufora (alokacja dynamiczna)

ſPrzyczyna: potencjalnie dowolna operacja 
arytmetyczna
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Problemy z liczbami całkowitymi

ÅPrzykğad:

UINT a = 0x20000000;

UINT b = 0x38000000;

BYTE* Buffer = ExAllocatePool (a+b*4);

for( UINT i=0;i<a;i++ )

Buffer [i] = óAô;
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Problemy z liczbami całkowitymi

ÅFunkcja ExAllocatePoolzostağa wywoğana a z 
argumentem 0 (zero)

ÅAlokacja powiodğa siň ïzostağ zarejestrowany 
najmniejszy moŨliwy rozmiar alokacji ï8 bajt·w

ÅW pňtli wypeğniajŃcej bufor danymi nastňpuje 
przepeğnienie
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Problemy z liczbami całkowitymi

ÅWariacje popularnych bğňd·w

ſ8/16-bit integer wrap ïalokacja przy uŨyciu 
dolnych bit·w rozmiaru
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Problemy z liczbami całkowitymi

NTSTATUS

IOCTLHandler ()

{

const DWORD Size = 0x123456;

BYTE* Pointer;

Pointer = ExAllocatePool ( PagedPool ,(WORD)Size );

if (Pointer == NULL)

return STATUS_INSUFFICIENT_RESOURCES;

memset(Pointer,0,Size);

return STATUS_SUCCESS;

}
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Problemy z liczbami całkowitymi

ÅWariacje popularnych bğňd·w

ſ8/16-bit integer wrap ïalokacja przy uŨyciu 
dolnych szesnastu bit·w rozmiaru

ſOff-by-one
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Problemy z liczbami całkowitymi

NTSTATUS

IOCTLHandler ()

{

static BYTE Buffer [256];

UINT i;

for( int i=0; i<=sizeof( Buffer ) ;i++ )

Buffer [i] = óAô;

return STATUS_SUCCESS;

}
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Problemy z liczbami całkowitymi

ÅWariacje popularnych bğňd·w

ſ8/16-bit integer wrap ïalokacja przy uŨyciu 
dolnych szesnastu bit·w rozmiaru

ſOff-by-one

ſWyjŃtki procesora ïdziağania arytmetyczne

¶Dzielenie przez zero

¶Dzielenie INT_MIN przez -1

ſBrak weryfikacji poprawnoŜci indeksu tablicy

58



Problemy z liczbami całkowitymi

NTSTATUS

IOCTLHandler (

LPDWORD InBuffer

ULONG InBufferSize )

{

DWORD Table [4096];

UINT i;

/* walidacja bufora wejŜciowego */

for( i=0;i<InBufferSize/ sizeof (DWORD);i++ )

{

Table [ InBuffer [i]]++;
}

return STATUS_SUCCESS;

}
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Przepełnienia bufora

ÅOparte o pamiňĺ stosu
ſW dzisiejszych czasach ïpraktycznie 

niespotykane
ſPowody
¶Zabezpieczenia stosu (/GS)
¶UŨywanie bezpiecznych funkcji obsğugi tekstu
¶strcpy_s, wcscpy_s, _mbscpy_s

ſChociaŨ kiedyŜ siň zdarzağy J

¶Microsoft Windows Kernel MessageHandling
Buffer Overflow Vulnerability
¶BID: 7370 (Windows 2000 ïWindows XP SP1)
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Przepełnienie bufora

ÅOparte o pamiňĺ sterty

ſBardzo czňsto spotykane

ſPowody

¶ĞatwoŜĺ wykorzystania ïbrak ochrony sterty

¶Wewnňtrzna struktura podobna do sterty user-mode

¶Konsekwencja popularnego integer overflow
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Przepełnienie bufora

ÅOparte o pamiňĺ sterty c.d.

ſPoprawne wykorzystanie Ą 4-byte write -what -
where condition

ſPo nadpisaniu Ą arbitrary codeexecution
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Przepełnienie bufora

ÅOparte o pamiňĺ sterty c.d.

ſDlaczego tak ğatwo?

¶Cağkowity brak zabezpieczeŒ w mechanizmie Kernel
PoolsïwğŃcznie z Windows Vista

¶Windows 7 ïpo raz pierwszy wprowadzono 
weryfikacjň o nazwie SafeUnlinking , zapobiegajŃcej 
wiňkszoŜci atak·w
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Uwagi końcowe

ÅJŃdro Windows ïcel ataku

ſMoŨliwoŜĺ przejňcie cağkowitej kontroli nad 
systemem

ſMnogoŜĺ metod wymiany informacji ï
potencjalnych furtek dla napastnika

ſR·ŨnorodnoŜĺ moŨliwych atak·w

¶Poziom weryfikacji danych i wskaŦnik·w 
wejŜciowych

¶Poziom wğaŜciwej synchronizacji

¶Poziom logiki konkretnych mechanizm·w jŃdra
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Uwagi końcowe

ÅDziesiŃtki moduğ·w otwartych na komunikacjň z 
aplikacjŃ uŨytkownika

ſKaŨdy z nich potencjalnym zagroŨeniemé

ſé a zwğaszcza é

ſSTEROWNIKI FIRM TRZECICH
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Uwagi końcowe

ÅPojawienie siň niespodziewanego wyjŃtku w 
trybie ring -0ïzağamanie pracy systemu

ſA wiňc prosty atak typu DoS

ſSzczeg·lne niebezpieczne w przypadku system·w 
serwerowych
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Uwagi końcowe

ÅKonieczna ostroŨnoŜĺ przy kaŨdej operacji

ſDziağanie arytmetyczne

ſOdwoğanie do pamiňci uŨytkownika

ſOdwoğanie do tablicy o niekontrolowanym 
indeksie

ÅSprawdzanie zwracanych wartoŜci

ſAlokacja pamiňci ïExAllocatePool

ÅBrak jednego z powyŨszych ïwysoce 
prawdopodobne zagroŨenie dla systemu
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Pytania

Dziňkujňza uwagň!

Q & A
E-mail: j00ru.vx@gmail.com

Tech blog : http://j00ru.vexillium.org/
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