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Plan prezentacji

» Tryb jadra — co to jest?
= Punkt widzenia aplikacji uzytkownika
= Punkt widzenia napastnika
- Bezpieczenstwo jadra
= Podzial pamieci wirtualne;j
» Komunikacja moduldéw o réznych uprawnieniach
= Wektory ataku
= Miejsca wystepowania potencjalnych luk
- Pytania
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Kilka stow o mnie...

Mateusz ,,j00ru” Jurczyk

- Reverse Engineer @ Hispasec
- Pentester / Bughunter
» Vexillium (http://vexillium.org/)

- Autor bloga technicznego
(http://jooru.vexillium.org)



Tryb jadra - co to jest?
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Architektura

- Jeden z poziomow uprzywilejowania kodu —
Intel x86

- Dysponuje najwyzszymi mozliwymi
uprawnieniami
» Wylaczajac mechanizmy wirtualizacji

» Wykorzystywany przez rdzen systemu
operacyjnego
= Obshluga dostepnego sprzetu

» Tworzenie odpowiedniego Srodowiska pracy dla
aplikacji uzytkownika
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W praktyce - jadro w ring-0

- Zarzadza dostepnymi zasobami komputera

> Planuje i rozdziela czas procesora pomiedzy
zadania

= Zarzadza pamiecig fizyczng oraz mechanizmem
stronicowania

= Zapewnia prawidlowa obstuge i dostep do
zewnetrznych urzadzen
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W praktyce - jadro w ring-0

- Udostepnia interfejs komunikacji jadra z

zadaniami

= Pozwala programom na wykonywanie okreSlonych
przez jadro operacji w systemie

» Nadzoruje kazdy istotny ruch, wykonywany przez
aplikacje

> Operuje na ogromnej ilo$ci danych dostarczanych
przez uruchomione aplikacje oraz aktywne
urzadzenia



Punkt widzenia aplikacji uzytkownika

Przyktadowa aplikacja
uzytkownika

NOTEPAD.EXE




Punkt widzenia napastnika

Proces systemowy

Program uzytkownika Program uzytkownika

Program uzytkownika

\/

Proces systemowy

\ /

Program uzytkownika




Bezpieczenstwo jadra
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Podziat pamieci wirtualnej

0x00000000

Pamig¢ aplikaciji
2GB

- Calkowita powierzchnia 4GB
podzielona na dwie czeSci

0x80000000
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Podziat pamieci wirtualnej

0x00000000

0x80000000

OXFFFFFFFF

Pamie¢ aplikacji
2GB

 Dolne obszary pamieci

= Przechowuja dane (kod,
informacje) danego procesu

= Regularnie zmieniaja swojg
postac (context switch)

> Dostepne z kazdego poziomu
uprzywilejowania

= Mogg zosta¢ tymczasowo
zapisane na dysk twardy (plik
stronicowania)



. 1

Podziat pamieci wirtualnej

- Pamie¢ aplikacji zawiera
= Obraz wykonywalny programu
T = Obrazy wykonywalne bibliotek
zewnetrznych
= Stosy oraz sterty procesu
s Struktury systemowe
 Thread Environment Block

- System Environment Block
- KUSER SHARED DATA

= Prywatne dane programu

0x80000000

OXFFFFFFFF
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Podziat pamieci wirtualnej

0x00000000

- Wysokie obszary pamieci
= Nie ulegajg zmianie w kontekscie
T roznych proceséw
= Mogg, ale nie musza zostac
oznaczone jako PAGEABLE

= Sq wspoldzielone pomiedzy
wszystkimi modutami jadra w
systemie

= Chronione przed odczytem i
zapisem z poziomu user-mode
(calkowity brak dostepu)

0x80000000

OXFFFFFFFF
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Podziat pamieci wirtualnej

- Pamie¢ jadra zawiera:
= Obraz wykonywalny jadra
Pamig¢ aplikaciji

268 = Obrazy wykonywalne
pozostalych sterownikow

» Stosy kernel-mode
= Sterty (kernel memory pools)

= Wewnetrzne listy i struktury
jadra, opisujace obecny stan
systemu

0x80000000

OXFFFFFFFF
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Podziat pamieci wirtualnej

- Konkluzje

» Kod z uprawnieniami ring-3 nie ma
bezposredniego dostepu do wysokich obszarow

- JeSli system jest bezpieczny, kod uzytkownika nie
nadpisze krytycznych struktur jadra

> Wniosek — kod dzialajacy w kernel-mode moze
bezgranicznie ufa¢ strukturom, umieszczonym w
pamieci jadra
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Podziat pamieci wirtualnej

 Jedyny sposob, aby nadpisa¢ pamie¢ trybu jadra
z user-mode — zrobi¢ to za pomocg aktywnego
modulu jadra

» Stad problem bezpieczenstwa — luki pozwalaja
na wykonywanie niedozwolonych operacji przez
sterowniki, w imieniu aplikacji uzytkownika
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Pamiec wirtualna - context switch

1. Watek 01 procesu A zostaje
uruchomiony

2. Watek 02 procesu B zostaje
uruchomiony — zmiana kontekstu
pamiecl

3. Watek 01 procesu B zostaje
uruchomiony — brak zmiany kontekstu

« Wniosek

= Context switch nastepuje jedynie w
obrebie pamieci uzytkownika, jesli
aktualny 1 kolejny watek naleza do
roznych procesoOw

Pamig¢ procesu B
2GB
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O wyjatkach stow kilka

Tryb uzytkownika Tryb jadra
- Dwa mechanizmy obstugi - Jeden mechanizm obslugi
wyjatkow wyjatkow
o Structured Exception o Structured Exception
Handling handling
= Vectored Exception
Handling - Nieobstuzony wyjatek — Blue
Screen of Death oraz
» Nieobshuzony wyjatek — crash zalamanie pracy systemu
aplikacji - Bardziej ogolnie — luka typu
« Brak wp}ywu na stabilnos§¢é Denial ofService (najcze;éciej

calego systemu lokalna)
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Wyjatek aplikacji

Microsoft Wind =

@ a.exe has stopped working

Windows can check online for a selution to the problem the next time you go online,

< Check online for a solution later and close the program

"u" | View problemn details




Wyjatek jadra

Pojawié si- problem i swystem windows zostag& zamkni-ty, aby zapobiec uszkodzeniu
komputera.

Jeyli po raz pierwszy widzisz ekran bé-du stop,
ponawnie uruchom komputer. Jeyli ten ekran pojawi si- ponownie, wykonaj
nastopuijflce kroki:

Upewnij si-, czy wszelki nowy sprz-t 1 oprogramowanie sfl poprawnie zainstalowane

ieyWi jest to nowa instalacja, poproy producenta sprzetu lub oprogramowanda
o wszelkie aktualizacje dla systemu windows, ktdre moghl byi potrzebne.

Jeyli problemy bedfl si- powtCarzad, wyBflcz Tub usu wszelkd nowo zainstalowany sp
rzr-t
i oprogramowanie. wyéflcz opcje pami-ci systemu BIOS, takie jak buforowanie i prz
esBanianie.
Jeyli do usuni~cia Tub wyEflczenia skéadnikow musisz wdyd trybu awaryjnego, pono
nie uruchaom
komputer, naciynij klawisz F8, aby wyirwiet 113 Zaawansowane opcje startowe, a nas
~pnie

bierz opcj- Tryb awaryjny.

Infarmacje techniczne:

WEE OSTOP: Ox00031337 (Ox00000000, 0x00000000, Ox00000000, 000000007
RoOZpoczynanie zrzucania Tizyczne] pami-ci.

Frzut pamicci Fizyczne] zostaéd zakoTczony.

sprawie dalszej pomocy skontaktu] =i~ z administratorem systemu Tub obsEugfl
ech




Komunikacja z jadrem
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Komunikacja z modutami jadra

- Wywolania systemowe (ang. system calls)

» Przerwania systemowe (ang. interrupts)

» IOCTL (ang. Device Input and Output Control)
 Urzadzenia fizyczne — hardware
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Wywotania systemowe

» Zbior kilkuset funkcji jadra systemu, wywolywane z
user-mode
- Odpowiedzialne za wykonywanie (prawie)
wszystkich operacji w imieniu programu
» Obslugiwane przez dwa moduly
= ntoskrnl.exe (wywolania bazowe)
= win32k.sys (wywolania graficzne)
- Przykladowe funkcjonalnos$ci
- Pliki
= Rejestr
= Procesy, watki
= Informacje o systemie



. |

Wywotania systemowe

 Czesto hookowane (!)

= Malware

=, Uprawnione” programy AV

= Cel — monitorowanie i filtracja danych

przeplywajacych pomiedzy aplikacja a jadrem

- Dwie metody wywolania

= Stary — INT ox2e (wciqz wspierany!)

= Nowy — instrukcja SYSENTER / SYSCALL
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ntoskrnl.exe vs win32Kk.sys

Jadro systemu

Sterownik graficzny

Blisko 300 wywolan
systemowych

Numery identyfikacyjne <=
0xX1000

Dobrze usystematyzowane
nazewnictwo funkcji
Uzywane przez kazdy
istniejacy w systemie proces

Ponad 600 wywolan
systemowych

Numery identyfikacyjne >
0xX1000

Slaba systematyka nazw
Uzywane wylacznie przez
procesy korzystajace z trybu
graficznego
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Przerwania systemowe

» Zbior pieciu przerwan, ktérych moze uzyc
aplikacja
= KiGetTickCount (0x2a)
= KiCallbackReturn (0x2b)
= KiRaiseAssertion (0x2c)
= KiDebugService (0x2d)
- KiSystemService (0x2e)

- Wywolywane instrukcjg int, parametryzowane za
pomoc3 rejestrow ogblnego przeznaczenia
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IRP / IOCTL

» Udokumentowane metody komunikacji ze
sterownikami
» Wylgcznie posiadajacymi globalng nazwe, np.
\Global\MyDriver

- Pozwalaja na wykonywanie zapytan i odbieranie
odpowiedzi w formie buforow we/wy

I/0 request packet Device Input and
Output Control

Otw1eran1e CreateFile CreateFile

Odczyt ReadFile .
. L DeviceloControl
Zapis WriteFile
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Whnioski

- Zarowno rdzen systemu, jak wiekszos$¢
dodatkowych sterownikéw operuje na duzej
ilosci danych ,,z zewnatrz”

- Co wiecej, istnieje wiele sposoboéw komunikacji z
jadrem — a wiec wiele potencjalnych luk
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Whnioski

Wszystkie moduly jadra maja rowne uprawnienia

= Zachwianie bezpieczenstwa dowolnego z nich
umozliwia wykonanie ataku na caly system



Putapki trybu jadra
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Putapki trybu jadra

- Brak zaufania do otrzymywanych danych
= Adresy wirtualne (wskazniki)
= Struktury kontrolowane przez uzytkownika
= Warto$ci zwracane przez wewnetrzne funkcje

- Zasada — nie zaklada¢ nic o wartosciach, nad
ktorymi nie mamy kontroli
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Putapka pierwsza - pamiec wirtualna

« Dostep do pamieci
= Konieczno$¢ weryfikacji zakresu adresu
» Funkcje ProbeForRead i ProbeForWrite
= Obszar user-mode
- Nieistniejgca strona (Access Violation)

- Nieprawidlowe uprawnienia strony (Access
Violation)

- Bledne wyréwnanie (?)
- Dynamiczna zawarto$¢ pamieci (Race Condition)
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Weryfikacja adresu

- Aplikacja uzytkownika nigdy nie powinna
uzywac adresu jadra jako argumentu wywolania
« W przeciwnym wypadku:
> Bufor wejsciowy - Memory Disclosure,
potraktowanie sekretnych danych jadra jako
informacji wejSciowych
= Bufor wyj$ciowy =2 Write-what-where, wykonanie
zapisu pod adres jadra, zawierajacy krytyczne
dane
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Weryfikacja adresu

NTSTATUS
IOCTLHandler (
PVOID InBuffer,
PVOID OutBuffer,
ULONG InBufferSize,
ULONG OutBufferSize

struct OBJECT obj;

if ((struct OBJECT*) InBuffer->dwSize > 8)
return STATUS INFO LENGTH MISMATCH;

/* oL K/

memcpy (&obj, InBuffer, InBufferSize) ;
return STATUS SUCCESS;
}
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Weryfikacja adresu

Sprawdzenie rozmiaru bufora

(buffer overflow)
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Weryfikacja adresu

struct OBJECT obj;

if (InBufferSize != sizeof (struct OBJECT))
return STATUS INVALID PARAMETER;

if ((struct OBJECT*) InBuffer->dwSize > 8)
return STATUS INFO LENGTH MISMATCH;

/* oL K/

memcpy (&obj, InBuffer, InBufferSize) ;
return STATUS SUCCESS;
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Weryfikacja adresu

Wstepne wywolanie ProbeForRead /
ProbeForWrite (zakres adresu)
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Weryfikacja adresu

struct OBJECT obj;

1f(InBufferSize != sizeof (struct ORBRJECT))
return STATUS_INVALID_PARAMETER;

ProbeForRead (InBuffer,InBufferSize,sizeof (BYTE)) ;

if ((struct OBJECT*) InBuffer->dwSize > 8)
return STATUS INFO LENGTH MISMATCH;

/* . x/

memcpy (&obj, InBuffer, InBufferSize) ;
return STATUS SUCCESS;
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Weryfikacja adresu

Ograniczenie kodu operujgcego na
wskazniku znacznikami

try{} except(){} (race condition)
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Weryfikacja adresu

struct OBJECT obj;

try

{
1f (InBufferSize != sizeof (struct OBJECT))

return STATUS INVALID PARAMETER;
ProbeForRead (InBuffer, InBufferSize,sizeof (BYTE)) ;

if ((struct OBJECT*) InBuffer->dwSize > 8)
return STATUS INFO LENGTH MISMATCH;

/o K/

memcpy (&obj, InBuffer, InBufferSize) ;
} except (EXCEPTION EXECUTE HANDLER)

return GetExceptionCode () ;

}
return STATUS SUCCESS;
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Weryfikacja adresu

Kopiowanie zawartosci bufora do
pamieci jadra
(race conditon)
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Weryfikacja adresu

struct OBJECT obj;

try

{
1f (InBufferSize != sizeof (struct OBJECT))
return STATUS_INVALID_PARAMETER;

ProbeForRead (InBuffer, InBufferSize,sizeof (BYTE)) ;

memcpy (&obj, InBuffer, InBufferSize) ;
if (obj.dwSize > 8)
return STATUS_INFO_LENGTH_ MISMATCH;

/* o x/
} except (EXCEPTION EXECUTE HANDLER)

return GetExceptionCode () ;

}
return STATUS SUCCESS;
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Pamiec wirtualna - c.d.

- Niezainicjalizowane wskazniki zagrozeniem?
= DomyS$lnie wskazuja na pierwsza strone pamieci
uzytkownika (NULL = 0x0000000)

= NieSwiadome uzycie adresu zerowego powoduje
pobranie danych zaufanych danych od
uzytkownika
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Nieinicjalizowane wskazniki

» Microsoft Windows Kernel NULL Pointer
Dereference Local Privilege Escalation
Vulnerability
= BID: 36039 (Windows 2000-Vista)
= BID: 36624 (Windows 2000-Vista)

» Microsoft Windows SMB Null Pointer Remote
Demnial of Service Vulnerability

= BID: 38051 (Windows XP — Seven)
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Btedne wskazniki - c.d.

NTSTATUS (*DispatchRoutine) (VOID) ;

NTSTATUS
IOCTLHandler ()
{

DispatchRoutine = RealFunction;
return STATUS SUCCESS;

NTSTATUS
SecondHandler ()
{

return DispatchRoutine() ;
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Btedne wskazniki po raz ostatni

» Czy adres zerowy moze wystgpi¢ w innej sytuacji,
niz niezainicjalizowana zmienna?
- TAK!

- Przyklad:

» ExAllocatePool zwracajagca NULL w przypadku
bledu alokacji

= Brak weryfikacji zwroconego adresu -
nieSwiadome odwolania do pamieci uzytkownika
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Btedne wskazniki po raz ostatni

- Kiedy alokacja sie nie powiedzie?

= Rozmiar pozadanego obszaru pamieci przekracza
rozmiar obszaru jadra, np.
ExAllocatePool(oxDEADBEEF);

» Jadro nie dysponuje wystarczajaca iloScia wolnego
miejsca — sytuacja ,zapelionej” sterty

= Zostal wyczerpany limit pamieci dla konkretnego
procesu — pool quota
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Btedne wskazniki po raz ostatni

« Wniosek

= Nigdy nie zakladajmy, ze dynamiczna alokacja
konczy sie powodzeniem — kazdy wynik rezerwacji
miejsca powinien by¢ weryfikowany

> W przeciwnym wypadku operujemy na obszarach
pamieci kontrolowanych przez uzytkownika
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Btedne wskazniki po raz ostatni

NTSTATUS
IOCTLHandler (
PVOID InBuffer,
PVOID OutBuffer,
ULONG InBufferSize,
ULONG OutBufferSize

BYTE* Pointer = ExAllocatePool (PagedPool, InBufferSize);
memcpy (Pointer,DecryptionKey,16); // klucz prywatny
return DecryptData (InBuffer, InBufferSize, Pointer);
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Problemy z liczbami catkowitymi

- Integer overtlow
» Jedna z najczeSciej spotykanych klas bledow
= Polega na ,,przepelieniu” warto$ci zmienne]
calkowitoliczbowej

» NiezwyKkle istotne w przypadku obliczania
rozmiaru bufora (alokacja dynamiczna)

= Przyczyna: potencjalnie dowolna operacja
arytmetyczna



|

Problemy z liczbami catkowitymi

- Przyklad:

UINT a = 0x20000000;
UINT b = 0x38000000;
BYTE* Buffer = ExAllocatePool (a+b*4) ;
for( UINT 1=0;1<a;i1i++ )
Buffer[i] = ‘A'’;
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Problemy z liczbami catkowitymi

- Funkcja ExAllocatePool zostala wywolana a z
argumentem O (zero)

- Alokacja powiodla sie — zostal zarejestrowany
najmniejszy mozliwy rozmiar alokacji — 8 bajtow

« W petli wypelniajacej bufor danymi nastepuje
przepelnienie
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Problemy z liczbami catkowitymi

- Wariacje popularnych bledow
= 8/16-bit integer wrap — alokacja przy uzyciu
dolnych bitéw rozmiaru
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Problemy z liczbami catkowitymi

NTSTATUS

IOCTLHandler ()

{
const DWORD Size = 0x123456;
BYTE* Pointer;

Pointer = ExAllocatePool (PagedPool, (WORD) Size) ;
if (Pointer == NULL)

return STATUS INSUFFICIENT RESOURCES;

memset (Pointer,0,Size) ;
return STATUS SUCCESS;
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Problemy z liczbami catkowitymi

- Wariacje popularnych bledow
= 8/16-bit integer wrap — alokacja przy uzyciu
dolnych szesnastu bitow rozmiaru

= Off-by-one
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Problemy z liczbami catkowitymi

NTSTATUS

IOCTLHandler ()
{

static BYTE Buffer[250];
UINT 1i;

for( int 1=0;i<=sizeof (Buffer);i++ )

Buffer[i] = ‘A’;

return STATUS SUCCESS;
}
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Problemy z liczbami catkowitymi

- Wariacje popularnych bledow

= 8/16-bit integer wrap — alokacja przy uzyciu
dolnych szesnastu bitow rozmiaru

= Off-by-one

> Wyjatki procesora — dzialania arytmetyczne
- Dzielenie przez zero
- Dzielenie INT_MIN przez -1

= Brak weryfikacji poprawnosci indeksu tablicy
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Problemy z liczbami catkowitymi

NTSTATUS

IOCTLHandler (
LPDWORD InBuffer
ULONG InBufferSize)

DWORD Table[4096];
UINT 1i;

/* walidacja bufora wejsciowego */
for( 1i=0;i<InBufferSize/sizeof (DWORD) ;i++ )
{

Table[InBuffer[i]]++;
}

return STATUS SUCCESS;



Przepetnienia bufora

» Oparte o pamiec stosu
= W dzisiejszych czasach — praktycznie
niespotykane
> Powody
- Zabezpieczenia stosu (/GS)

- Uzywanie bezpiecznych funkcji obshugi tekstu
« strcpy_s, wesepy_s, __mbscpy_s

= Chociaz kiedys sie zdarzaly ©
- Microsoft Windows Kernel Message Handling
Buffer Overflow Vulnerability
- BID: 7370 (Windows 2000 — Windows XP SP1)
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Przepetnienie bufora

» Oparte o pamiec sterty
» Bardzo czesto spotykane
> Powody
- Latwos$¢ wykorzystania — brak ochrony sterty

- Wewnetrzna struktura podobna do sterty user-mode
- Konsekwencja popularnego integer overflow
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Przepetnienie bufora

- Oparte o pamiec sterty c.d.

» Poprawne wykorzystanie 2 4-byte write-what-
where condition

= Po nadpisaniu - arbitrary code execution
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Przepetnienie bufora

- Oparte o pamiec sterty c.d.

= Dlaczego tak latwo?
- Catkowity brak zabezpieczen w mechanizmie Kernel
Pools — wlacznie z Windows Vista
- Windows 7 — po raz pierwszy wprowadzono
weryfikacje o nazwie Safe Unlinking, zapobiegajace;j
wiekszoSci atakow



Uwagi konncowe
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Uwagi koncowe

- Jadro Windows — cel ataku

= Mozliwos¢ przejecie calkowitej kontroli nad
systemem

= Mnogo$¢ metod wymiany informacji —
potencjalnych furtek dla napastnika

» R6éznorodnos$é¢ mozliwych atakow
- Poziom weryfikacji danych i wskaznikow

wejSciowych

- Poziom wlaSciwej synchronizacji
» Poziom logiki konkretnych mechanizméw jadra



Uwagi koncowe

» Dziesigtki modulow otwartych na komunikacje z
aplikacja uzytkownika
= Kazdy z nich potencjalnym zagrozeniem...

o ... azwlaszcza ...
« STEROWNIKI FIRM TRZECICH
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Uwagi koncowe

- Pojawienie sie niespodziewanego wyjatku w
trybie ring-o — zalamanie pracy systemu
= A wiec prosty atak typu DoS

= Szczegbdlne niebezpieczne w przypadku systemow
serwerowych



Uwagi koncowe

- Konieczna ostroznos$¢ przy kazdej operacji
» Dzialanie arytmetyczne
= Odwolanie do pamieci uzytkownika

= Odwolanie do tablicy o niekontrolowanym
indeksie

- Sprawdzanie zwracanych wartoS$ci
= Alokacja pamieci — ExAllocatePool

- Brak jednego z powyzszych — wysoce
prawdopodobne zagrozenie dla systemu



Pytania

Dziekuje za uwage!

Q&A

E-mail: jOOru.vx@gmail.com
Tech blog: http://j00ru.vexillium.org/



