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Agenda

* Wstep do plikow Windows Metafile, architektury GDI, wektorow ataku.

* Hacking:

* Internet Explorer (GDI)

e Microsoft Office (GDI+)

* VMware Workstation (Print Spooling)

e Podsumowanie.



Wstep do Windows GDI &
Metafiles



Windows GDI

* Graphics Device Interface.

* Umozliwia aplikacjom trybu uzytkownika operowanie w trybie graficznym

(malowanie ksztattéw, wypisywanie tekstu) na monitorach i drukarkach.
e Spora czesc¢ systemowego API (prawie 300 udokumentowanych funkcji).

e Obecny w systemie od samego poczatku (Windows 1.0 wydany w 1985 r.).
e Jeden z najstarszych podsystemoéw, wiekszos¢ oryginalnego kodu wcigz jest w uzyciu 31 lat
pozniej.

* Przypadkowo (?) réwniez jeden z najbardziej podatnych komponentow.



Rysowanie

1. Pobranie uchwytu do tzw. Device Context (HDC).

Reprezentuje kontener na graficzne ustawienia roznych obiektow (pens, brushes,

palettes itd.).

Moze byc¢ uzyty do rysowania na ekranie (typowy scenariusz), ,na papierze” (za

posrednictwem drukarki) lub do pliku metafile.

* Najprostszy przyktad:

HDC hdc = GetDC(NULL);

(pobiera HDC dla catego ekranu)



Rysowanie

2. Uzycie funkcji rysujace;.

Ellipse(hdc, 100, 100, 500, 300); RoundRect(hdc, 100, 100, 500, 500, 100, 100);

4 N




Windows GDI — uproszczona architektura

Jadro NT Sterowniki Sterowniki Sterowniki
q wyswietlaczy drukarek czcionek
ring-0 GDI trybu jadra (win32k.sys)

| | |

GDI trybu uzytkownika (gdi32.dll)

| | | |

GDI+ (gdiplus.dll)

| - | |

appl.exe app2.exe app3.exe app4.exe




Mapowania API| trybu uzytkownika i jadra

Wiekszos¢ funkcji GDI trybu uzytkownika ma swoje bezposrednie

odpowiedniki po stronie jadra:

GDI32.DLL win32k.sys
AbortDoc NtGdiAbortDoc
AbortPath NtGdiAbortPath

AddFontMemResourceEx
AddFontResourcel
AlphaBlend

NtGdiAddFontMemResourceEx
NtGdiAddFontResourcelW
NtGdiAlphaBlend




Windows Metafiles

Gtdwna idea:

Przechowywanie obrazkow jako list rekordow opisujgcych

poszczegolne wywotania funkcji GDI.



Windows Metafiles

e Zalety:

* wymaga bardzo mato pracy ze strony obstugujgcego kodu, ktdra sprowadza sie do

wywotywania odpowiednich funkcji GDI z ustalonymi parametrami.
» zapewnia oficjalny sposdb serializowania serii wywotan GDI do powtarzalnych obrazkow.

* moze dziata¢ jako format wektorowy, rastrowy, lub oba naraz.

 Wady:

 dziata tylko na systemach Windows, o ile inny projekt nie stworzy kompletnej implementac;ji

wszystkich funkcji GDI obstugiwanych przez pliki metafile.



Pierwsza wersja: WMF

* Oryginalne pliki metafile (WMF = Windows MetaFiles).

* Wprowadzone wraz z Windows 3.0 w 1990 .

* Nie sg tak stare jak samo GDI, ale prawie.

* Poczgtkowo udokumentowane w Windows 3.1 SDK (1994 r., tom 4).

* Poprawiona, bardziej kompletna specyfikacja zostata wydana w 2006 r., i od tego

czasu jest aktualizowana.

e Opis wszystkich rekordow i struktur mozna znalez¢ w dokumencie MS-WMF.



Pliki WMF — 60 wspieranych funkcji AP

AnimatePaletteArc
BitBlt
Chord

CreateBrushIndirect
CreateDIBPatternBrush

CreateFontIndirect
CreatePalette
CreatePatternBrush
CreatePenIndirect
DeleteObject
Ellipse

Escape
ExcludeClipRect
ExtFloodFill
ExtTextOut

FillRgn

FloodFill

FrameRgn
IntersectClipRect
InvertRgn

LineToMoveToEx
OffsetClipRgn

OffsetViewportOrgEx

OffsetWindowOrgEx
PaintRgn

PatBlt

Pie

Polygon

Polyline
PolyPolygon
RealizePalette
Rectangle
ResizePalette
RestoreDC
RoundRect

SaveDC
ScaleViewportExtEx
ScaleWindowExtEx
SelectClipRgn
SelectObject

SelectPaletteSetBkColor
SetBkMode
SetDIBitsToDevice
SetMapMode
SetMapperFlags
SetPaletteEntries
SetPixel
SetPolyFillMode
SetROP2
SetStretchBltMode
SetTextAlign
SetTextCharacterExtra
SetTextColor
SetTextJustification
SetViewportOrgEx
SetWindowExtEx
SetWindowOrgEx
StretchBlt
StretchDIBits

TextOut



Niektore z nich wygladaja ciekawie

AnimatePaletteArc
BitBlt

Chord
CreateBrushIndirect
CreateDIBPatternBrush
CreateFontIndirect
CreatePalette
CreatePatternBrush
CreatePenIndirect
DeleteObject
Ellipse

Escape
ExcludeClipRect
ExtFloodFill
ExtTextOut

FillRgn

FloodFill

FrameRgn
IntersectClipRect
InvertRgn

LineToMoveToEx
OffsetClipRgn

OffsetViewportOrgEx

OffsetWindowOrgEx
PaintRgn

PatBlt

Pie

Polygon

Polyline
PolyPolygon
RealizePalette
Rectangle
ResizePalette
RestoreDC
RoundRect

SaveDC
ScaleViewportExtEx
ScaleWindowExtEx
SelectClipRgn
SelectObject

SelectPaletteSetBkColor

SetBkMode
SetDIBitsToDevice
SetMapMode
SetMapperFlags
SetPaletteEntries
SetPixel
SetPolyFillMode
SetROP2
SetStretchBltMode
SetTextAlign
SetTextCharacterExtra
SetTextColor
SetTextJustification
SetViewportOrgEx
SetWindowExtEXx
SetWindowOrgEx
StretchBlt
StretchDIBits
TextOut




WMF: to nie koniec!

* Format wspiera rowniez pewne rekordy, ktore nie odpowiadajg
bezposrednio wywotaniom GDI.

* Nagtowek z metadanymi.

Osadzone pliki EMF.

Rekordy wchodzgce w interakcje ze sterownikiem drukarki.

Marker konca pliku.



WMF: to nie koniec!

* Wiekszosc¢ interesujgcych rekordow mozna znalez¢ w dwoch sekcjach:

Name Section Description

Bitmap record types 231 Manage and cutput bitmaps.

Control record types 232 Define the start and end of 3 WMF metafile,

Drawing record types 233 Perform graphics drawing orders,

Object record types 234 Create and manage graphics objects.

State record types 235 Specify and manage the graphics configuration

Escape record types 236 Specify extensions to functionality that are not directly available thre




RO0O3:
RO004 :
ROOO5 :
RO0O6:
RO0O7:
RO0O8:
RO0O9:
R0O010:
ROO11:
R0O12:
ROO13:
R0014:
ROO15:
ROO16:

Windows Metafile — przykiad

[017]
[011]
[009]
[010]
[009]
[049]
[048]
[052]
[039]
[037]
[037]
[019]
[086]
[038]

META_SETMAPMODE
META_SETVIEWPORTEXTEX
META_SETWINDOWEXTEX
META_SETWINDOWORGEX
META_SETWINDOWEXTEX
META_CREATEPALETTE
META_SELECTPALETTE
META_REALIZEPALETTE
META_CREATEBRUSHINDIRECT
META_SELECTOBJECT
META_SELECTOBJECT
META_SETPOLYFILLMODE
META_POLYGON16
META_CREATEPEN

(s=12) {iMode(8=MM_ANISOTROPIC)}

(s=16) {szlExtent(1920,1200)}

(s=16) {szlExtent(1920,1200)}

(s=16) {ptlOrigin(-3972,4230)}

(s=16) {szlExtent(7921,-8462)}

(s=960) {ihPal(1l) LOGPAL[ver:768, entries:236]}

(s=12) {ihPal(Table object: 1)}

(s=8)

(s=24) {ihBrush(2), style(©=BS SOLID, color:0x00FFFFFF)}

(s=12) {Table object: 2=0BJ _BRUSH.(BS SOLID)}

(s=12) {Stock object: 8=0BJ PEN.(PS_NULL)}

(s=12) {iMode(1=ALTERNATE)}

(s=320) {rclBounds(89,443,237,548), nbPoints:73, P1(-2993,398) - Pn(-2993,398)}
(s=28) {ihPen(3), style(@=PS_SOLID | COSMETIC), width(®), color(0x00000000)}



WMEF: bardzo przestarzaty

* Pomimo dos¢ wysokiego stopnia skomplikowania, format okazat sie niezbyt

dobrze przemyslany pod katem nowoczesnych potrzeb.

* Wcigz wspierany przez GDI, a co za tym idzie, rowniez niektore z jego

klientow (np. Microsoft Office, Paint, inne domyslne programy w systemie).

e Zasadniczo zapomniany w realnych zastosowaniach co najmniej od dekady.



WME: niezalecany do uzycia

 Sam Microsoft podaje wiele argumentow za jego odrzuceniem:

The following are the limitations of this format:

* A Windows-format metafile is application and device dependent. Changes in the application's
mapping modes or the device resolution affect the appearance of metafiles created in this
format.

* A Windows-format metafile does not contain a comprehensive header that describes the original
picture dimensions, the resolution of the device on which the picture was created, an optional
text description, or an optional palette.

* A Windows-format metafile does not support the new curve, path, and transformation functions.
See the list of supported functions in the table that follows.

e Some Windows-format metafile records cannot be scaled.

* The metafile device context associated with a Windows-format metafile cannot be queried (that
s, an application cannot retrieve device-resolution data, font metrics, and so on).




Nastepny z kolei: EMF (Enhanced MetaFiles)

* Juz w 1993 r. Microsoft wydat poprawiong wersje formatu, nazwang EMF.
* Udokumentowany w oficjalnej specyfikacji MS-EMF.

* Przewyzsza WMF pod wieloma wzgledami:
* uzywa 32-bitowej szerokosci offsetow, w przeciwienstwie do poprzednich 16 bitow.
* niezalezny od urzadzenia, na ktérym jest wyswietlany.

e wspiera wiele nowych wywotan GDI, utrzymujgc kompatybilnos¢ wsteczng ze starymi

rekordami.



RO121:
RO122:
RO123:
RO124:

765)}

RO125:
RO126:
RO127:
RO128:
RO129:
RO130:

765)}

RO131:
RO132:
RO133:

Enhanced Metafile — przykiad

[039]
[037]
[040]
[090]

[019]
[039]
[037]
[040]
[058]
[091]

[040]
[040]
[014]

EMR_CREATEBRUSHINDIRECT
EMR_SELECTOBJECT
EMR_DELETEOBJECT
EMR_POLYPOLYLINE16

EMR_SETPOLYFILLMODE
EMR_CREATEBRUSHINDIRECT
EMR_SELECTOBJECT
EMR_DELETEOBJECT
EMR_SETMITERLIMIT
EMR_POLYPOLYGON16

EMR_DELETEOBJECT
EMR_DELETEOBJECT
EMR_EOF

(s=24)
(s=12)
(s=12)
(s=44)

(s=12)
(s=24)
(s=12)
(s=12)
(s=12)
(s=60)

(s=12)
(s=12)
(s=20)

{ihBrush(2), style(1=BS NULL)}

{Table object: 2=0BJ_BRUSH.(BS_NULL)}

{ihObject(1)}

{rclBounds (128, -256,130,-254), nPolys:1, nbPoints:2, P1(386,-765) - Pn(386, -

{iMode (1=ALTERNATE)}

{ihBrush(1), style(©0=BS SOLID, color:0x00A86508)}

{Table object: 1=0BJ BRUSH.(BS_SOLID)}

{ihObject(2)}

{Limit:0.000}

{rclBounds(127,-259,138,-251), nPolys:1, nbPoints:6, P1(384,-765) - Pn(384,-

{ihObject(1)}
{ihObject(3)}
{nPalEntries:0, offPalEntries:16, nSizelLast:20}



EMF: interesujgce rekordy

(@le]palna]=T g ol 2Nl e B 1N o 1=
3.1 EMR_COMMENT RECOM. .ttt ittt e e e e e aaae e
3.2 EMR_COMMENT_EMFPLUS RECOI .. .uiiiiiiiie e ciiee e e ineeneaenneeannennnaenes
3.3 EMR_COMMENT_EMFSPOOL ReCOMd....iiuiiiiiii i e e s
3.4 EMR_COMMENT_PUBLIC ReCOId TYPES .uviiieeeerieeeinneaeinaeearneeeiinaeennneernnes
3.3.4.1 EMR_COMMENT_BEGINGROUP ReCOrd ..ccueeiiiiiiieieiie i eieaees
3.3.4.2 EMR_COMMENT_ENDGROUP ReCOord .....ccovviiiiiiiiiiie i i e aaee s
3 EMR_COMMENT_MULTIFORMATS ReCOrd . .uiiiiiiieieiii i e
4 EMR_COMMENT_WINDOWS_METAFILE Record............ccovviiiiiiniinn.n..




EMF: interesujgce rekordy

2.3.6 ot Tar= 1o = R ae ] gl N 1Y o == 159
2.3.6.1 EMR_DRAWESCAPE RECOIA ..uuiiiiiiiiiie e e e et s e e ieeiaa e ea e nnene e neens 161
2.3.6.2 EMR_EXTESCAPE RECOI .. ettt et et et e e e ana e 161
2.3.6.3 EMR_NAMEDESCAPE RECOIN ..ttt et et et et et eaeaaeainaainaanseansanneans 162




EMF: interesujgce rekordy

2

.3.9
2.3
2.3

9.
9.

1
2

(@] 1= a1 € IR =T ale e N I8 0=
EMR_GLSBOUNDEDRECORD RECOId .. .viiiiiiieitiiie e e et ee e anee s
EMR_GLSRECORD RECOM .uiiitiiiit it et e e ieeesaeeeaesneenaeenaesaeesneanseanaeaneenns




EMF: dzisiejsze wsparcie

* Pomimo tego, ze jest tylko 3 lata mtodszy od WMF, EMF pozostaje w
aktywnym uzyciu az do dzisiaj.

* Co prawda nie jako powszechny format graficzny, ale jako istotna ptaszczyzna ataku.

* Wiele wektorow:
* Programy uzywajgce Win32 GDI — w szczegolnosci Internet Explorer.
* Programy uzywajgce GDI+ — w szczegdlnosci Microsoft Office.

e Sterowniki drukarek, wtgczajgc w to wsparcie dla drukarek w technologiach

wirtualizacji.



Narzedzia — odczyt (EMFexplorer

B Untitled - [Dotted_Lines.emf] - EMFexplorer B |
Eile Edit Document Tools View Help
D & B = 1 — W Ewidh~|m 4+ | & - < B (@ |[eni| ?
|133;133 |s1 # 81 dpi |‘ID24H?ES Save... | Capy Al | Close |

RO030: [055] EMR_SETMITERLIMIT (5=12] fLimi:0.000} ~

RO071: [90] EMR_POLYPOLYLINE16 [s=44] frelBounds139.-163,699,-161], rPalys:1, rbPairts:2, P1[419,-486] - Pr{2005 -456}

RO032: [195] EMR_EXTCREATEPEN [s=52] {inPen(2], style(73984=P5_SOLID | GEOMETRIC [JOIN_MITER | ENDCAP_SOUARE), width(2), brush(0=B5_S0LID,
elpColor 0x00CBAD AT

R0033: [037] EMR_SELECTOBJECT [5=12) {T able object: 2=0BJ_EXTPEN.[PS_SOLID | GEOMETRIC [JOIN_MITER | ENDCAP_SQUARE]}

R0034: [040] EMR_DELETEOBJECT (5=12] fihObject(1]}

RO035: [055] EMR_SETMITERLIMIT (=12 {Lirnit:0.000}

RO03E: [090] EMR_POLYPOLYLINE16 (s=458) {rclBounds(139,-877 699,-161), nPolys: 38, nbPoirts: 76, P1(2,0) - Pr(419,-492]}

R0037: [019] EMR_SETPOLYFILLMODE (5=12] fiMode(2=WINDING]}

RO038: [039] EWR_CREATEBRUSHINDIRECT  [5=24] {inBrush(1], style{0=E5_S0LID, color. 0x00426503]}

R0033: [037] EMR_SELECTOBJECT (5=12] {T able ohject: 1=0BJ_ERUSH.[BS_S0LID]

R0040: [040] EMR_DELETEOBJECT [s=12] {inObject3)}

RO041: [195] EMR_EXTCREATEPEN (s=52] {inPen(3], style{74240=P5_SOLID | GEOMETRIC [JOIN_MITER | ENDCAP_FLAT), width(3], brush(0=B5_50LID, L
elpColor 0x00CBAD AT 3

R0042: [037] EMR_SELECTOBJECT [s=12) {T able object: 3=0BJ_EXTPEMN.IPS_SOLID | GEOMETRIC |JOIN_MITER | ENDCAR_FLAT)}

R0043: [040] EMR_DELETEOBJECT (5=12] fihDbject2]}

R0044: [055] EMR_SETMITERLIMIT (=12 {Lirnit:0.000}

RO045: [195] EMR_EXTCREATEPEN [5=52] {inPen(2], style{S=PS_MIULL), width(0), brush{0=B5_S0OLID, elpColor 01000000007}

RO046: [037] EMR_SELECTOBJECT [s=12] {Table object: 2=0B._PEM.[P5_MULL)}

R0047: [040] EMR_DELETEOBJECT (s=12] fihObject3]}

RO048: [039] EWR_CREATEBRUSHINDIRECT  [s=24] {ihBrush(3). style{0=B5_S0LID, color:0x00486508]}

R0043: [037] EWR_SELECTOBJECT (s=12] iT able ohject: 3=0BJ_ERUSH.[BS_S0LIDT

RO050: [040] EMR_DELETEOBJECT [s=12] {inObject1]}

RO051: [091] EMR_POLYPOLYGOMN16 [s=44] frclBoundsl1 27.-722,130,-720), nPalys: 1, nbPoints:2, P1(385,-2162] - Pn{386.-2162)}

R0052: [095] EMR_EXTCREATEPEN [5=52] fihPen(1], style(F4240=P5_S0LID | GEOMETRIC [JOIN_MITER | ENDCAP_FLAT], width(3), brush(0=B5_S0OLID,
elpColar: 0x00CBAD AT

R0053: [037] EMR_SELECTOBJECT [5=12] 1T able: object 1=0BJ_EXTPEN.[PS_SOLID | GEOMETRIC |JOIN_MITER | ENDCAP_FLAT]}

RO054: [040] EMR_DELETEOBJECT [5=12] {inObject2)}

RO055: [039] EWR_CREATEBRUSHIMNDIRECT  [5=24] {inBrushi2), style(1=B5_MULLJ}

RO05E: [037] EMR_SELECTOBJECT [s=12] {Table object: 2=0B.J_BRUSH.(BS_NULLJ}

RO057: [040] EMR_DELETEOBJECT (s=12] fihDbject(3]}

RO05%: [90] EMR_POLYPOLYLINE16 [s=44] frclBoundsl1 27.-722.130,-720), nPolys: 1. nbPaints:2, P1(385,-2162) - Pri386,-2162)}

RO053: [0159] EMR_SETPOLYFILLMODE [s=12] liade(1=AL TERMATE]}

RO0GD: [039] EMR_CREATEBRUSHINDIRECT  (s=24] {inBrush(Z), styls{0=E5_S0LID, color.0x00426508]}

RO061: [037] EMR_SELECTOBJECT [s=12) {T able object 3=DBJ_ERUSH.(BS_SOLID] il

RPRONE? MAMFWMBE DFIFTENRIECT [em1 2 SibMbiceH 21

Artiflizs »| ATt HighQualty v | [HighQualityBicubic | |HighQualty <]

Ready Page 1/1 SCRL




Narzedzia — odczyt (MetafileExplorer

-

o MetafileExplorer - [Dotted_Lines.emf]

:Eg

File Edit View Window Help

B EIEY

P +BRS 2|
B\

- DWORD iType: 1
-. DWORD nSize: 116

- DWORD dSignature: ' EMF'
- DWORD nVersicn: 010000
- DWORD nBytes: 3792

- DWORD nRecords: 133

- WORD nHandles: 4

. WORD sReserved: 0

- DWORD nDescription: 13
- DWORD offDescription: 88
- DWORD nPalEntries: 0

- SIZEL szlDevice: {1024, 768}
- SIZEL szIMillimeters: {320, 240}
=%, EMR_SETMAPMODE

=% EMR_SETBKMODE

... DWORD iMode: TRANSPARENT
=%, EMR_SETWINDOWORGEX

. .. POINTL ptlOrigin: {0, 0}

% EMR_SETVIEWPORTORGEX

% EMR_SETWINDOWEXTEX

-4 EMR_SETVIEWPORTEXTEX
-4, EMR_SETPOLYFILLMODE

- EMR_CREATEBRUSHINDIRECT

Ready

- RECTL rclBounds: {43, -97@, 784, -68}
- RECTL relFrame: {13.44mm, -305.00mm, 245.00mm, -21.-25mm}

... DWORD iMode: MM_ANISOTROPIC

m

—Draw

% Draw al

&
" Single-Step ﬂﬂ

" To Selection

1=

—

—Rectangle

* Header

43, 975, 784, -68
" Client

0, 0, 228, 471

™ Header Aspect
741, 908

I 1 =]
=1
741, 908

" Spedific

0 | Pan
=
e

»

m

(L

|

m

[ [ [scRL 4




Narzedzia — odczyt i zapis (pyemf)

#!/usr/bin/env python
import os

import pyemf

import sys

def main(argv):
if len(argv) != 2:
print "Usage: %s /path/to/poc.emf" 7% argv[0]
sys.exit(1)

emf = pyemf.EMF(width = 100, height = 100, density = 1)
emf.CreateSolidBrush(0x00f{00)
emf.SelectObject(1)

emf.Polygon([(@, @), (0, 100), (100, 100), (100, 0)])

emf.save(argv[1l])

if name_ == " main_":
main(sys.argv)



Najnowsza iteracja: EMF+

* GDI wspiera podstawowe operacje, ale brakuje mu wielu zaawansowanych opcji

(anti-aliasing, koordynaty zmiennoprzecinkowe, obstuga JPEG/PNG itd.).

* Windows XP wprowadzit w 2001 r. bardziej zaawansowang biblioteke o nazwie
GDI+.
e Technicznie modut gdiplus.dll trybu uzytkownika, oparty o GDI (gdi32.dll).

e Zapewnia wysokopoziomowe interfejsy dla C++ i .NET.

* GDI+ jest napisane w C++, wiec dotyczg go wszelkie btedy zwigzane z obstugg pamieci.



Najnowsza iteracja: EMF+

Skoro jest nowy interfejs, to musi rowniez istnie¢ nowy format obrazkow z jego

zserializowanymi wywotaniami.
Powitajmy EMF+!
W zasadzie to samo co EMF, ale reprezentujacy wywotania GDI+.

Dwa typy: EMF+ Only i EMF+ Dual.

e ,,0Only” zawiera wytacznie rekordy GDI+ i moze by¢ wyswietlony tylko przez te biblioteke.

|II

» ,Dual” opisuje obrazek dwoma zestawami rekordow, dzieki czemu moze by¢ wyswietlany

przez programy oparte o GDI i GDI+.



2.3 EMF+ Records

This section specifies the Records, which are grouped into the following categories:

MName

Clipping record types
Comment record types
Control record types
Drawing record types
Object record types
Property record types

State record types

Terminal Server record types

Transform record types

Section

231

23.2

233

234

2.3.5

236

237

2.3.8

239

Description

Specify clipping regions and operations.

Specify arbitrary private data in the EMF+ metafile.

Specify global parameters for EMF+ metafile processing.
Specify graphics output,

Define reusable graphics objects,

Specify properties of the playback device contaxt.

Specify operations on the state of the playback device context.
specify graphics processing on a terminal server,

Specify properties and transforms on coordinate spaces.




Formaty i implementacje w Windows

* W sumie trzy formaty do rozpatrzenia: WMF, EMF, EMF+.

* Trzy biblioteki: GDI, GDI+ i MF3216.

* MF3216.DLL to biblioteka systemowa z jedng wazng eksportowang funkcja:
ConvertEmfToWmf.

* Uzywana do automatycznej konwersji miedzy WMF a EMF w schowku Windows.

e ,Synchronizowane” formaty CF. METAFILEPICT i CF_ ENHMETAFILE.

* Poszukiwania btedéw bez rezultatow. ®



Formaty i implementacje w Windows

Biblioteka Wspierane formaty
GDI WMF, EMF
GDI+ WMF, EMF, EMF+

MF3216 EMF

W tej prelekcji skupimy sie na wynikach audytu i exploitacji EMF, gdzie

podczas badan znalaztem najwiecej interesujgcych btedow.



Scenariusz ataku

* We wszystkich przypadkach pliki metafile sg przetwarzane w trybie uzytkownika, w kontekscie

wyswietlajgcego procesu, w odpowiedniej bibliotece DLL.

GDI, GDI+ i MF3216 iterujg po kolejnych rekordach wejsciowych i ttumaczg je na odpowiednie wywotania GDI/GDI+.

* Btedy zwigzane z obstugg pamieci poskutkujg potencjalnie zdalnym wykonaniem kodu w tym kontekscie.

* Wazne: pliki metafile operujg bezposrednio na kontekscie GDI renderera.

Mogg tworzyé, usuwac, zmieniac i uzywacé réznych obiektéw GDI tworzonych w imieniu lokalnego procesu.
W teorii, kazdy obrazek powinien mie¢ dostep wytgcznie do wtasnych obiektow.

Z drugiej strony, potencjalne btedy w implementacji mogg pozwoli¢ na dostep do innych obiektéw uzywanych przez ten sam

program.

Ciekawy przypadek podniesienia uprawnien.



Scenariusz ataku

Kontekst GDI procesu

Granice bezpleczenstwa
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Scenariusz ataku

Granice bezpleczenstwa

Kontekst GDI procesu
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Mozliwe rodzaje btedow

1. Memory corruption
* Przepetnienia bufora itp. spowodowane btedng obstugg niektdérych rekordéw.
* Potencjalnie eksploitowalne w dowolnej aplikaciji.

* Rezultat: zazwyczaj RCE.

2. Ujawnienie pamieci
*  Wyswietlanie niezainicjalizowanej lub wykraczajgcej poza ramy bufora pamieci jako piksele obrazka.

* Eksploitowalne wytgcznie w kontekstach umozliwiajgcych odczytanie koloréw pikseli z powrotem (np. przegladarki

internetowe, zdalne renderery).

* Rezultat: ujawnienie informacji (kradziez tajnych danych, pokonanie ASLR etc.).

3. Nieprawidtowa interakcja z systemem operacyjnym.

* Rezultat, eksploitacja = ???, zalezy od natury konkretnego btedu.



Czas zaczac!

* Na poczatku roku zdecydowatem sie przeaudytowac dostepne

implementacje EMF.
e Skutkiem jest 10 CVE u Microsoftu oraz 3 CVE u VMware (co odpowiada
kilkudziesieciu rzeczywistym btedom).

* Przyjrzyjmy sie przyczynom i eksploitacji najciekawszych z nich.

* Przyktady opierajg sie na systemie Windows 7 32-bit, ale wiekszos¢ badan ma

zastosowanie dla wszystkich platform z Windows 10 witgcznie.



Audytowanie GDI



Zanim zaczniemy

* Aby zapoznac sie z dang implementacjg i sprawdzic, jakie btedy
znaleziono w niej dotychczas, warto sprawdzi¢ wyniki poprzednich

badan.

e Zapytanie ,wmf vulnerability” zwraca jeden wynik:

btad SetAbortProc!



Btad SetAbortProc w WMF (CVE-2005-4560)

* Odkryty 27 grudnia 2005 r. Naprawiony 5 stycznia 2006 r.

e Krytyczny btad pozwalajgcy na 100% skuteczne wykonanie kodu w

momencie uzycia GDI do wyswietlenia exploita (np. w Internet Explorerze).
* Nazwany ,Windows Metafile vulnerability”, zwyciezca Pwnie Award 2007.

* Brak memory corruption, w uzyciu wytgcznie udokumentowana

funkcjonalnos¢ WMF.

* W czym wiec tkwit problem?



Funkcja API...

SetAbortProc function

during spooling.

Syntax

o |

The SetAbortProc function sets the application-defined abort function that allows a print job to be canceled

int SetAbortProc(
In HDC hdc,
I_In_ ABORTPROC lpﬁbnrtPrﬁcl

|

wskaznik na funkcje




... 1 jej odpowiednik w WMF

2.1.1.17 MetafileEscapes Enumeration

The MetafileEscapes Enumeration specifies printer driver functionality that might not be directly
accessible through WMF records defined in the RecordType Enumeration (section 2.1.1.1).

SETABORTPROC: Sets the application-defined function that allows a print job to be canceled during
printing.




W skrocie...

... format pozwalat na zlecenie nastepujgcego wywotania:

SetAbortProc(hdc, (ABORTPROC)"kontrolowane dane");

a nastepnie wywotanie tak zdefiniowanego wskaznika na funkcje.

/ zatozenia wykonanie dowolnego kodu.



/dobyta wiedza

1. Format moze (nie)oficjalnie przekierowywac wywotania do
ciekawych / niebezpiecznych funkcji, wiec warto doktadnie

przygladac sie dziataniu kazdej z nich i znaczeniu ich argumentow.

2. Cata obstuga rekordow WMF znajduje sie w jednej, ogromnej

funkcji gdi32!PlayMetaFileReconrd.






Co z btedami w EMF?

e Zapytanie ,,emf vulnerability” zwraca wiecej wynikow.

* Najnowszy: ,Yet Another Windows GDI Story” autorstwa Hosseina

Lotfi (@hosselot).

* Naprawiony w kwietniu 2015 r. w ramach MS15-035, CVE-2015-1645.

* Przepetnienie bufora na stercie spowodowane przez niezweryfikowane

zatozenie co do jednego z pol w rekordzie SETDIBITSTODEVICE.

* W duzej mierze moja inspiracja do zajecia sie tym tematem.



/dobyta wiedza

e Gtdwna funkcja wykonujgca rekordy EMF to
gdi32!PlayEnhMetaFileReconrd.

e Kazdy rekord ma swojg wtasng klase z dwoma metodami:

e ::bCheckRecord() —sprawdza integralno$é i poprawnosé danych rekordu.

: :bPlay() — wykonuje wywotania zdefiniowane w rekordzie.



Tablica GDI32 ::bCheckRecord

Jtext:7VDAFDEYL dword JDAFDEYY dd 28987089 8h : DATA XREF: IsValidEnhMetaRecord(x,x)+25Tr
text:-7DAFDB7E& int (_  thiscall MR::*const * const afnbMRCheck}({struct tagHAMDLETABLE =) dd offset
-text:7DAFDBTC dd offset MREP::bCheckRecord{tagHANDLETABLE =)

text:7DAFDBEA dd offset HMRBP::bCheckRecord{tagHAHNDLETABLE =}

fext:7DAFDBEY dd offset MREBP::bCheckRecord{tagHANDLETABLE =)

text:7DAFDB8EE dd offset HMRBP::bCheckRecord{tagHANDLETABLE =}

text:7DAFDBEC dd offset MREP::bCheckRecord{tagHANDLETABLE =)

-text:7DAFDE9A dd offset MREPP::bCheckRecord({tagHANDLETABLE =)

text:7DAFDEOY dd offset HRBPP::bCheckRecord{tagHAHDLETABLE =)}

text:7DAFDB98 dd offset MRDD::bCheckRecord{tagHANDLETABLE =)

text:7DAFDB9C dd offset HMRDD::bCheckRecord{tagHAHDLETABLE =}

ftext:7DAFDBAG dd offset MRDD::bCheckRecord{tagHANDLETABLE =)

text:7DAFDBAL dd offset HRDD::bCheckRecord{tagHAHNDLETABLE =}

ftext:7DAFDBAS dd offset MRDD::bCheckRecord{tagHANDLETABLE =)

text:7DAFDB8AC dd offset HMREOF::bCheckRecord({tagHANDLETABLE =)

text:7DAFDBEA dd offset MRSETPIKELU::bCheckRecord{tagHAHDLETABLE ==}
text:7DAFDEBY dd offset MRGDICOMMEMT : :bCheckRecord{tagHANMDLETABLE =)
text:7DAFDBEB dd offset HRGDICOHHEMWT ::bCheckRecord{tagHAHNDLETABLE =)}
text:7DAFDBBC dd offset MRGDICOMMEMNT : :bCheckRecord{tagHANDLETABLE =)
-text:7DAFDECA dd offset MRGDICOMMENT : :bCheckRecord{tagHANDLETABLE =)
text:7DAFDBCY dd offset MRGDICOMMEMNT : :bCheckRecord{tagHANDLETABLE =)
-text:7DAFDECE dd offset MRGDICOMMEMT : :bCheckRecord{tagHANDLETABLE =)
text:7DAFDBCC dd offset MRGDICOMMEMNT : :bCheckRecord{tagHANDLETABLE =)
-text:7DAFDEDA dd offset MRSETCOLORADJUSTHEMT : :bCheckRecord{tagHAMDLETABLE =)
text:7DAFDEDY dd offset HMRGDICOHMHMEHT ::bCheckRecord{tagHANDLETABLE =)}
text:7DAFDEDE dd offset MRGDICOMMEMT : :bCheckRecord{tagHANMDLETABLE =)
text:7DAFDBDC dd offset HMRDD::bCheckRecord{tagHAHDLETABLE =}

-text:7DAFDBEA dd offset MRDD::bCheckRecord{tagHANDLETABLE =)

text:7DAFDBEL dd offset HMR::bCheckRecord{tagHAHDLETABLE =)}

text:7DAFDBES dd offset MRCREATEBRUSHIHWDIRECT: :bCheckRecord{tagHAHNDLETABLE =)
-text:7DAFDBEC dd offset MRCREATEBRUSHIMWDIRECT: :bCheckRecord{tagHANDLETABLE =)
text:7DAFDBFA dd offset MRCREATEBRUSHIHDIRECT: :bCheckRecord{tagHAHNDLETABLE =)

-text:7DAFD8F4 dd offset MRCREATEBRUSHINDIRECT::bCheckRecord{tagHANDLETABLE =)



Tablica GDI32 ::bPlay

text:7DADKE2C dword 7DADKE2C dd 269898960 ; DATA XREF: PlayEnhnetaFileﬂecurd{x,x,x,x]+321r
text:7DADLREZA int {  thiscall HR::=xconst * const afnbMRPlay){void =, struct tagHAMDLETABLE =, unsigned int)
text:7DADYE3L dd offset MRPOLYBEZIER::bPlay(void =,tagHAMDLETABLE =*,uint)
text:7DADYEZE dd offset MRPOLYGOM::bPlay{void =,tagHANDLETABLE =,uint)
-text:7DAD4EIC dd offset MRPOLYLIME::bPlay{void =,tagHANDLETABLE =,uint)
-text:7DAD4MELA dd offset MRPOLYBEZIERTO::bPlay{void =,tagHAHDLETABLE =,uint})
-text:7DAD4MELY dd offset MRPOLYLIMETO::bPlay(void =,tagHAMDLETABLE =*,uint}
-text:7DAD4ELE dd offset WRPOLYPOLYLIME::bPlay{void =,tagHANDLETABLE =*=,uint)
-text:7DAD4ELC dd offset HRPOLYPOLYGOM::bPlay(void =,tagHAHDLETABLE =*,uint)
text:7DADYESA dd offset HRSETWINDOWEXTEX::bPlay{void =,tagHAHDLETABLE =,uint)
text:7DADYESY dd offset MRSETWINDOWORGES::bPlay{void =,tagHAHMDLETABLE =,uint)
text:7DADYESE dd offset MRSETUVIEWPORTEXTEX::bPlay{void =,tagHANDLETABLE =,uint)
-text:7DADYESC dd offset MRSETUIEWPORTORGEX::bPlay{void =,tagHANDLETABLE =,uint)
text:7DADMEGA dd offset MRSETBRUSHORGEX::bPlay{void =,tagHAHDLETABLE =,uint})
text:7DADLEGY dd offset MREOF::bPlay(void =»,tagHAMDLETABLE =*,uint}

-text:7DAD4EGE dd offset WRSETPIRELU::bPlay{void =,tagHAMDLETABLE #=,uint}
-text:7DAD4EGC dd offset HRSETHAPPERFLAGS: :bPlay{void =,tagHAHDLETABLE =*,uint)
text:7DADYETA dd offset HRSETHAPHODE: :bPlay{void =,tagHAHDLETABLE =*,uint)
text:7DADYETL dd offset HRSETBKHODE::bPlay{void =,tagHAMDLETABLE =,uint})
text:7DADYETE dd offset MRSETPOLYFILLMODE::bPlay{void =,tagHANDLETABLE =,uint)
text:7DADYETFC dd offset MRSETROP2::bPlay{void =,tagHANDLETABLE =,uint)
-text:7DADMERA dd offset MRSETSTRETCHBLTMODE: :bPlay{void =,tagHAMDLETABLE =*,uint}
-text:7DAD4MERY dd offset MRSETTEXTALIGH::bPlay{void =,tagHAHDLETABLE =,uint})
-text:7DADYERS dd offset MRSETCOLORADJUSTHMEMT : :bPlay({void =,tagHAMDLETABLE =*,uint}
-text:7DADYERC dd offset HRSETTERTCOLOR::bPlay{void =,tagHANDLETABLE =*=,uint)
-text:7DADMEDA dd offset HRSETBKCOLOR::bPlay{void =,tagHAHDLETABLE =*,uint)
-text:7DAD4MEDY dd offset HROFFSETCLIPRGH: :bPlay{void =,tagHAMDLETABLE =,uint})
text:7DADYEDSE dd offset MRMOVETOEX::bPlay{void =,tagHANDLETABLE =,uint)
text:7DADYESC dd offset MRSETHMETARGH::bPlay{void =,tagHAMDLETABLE =*,uint}
-text:7DADMEAD dd offset MREXCLUDECLIPRECT::bPlay{void =,tagHAHNDLETABLE =,uint)
-text:7DAD4MEAL dd offset MRIMTERSECTCLIPRECT::bPlay{void =,tagHAMDLETABLE =*,uint}
-text:7DAD4EAR dd offset MRSCALEVIEWPORTEXTEX::bPlay(void =,tagHAMDLETABLE =*,uint}
-text:7DAD4EAC dd offset HRSCALEWINDOWESTEX::bPlay{void =,tagHANDLETABLE #=,uint)

text:-7DADYEBA dd offset MRSAVEDC::bPlay{void =,tagHAHDLETABLE =,uint})



Dobry punkt wyjsciowy.



CVE-2016-0168

Skutek:
Rekordy:

Eksploitowalny w:
CVE:

google-security-research:

Naprawiony:

Ujawnienie informacji o istnieniu plikdw

EMR_CREATECOLORSPACE,
EMR_CREATECOLORSPACEW

Internet Explorer
CVE-2016-0168
722
MS16-055, 10 maja 2016 .



Maty btad #1 w EMR CREATECOLORSPACEW

Jakos¢ kodu moze by¢ tatwo oceniona po zaobserwowaniu wielu drobnych, ale

oczywistych btedow.

MRCREATECOLORSPACEW: :bCheckRecord() sprawdza, czy rozmiar rekordu to co najmniej

0x50 bajtow:
.text:7DBO1AEF mov eax, [esi+4]
.text:7DBO1AF2 cmp eax, 56h
.text:7DBO1AF5 jb short loc_7DBO1B1E

* Nastepnie od razu odczytuje wartosc pola .cbData pod przesunieciem 0x25C:

.text:7DBO1AF7 mov ecx, [esi+25Ch]

Skutek: odczyt pamieci 0x20C bajtow poza buforem.



Maty btad #2 w EMR CREATECOLORSPACEW

e Dalej, pole .cbData spod nieprawidtowego przesuniecia 0x25C jest

uzywane do sprawdzenia dtugosci rekordu:

.text:7DBO1AF7 mov ecx, [esi+25Ch]
.text:7DBO1AFD add ecx, 263h
.text:7DBO1B0O3 and ecx, OFFFFFFFCh
.text:7DBO1B0O6 cmp eax, ecx
.text:7DBO1BO8 ja short loc_7DBO1B1E

* Powyzsze ttumaczy sie do:

if (... && record.length <= ((record->cbData + 9Ox263) & ~3) && ...) {
// Rekord poprawny.



Maty btad #2 w EMR CREATECOLORSPACEW

* Dwa problemy:

1. Oczywisty integer overflow, pozwalajacy bardzo duzemu . cbData przejsé
weryfikacje.

2. Czemu dtugosc rekordu miataby by¢ mniejsza niz dtugosc¢ zadeklarowanych w
nim danych? Powinna by¢ wieksza lub rowna!

* W praktyce nie ma to znaczenia, bo owe dane i tak nie sg dalej
uzywane.



Maty btad

3w EMR_CREATECOLORSPACEW

* Brak sprawdzenia, czy bufor .1csFilename w kontrolowanej

strukturze LOGCOLORSPACEW jest domkniety bajtem zerowym.

* Moze prowadzi¢ do niepoprawnego odczytu pamieci podczas obstugi

tancucha.

* Jasno widac, ze kod przyjmuje po cichu wiele zatozen co do danych

wejsciowych bez ich sprawdzania.

* Na razie niegrozne, ale to i tak ,,dobry” znak.



Ujawnienie istnienia plikow

* Wracajgc do dziatania rekordow EMR_CREATECOLORSPACE[W]: sprowadzajg sie

one do wywotania funkcji CreateColorSpace[W] z kontrolowang strukturg

LOGCOLORSPACE:
typedef struct tagLOGCOLORSPACE {
DWORD lcsSignature;
DWORD lcsVersion;
DWORD lcsSize;
LCSCSTYPE 1csCSType;

LCSGAMUTMATCH lcsIntent;
CIEXYZTRIPLE 1lcsEndpoints;

DWORD lcsGammaRed;

DWORD lcsGammaGreen;

DWORD lcsGammaBlue;

TCHAR lcsFilename[MAX_PATH];

} LOGCOLORSPACE, *LPLOGCOLORSPACE;



W srodku CreateColorSpaceW

* Funkcja tworzy sciezke pliku z profilem kolorow przy uzyciu wewnetrznego
wywofania gdi32!BuildIcmProfilePath.
 jesli wejsciowa nazwa jest wzgledna, dotgczana jest do predefiniowanej sciezki systemowej.

e w przeciwnym wypadku jest pozostawiana w oryginalnej formie.

* Wszystkie Sciezki sg akceptowane, za wyjatkiem zaczynajgcych sie od dwdch

znakow "/" lub "\":

if ((pszSrc[0] ==
(pszSrc[1] ==
// Niedozwolona sc1ezka

¥

“ pszSrc|[0]
pszSrc|[1]

/') &&
/")) A



W srodku CreateColorSpaceW

* Prawdopodobnie ma to na celu zablokowanie zdalnych sciezek UNC

zaczynajacych sie od "\\", np. \\192.168.1.13\C\Users\test\profile.icc.

* James Forshaw zauwazyt, ze ta logika nie ma sensu, bo rownowaznym

prefiksem w Windowsie jest "\??\UNC\".
 Cata sciezka omijajgca sprawdzenie moze wygladac nastepujaco:

\??\UNC\192.168.1.13\C\Users\test\profile.icc



CreateColorSpacelnternalW: ostatni krok

* Po sformatowaniu sciezki, ale przed wywotaniem NtGdiCreateColorSpace, funkcja

probuje otworzy¢ plik i od razu go zamkna¢, zeby sprawdzic, czy w ogole istnieje:

HANDLE hFile

CreateFileW(&FileName, GENERIC_READ, FILE SHARE_READ, 0,
OPEN_EXISTING, FILE ATTRIBUTE_NORMAL, 0);
if (hFile == INVALID HANDLE VALUE) {
GdiSetLastError(2016);
return 0O;

}
CloseHandle(hFile);



Konsekwencje

* W rezultacie mozemy wywotaé funkcje CreateFileW() na dowolnej
zdefiniowanej przez nas sciezce.

 Jesli wywotanie sie powiedzie (plik istnieje), obiekt color space zostanie utworzony i

funkcja zwradci sukces.

* W przeciwnym wypadku obiekt GDI nie zostanie utworzony, a funkcja zwrdci btad.

* Wyglada na potencjalne ujawnienie informacji.

* Jak podejs¢ do wykorzystania tego zachowania np. w Internet Explorerze?



Intuicyjnie: ujawnienie zwracanej wartosci

* Skoro status wywotania funkcji CreateFileW() determinuje, czy
przetwarzanie rekordu sie powiodto, moze moglibysmy to ujawnic?

* Pierwszy pomyst: uzy¢ EMR_CREATECOLORSPACE jako pierwszego rekordu, za
ktorym nastepuje operacja rysowania.
* Jesli rysowanie nigdy nie jest wykonane (co mozna sprawdzi¢ np. przy uzyciu

tagu <canvas>), wywotanie funkcji nie powiodto sie.



Intuicyjnie: ujawnienie zwracanej wartosci

* Niestety niemozliwe.

* Funkcja gdi32! bInternalPlayEMF (wywotywana przez
PlayEnhMetaFile) nie konczy przetwarzania obrazka w momencie
problemu z jednym rekordem.

* Flaga,sukces” jest ustawiana na FALSZ, a petla interpretera kontynuuje dziatanie.

* Po przetworzeniu wszystkich rekordow flaga jest zwracana.



Ujawnienie koncowego statusu dla pliku?

* Rowniez niemozliwe.
* Wartos¢ zwracana funkcji PlayEnhMetaFile jest ignorowana przez
Internet Explorer w mshtml!CImgTaskEmf: :Decode:
.text:64162B49 call ds: imp PlayEnhMetaFile@12

.text:64162B4F or dword ptr [ebx+7Ch], OFFFFFFFFh

.text:64162B53 lea eax, [esp+4C8h+var_49C]



Pozostate opcje

* Innym indykatorem moze by¢ utworzenie obiektu color space przez

wywotanie systemowe NtGdiCreateColorSpace.

* Ujawnienie tego bezposrednio jest trudne (o ile w ogdle mozliwe), ale

by¢ moze istnieje jakis side channel?



Uzycie limitu obiektow GDI

e Kazdy proces w Windowsie jest domysinie ograniczony do 10,000 obiektow GDI.

* Liczba ta moze by¢ zmieniona w rejestrze, ale nie jest w przypadku Internet Explorera.

* Jesli uzyjemy 10,000 rekordéw EMR_CREATECOLORSPACEW ze sciezkg pliku do
sprawdzenia, to:
 Jesli plik istnieje, wygenerujemy 10,000 obiektow color space, osiggajgc maksymalng granice.

» Jesli nie istnieje, zaden obiekt nie zostanie utworzony.

W tym momencie albo dobilismy do limitu, albo nie. Kiedy sprobujemy utworzy¢ pedzel
(kolejny obiekt) i uzy¢ go do rysowania, to:
» Jesli plik istnieje, utworzenie pedzla nie powiedzie sie, i zostanie uzyty domysiny.

* Jesli nie istnieje, pedzel zostanie utworzony i wykorzystany do malowania.



Limit obiektow GDI jako wyrocznia — ilustracja

................................................

Color space
Color space
Color space
Color space
Color space
Color space

Limit

Color space
Plik istnieje: Color space Plik nie istnieje:
Color space
Color space Brush
Palette Palette
Font Font
Bitmap Bitmap
Brush Brush




DEMO



Skutki podatnosci

* Ujawnienie informacji o istnieniu wybranych plikéw, przydatne do:

* Rozpoznawania oprogramowania (i jego wersji) zainstalowanego na komputerze
ofiary.
« Sledzenie uzytkownikéw (poprzez tworzenie profili bazujacych na wykrytych plikach).

* Sledzenie momentu otwarcia dokumentdéw offline (np. kazdorazowe otwarcie

dokumentu Worda wysytajgce sygnat do zdalnego serwera przy uzyciu Sciezki UNC).

e Skanowanie dostepnych zasobdéw sieciowych dostepnych dla lokalnego uzytkownika.



CVE-2016-3216

Skutek:
Rekordy:
Eksploitowalny w:
CVE:

google-security-research:

Naprawiony:

Ujawnienie pamieci
Wiele rekordéw (10)
Internet Explorer
CVE-2016-3216
757
MS16-074, 14 czerwca 2016 .



Device Independent Bitmaps (DIBs)

W Windows GDI, bitmapy sg zazwyczaj
przechowywane w formie tzw. ,,DIB”:

e Krotki nagtéwek zawierajacy podstawowe
metadane na temat obrazka, po ktorym

opcjonalnie nastepuje paleta koloréw.

* Wtasciwe dane bitmapy.

BITMAPINFO

BITMAPINFOHEADER

RGBQUAD |
bmiColors[...]; |
|
|
|

Dane bitmapy




Pliki .BMP to rowniez DIB

typedef struct tagBITMAPFILEHEADER <

WORD bfType;
DWORD bfSize;
WORD bfReservedl;
WORD bfReserved2;
DWORD bfOffBits;

} BITMAPFILEHEADER;

BITMAPFILEHEADER

bfOffBits

BITMAPINFO

BITMAPINFOHEADER

| RGBQUAD :
' bmiColors[...]; i
|
I |
|

Dane bitmapy




BITMAPINFOHEADER, trywialny nagtowek

typedef struct tagBITMAPINFOHEADER {
DWORD biSize;
LONG biWidth;

LONG biHeight; e Krotka i prosta struktura.

WORD biPlanes;

WORD ~ biBitCount; * 40 bajtéw dtugosci (w typowej
DWORD biCompression;

DWORD biSizeImage; formie).

DWORD biClrUsed; * Tylko 8 istotnych padl.

} BITMAPINFOHEADER;



Czy aby na pewno trywialny?

biSize musi zostaé sprawdzone.

biWidth, biHeight, biPlanes, biBitCount mogg spowodowac przepetnienie typu

catkowitego (czesto sg przez siebie mnozone).

biHeight moze by¢ ujemne, co wskazuje na bitmape zapisang ,do gory nogami”.

biPlanes musi by¢ rowne 1.

biBitCount musi naleze¢ do zbioru {1, 2, 4, 8, 16, 24, 32}.
e JeslibiBitCount < 16, moze zostac uzyta paleta kolorow.

* Na rozmiar palety kolorow ma réwniez wptyw pole biClrUsed.



Czy aby na pewno?

biCompression musi byé réwne BI_RGB, BI_RLES, BI _RLE4,BI BITFIELDS, ...

* Kazdy algorytm kompresji musi by¢ poprawnie obstuzony.

biSizeImage musi odpowiada¢ wiasciwemu rozmiarowi obrazka.

Paleta koloréw musi by¢ wystarczajgco dtuga, by pomiesci¢ wszystkie potrzebne

elementy.

Danych obrazu musi by¢ wystarczajgco duzo, by opisa¢ wszystkie piksele.

Zakodowane piksele muszg odpowiadaé wartosciom z nagtéwkow (nie wykraczac¢ poza

rozmiar palety itp.).



Wiele potencjalnych problemow

1. Drzewo decyzji poprawnej obstugi DIB jest bardzo skomplikowane.

2. Istnieje wiele przypadkow brzegowych, o ktorych trzeba pamietac,

by uniknac¢ btedow.

3. Konieczna jest konsekwencja w sposobie interpretowania wartosci

w nagtowkach.



Funkcje GDI operujace na DIB (bezposrednio)

int StretchDIBits(

In
In
In
In
In
In
In
In
In

_In_
_In_

)

In
In

const
const

HDC
int
int
int
int
int
int
int
int
VOID
BITMAPINFO
UINT
DWORD

hdc,

XDest,
YDest,
nDestWidth,
nDestHeight,
XSrc,

YSrc,
nSrcWidth,
nSrcHeight,
*1pBits,
*lpBitsInFD3\
iUsage,
dwRop

_~ wskazniki na dane bitmapy

\ wskazniki na nagtéwki DIB 7

int SetDIBitsToDevice(

In
In
In
In
In
In
In
In
In

_In_
_In_

const
const

HDC
int
int
DWORD
DWORD
int
int
UINT
UINT
VOID
BITMAPINFO
UINT

hdc,

XDest,
YDest,
dwlWidth,
dwHeight,
Xsrc,

YSrc,
uStartScan,
cScanlLines,
*1pvBits,
*1pbmi,
fuColorUse




Funkcje GDI operujace na DIB (posrednio)

_In_

UINT cPlanes,
UINT cBitsPerPel,
const VOID *1lpvBits

BOOL MaskBlt(

_In_ HDC
_In_ int
_In_ int
_In_ int
_In_ int
_In_ HDC
_In_ int
_In_ int

-f:rn:;HBITMAP
_In_ int
_In_ int
_In_ DWORD

)

hdcDest,
nXDest,
nYDest,
nWidth,
nHeight,
hdcSrc,
nxsrc,
nYsrc,
hbmMask,
xMask,
yMask,
dwRop




Odpowiedzialnos¢ za walidacje danych

* We wszystkich przypadkach, odpowiedzialnos¢ za poprawnosc¢ nagtowkow i

danych spoczywa na kodzie wywotujgcym funkcje API.

* Przekazywanie bitmap w petni kontrolowanych przez uzytkownika jest
problematyczne, gdyz wymaga obstugi wszystkich wymienionych wczesniej

przypadkoéw brzegowych.

e Zgadnijmy co? EMF wspiera znaczng liczbe rekordoéw zawierajgcych

osadzone struktury DIB.



Rekordy EMF zawierajace DIB

* EMR_ALPHABLEND

* EMR_BITBLT

* EMR_MASKBLT

* EMR_PLGBLT

* EMR_STRETCHBLT

* EMR_TRANSPARENTBLT

* EMR_SETDIBITSTODEVICE
* EMR_STRETCHDIBITS

* EMR_CREATEMONOBRUSH

* EMR_EXTCREATEPEN



Wspolny schemat

* Dwie pary (offset, size) dla nagtéwka oraz danych bitmapy:

offBmi (4 bytes): A 32-bit unsigned integer that specifies the offset from the start of this record to
the DIB header, if the record contains a DIB.

cbBmi (4 bytes): A 32-bit unsigned integer that specifies the size of the DIB header, if the record
contains a DIB.

offBits (4 bytes): A 32-bit unsigned integer that specifies the offset from the start of this record to
the DIB bits, if the record contains a DIB.

cbBits (4 bytes): A 32-bit unsigned integer that specifies the size of the DIB bits, if the record
contains a DIB.




Rodzaje niezbednej weryfikacji

* W kazdej funkcji obstugujacej rekord z DIB powinny sie znalez¢ cztery
warunki:
1. cbBmiSrc jest odpowiednio duzy dla catego nagtowka.
2. (offBmiSrc, offBmiSrc + cbBmiSrc) znajduje sie wewnatrz rekordu.
3. cbBitsSrc jest odpowiednio duzy dla kompletnych danych bitmapy.

4. (offBitsSrc, offBitsSrc + cbBitsSrc) znajduje sie wewngtrz

rekordu.



Wiele brakujgcych warunkow

Metody obstugi rekordow Brakujace warunki

MRALPHABLEND: :bPlay
MRBITBLT: :bPlay
MRMASKBLT: :bPlay

MRPLGBLT: :bPlay #1, #2
MRSTRETCHBLT: :bPlay

MRTRANSPARENTBLT: :bPlay

MRSETDIBITSTODEVICE: :bPlay #3
MRSTRETCHDIBITS: :bPlay H1, #3
MRSTRETCHDIBITS: :bPlay

MRCREATEMONOBRUSH: :bPlay H1, #2, #3, #4

MREXTCREATEPEN: :bPlay




Konsekwencje

* W zwigzku z brakujgcg walidacja, niektore czesci regionow opisujacych
obrazek mogg zosta¢ zatadowane z nieprawidtowych czesci sterty.

* Nagtowek DIB
e Paleta kolorow

e Dane bitmapy

* Niezainicjalizowane lub wykraczajgce poza bufor dane sterty mogg zostac

wyswietlone w postaci pikseli na ekranie.



Proof of concept

* Aby zweryfikowac odkrycie, stworzytem prosty plik EMF z rekordem EMR_STRETCHBLT, ktory

zawierat 8-bitowg bitmape z paletg kolorow wykraczajgcag poza obreb pliku.
* Rezultat: ,Smieciowe” dane wyswietlane na ekranie w postaci kolorow R, G, B.

* Ten sam obrazek zatadowany trzy razy pod rzgd w Internet Explorerze:

* Ujawnione dane moga zosta¢ odczytane z powrotem przy uzyciu HTML5, w celu zdradzenia

adresow bazowych obrazow wykonywalnych badz zdobycia dostepu do innych wrazliwych danych.



DEMO



Audytowanie GDI+



GDI+ jako cel ataku

* GDI+ wspiera zarowno EMF jak i EMF+.

* Wiekszos¢ kodu jest niezalezna, ale w niektérych miejscach znajdziemy bezposrednie

odwotania do GDI.

* W zwigzku z tym niektére btedy w GDI mogg rowniez dotyczy¢ GDI+.

* Najwazniejszym klientem GDI+ jest prawdopodobnie pakiet Microsoft Office.

* Podobnie jak wczesniej, przystgpmy do audytu wszystkich funkcji obstugujgcych

poszczegolne rekordy EMF.



Powierzchnia ataku tatwa do znalezienia

Mames window @

Address Public o

EmfEnumState: CreateBrushIndirect(void) 250408 CE
EmfEnumState: CreateCopyOfCurrentRecord{void) 25041902
EmfEnumState:: CreateDibPatternBrushPtivoid) 25040540
ErnfEnumState: CreateModifiedDib(tagBITMAPINFOHEADER *,uchar const *,uint &,ulong) 2503F495
EmfEnumState: CreatePen(void) 25040671 |
ErnfEnumState:EmfEnumState(HDC__ * HEMHMETAFILE__ *tagRECT const *,tagRECT const *,intInterpolationMode,DpCont...  25D3FAGC
EmfEnumState: Bt CreateFontIndirect(void) 25D3F71E
EmfEnumState: Bt CreatePenivoid) 2504076C
EmfEnumStatenExtEscape(void] 25D3F9BF
EmfEnumState:BxtFloodFill(void) 25D3FEE9
EmfEnumStates: B TedOutWiveid) 25040984
EmfEnumState: GdiComment(void) 25D3F598
EmfEnumState:;: GetCurrentRecordSizefvoid) 25D45F02
EmfEnumState::Header(void) 25D3FBF3
EmfEnumState:IntersectDestRect(void) 25D3FCAD
EmfEnumsState:MedifyRecordColor(int, ColorAdjustType) 2503F3G6E
ErnfEnumState:PlayRecord(void) 25D3F802
EmfEnumState:ProcessRecord (EmfPlusRecordType,uint,uchar const *) 25D40A5E
ErnfEnumState:Rectangle(void) 25D3FDASB
EmfEnumStates:ResetRecordBounds(void) 25D3FELC
EmfEnumState:RestoreHd c(void) 25D3F913
EmfEnumState:SelectObject{void)] 25D3F7AC
EmfEnumState::SelectPalette(int) 25D3FCTD
EmfEnumState:: SetBkColor{void) 25D3FEBA
EmfEnumState:SetDIBitsToDevice(void) 25040589
EmfEnumState:: SetPicelVivoid) 25D3FET0
EmfEnumState;: SetROP2 (void) 25D3FDaF

EmfEnumState::SetTextColor(void) 25D3FESRB
ErafEnumStatanStratch B nidl 250401 AN
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Powierzchnia ataku tatwa do znalezienia

MNames window @

Address Public "

CEmfPlusEnumState: AbortPath(void) 25042068 W
CEmfPlusEnumStater AddToCurrentPath(GpPath *) 250418FB B
CEmfPlusEnurmStaten Anglefrc(void) 2504521C
CEmfPlusEnum5tate: Arclvoid) 25044 B69
CEmfPlusEnumStates ArcTolvoid) 25044 CDA
CEmfPlusEnumState:BeginPath(void) 25042332
CEmfPlusEnumState:BitBlt{void) 250465 C
CEmfPlusEnumState: CEmfPlusEnumState(HDC__ *, HENHMETAFILE__ *,tagRECT const *,tagRECT const *,int InterpolationMo... 25045C40
CEmfPlusEnumState: Chord{void) 25045096
CEmfPlusEnumState: ConvertPolyPolyToPath(PolyType) 25044687
CEmfPlusEnumState: ConvertPolyToPath(PolyType) 25044348
CEmfPlusEnumState: CreateAndPlayOutputDIBRecord(HDC__ *_RECTL const *,int,int,int,int, int,int,int,int, tagBITMAPINFOHE... 25D45F0E
CEmfPlusEnumState: CreateBrushIndirect(void) 25D46E92
CEmfPlusEnum5tate: CreateDibPatternBrushPt{void) 2504353C
CEmfPlusEnumState: CreateGdipBrushitagLOGERUSH * vaid *,int) 2504692E
CEmfPlusEnum5tate: CreateMonoBrush(void) 25043482
CEmfPlusEnumState:; CreatePen(void) 250435ED
CEmfPlusEnumState:DeleteObject(void) 2504558E
CEmfPlusEnumState:: DiscardPathi{void) 25042358
CEmfPlusEnumState: DrawMaskBrmp(void) 25D428E4
CEmfPlusEnumState: Ellipse{void) 25043D09C
CEmfPlusEnumState: ExcludeClipRect{void) 25D417E3
CEmfPlusEnumState: ExcludeGdiRegion(void) 25041948
CEmfPlusEnum5tate: Bt CreateFontIndirect(void) 25043978
CEmfPlusEnumState: Bt CreateGdipPen{ulong,int tagLOGBRUSH *uleng,ulong const ¥, int) 2504 298F
CEmfPlusEnumState: ExtCreatePen(void) 25043684
CEmfPlusEnurmState: BExtSelectClipRgn(void) 25045808

CEmfPlusEnum5State: Bd TextQutd (void) 25047806
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Przeanalizujmy konkretne btedy.



CVE-2016-3301

Skutek:
Rekordy:
Eksploitowalny w:
CVE:

google-security-research:

Naprawiony:

Write-what-where
Wszystkie rekordy operujgce na DIB
Microsoft Office
CVE-2016-3301
824
MS16-097, 9 sierpnia 2016 r.



Bitmapy skompresowane RLE w EMF

 Jak wczesniej wspomniatem, wiele rekordow EMF zawiera w sobie DIB.

* Bitmapy mogga by¢ skompresowane przy uzyciu kilku prostych algorytmow,
takich jak 4- i 8-bitowe Run Length Encoding.

* Oznaczone przez odpowiednig wartos¢ pola biCompression.

* Podczas przekopywania sie przez kod handleréw odkrytem, ze 8-bitowe RLE

jest wspierane przez GDI+.

 Dekompresja RLE byta historycznie zrédtem wielu btedéw bezpieczenstwa.



Dotarcie do kodu

W

CEmfPlusEnumState: :P1gBlt CEmfPlusEnumState: :RenderBlt

GpBitmap: :GpBitmap

A 4

CopyOnWriteBitmap: :Create

Y

CopyOnWriteBitmap: :CopyOnWriteBitmap

A\ 4

DecodeCompressedRLEBitmap




W DecodeCompressedRLEBitmap()

* Obliczane s3 dwie wartosci:

columns = abs(biHeight)

bytes per row = abs(biWidth * (((biPlanes * biBitCount + 31) & OxXFFFFFFEQ) / 8))

* Bufor wyjsciowy o rozmiarze columns * bytes per row jest
alokowany ze sterty.

* Duzy stopien kontroli nad rozmiarem obszaru pamieci.

* Rozpoczyna sie interpretacja i ,wykonanie” programu RLE.



Opkod ,,End of Line”

* Przesuwa wskaznik bufora wyjsciowego do nastepnej linii.




Opkod ,,End of Line”

W GDI+ zaimplementowane w nastepujgcy sposob:

out ptr += bytes per row;

if (out ptr > output buffer end) {
// Bxad.

}

* Kod sprawdza, czy wskaznik nia znalazt sie poza dozwolonymi ramami.

* Faktycznie dziata poprawnie na 64-bitowych platformach, ale czy powyzszy

warunek jest na pewno wystarczajgcy?



Niewystarczajgca walidacja

Bufor wyjsciowy

Koniec przestrzeni adresowej procesu
Oxffffffff



Trudna arytmetyka wskaznikow

* Dla bardzo szerokich bitmap, odlegtos¢ pomiedzy aktualnym wskaznikiem wyjsciowym a

koncem przestrzeni adresowej moze by¢ mniejsza, niz rozmiar wiersza.

* Wyrazenie:
out_ptr += bytes per_row;

moze spowodowac przepetnienie typu wskaznika, co z kolei zneutralizuje sprawdzenie

warunku, ktory po nim nastepuje.

* W rezultacie mozemy ustawi¢ wskaznik wyjsciowy na w znacznym stopniu kontrolowang

wartos¢ bezwzgledna.



Przyktad

biWidth = 0x05900000

biHeight = 0x00000017

biPlanes = 0x0001

biBitCount = 0x0008

W rezultacie columns =0x17 i bytes per_ row = 0x590000.
Catkowity rozmiar bufora = 0x7FF00000 (prawie 2 GB).

Przyktadowy adres poczatku alokacji: Ox7FFFF0020, koniec: OxFFEF0020.



Uktad przestrzeni adresowe]

0x00000000 OXFFFFFFFF

Ox7FFF0020




Uktad przestrzeni adresowej (EOL #1)

0x00000000 OXFFFFFFFF

0x858F0020




Uktad przestrzeni adresowej (EOL #2)

0x00000000 OXFFFFFFFF

0x8B1F0020




Uktad przestrzeni adresowej (EOL #3-22)

0x00000000 OXFFFFFFFF




Uktad przestrzeni adresowej (EOL #23)

0x00000000 OXFFFFFFFF

OxFFEF0020



Uktad przestrzeni adresowej (EOL #24)

0x00000000 OXFFFFFFFF

0x057F0020




eax=0011015e ebx=ffef0020 ecx=000000fe edx=057f0lcc esi=0571{0020 edi=0011a6f0O
eip=6b090e5a esp=0037f290 ebp=0037f2ac iopl=0 nv up ei pl nz na pe cy
Cs=0023 ss=002b ds=002b es=002b fs=0053 gs=002b ef1=00010207
gdiplus!DecodeCompressedRLEBitmap+0x195:

6b090e5a 8816 mov byte ptr [esi],dl ds:002b:0570020="??



Podsumowanie

* Wymagania: 32-bitowy proces z wigczong obstugg PAE.

* Petna przestrzen adresowa o rozmiarze 4GB musi by¢ dostepna dla programu.

* Wynik: tzw. write-what-where condition, z bardzo wysokim stopniem kontroli
,where”.
* Prawie dowolny adres, z tym zastrzezeniem, ze ponizej adresu oryginalnego bufora
wyjsciowego.
» Stabilna eksploitacja jest bardzo zalezna od stanu przestrzeni adresowej procesu

w momencie fadowania spreparowanego obrazka.



Btedy ujawnienia pamieci w GDI+

Skutek:
Rekordy:
Eksploitowalne w:
CVE:

google-security-research:

Naprawione:

Ujawnienie pamieci sterty
Wszystkie rekordy zawierajgce DIB
Microsoft Office Online
CVE-2016-3262, CVE-2016-3263
825, 829
MS16-120, 11 pazdziernika 2016 r.



GDI+ vs DIB

* Podobnie jak w GDI, w GDI+ nie udato sie unikng¢ pewnych btedéw

ujawnienia informacji zwigzanych z obstugg osadzonych bitmap.
* W szczegdlnosci:

1. Jesli dane skompresowanej bitmapy zaczynajg sie markerem ,,End of bitmap”, to

caty obszar wyjsciowy obrazu pozostaje niezainicjalizowany (a wiec zawiera dane
poprzednich alokacji na stercie).

2. Brak weryfikacji, czy cata paleta kolorow bitmapy faktycznie zawiera sie w obrebie
danego rekordu EMF.



Naocznie widoczne btedy

* Po zatadowaniu specjalnie spreparowanych obrazkow do Worda, od
razu rzuca sie w oczy, ze niezainicjalizowane dane sg wyswietlane jako

piksele.

N\




/Zdalna eksploitowalnosc¢?

* Samo wyswietlanie niezainicjalizowanych danych nie jest powaznym problemem,

jesli nie mozna ich nastepnie w jakis sposob odczytac.

* Jedynym oczywistym celem sg programy z pakietu Microsoft Office, w ktorych nie

mozemy wchodzi¢ w zadng interakcje z wyswietlanym obrazem.

 Pomimo to btedy zostaty zgtoszone do Microsoftu, aby sami poddali ocenie wage

podatnosci.

 MSRC oznaczyt zgtoszenia jako ,vNext” (nie zatatane w biuletynie, potencjalnie

naprawione w kolejnych wersjach biblioteki).



Ocena stopnia zagrozenia

* Poczatkowo zgodzitem sie z tg decyzjg, ktora byta zbiezna z mojg wiedza.

* Bfedy #825 i #829 w trackerze Project Zero zostaty otwarte kolejno 26 lipca i 9 sierpnia.

* Na poczatku sierpnia Ivan Fratric wspomniat, ze btedy w GDI+/EMF mogg by¢
rowniez eksploitowalne zdalnie, w Office Online.
* Nie miatem wczesniej pojecia, ze taki pakiet w ogole istnieje.
» Szczegolnie interesujgce w kontekscie btedow ujawnienia pamieci w GDI+, ktére w innych
warunkach nie mogtyby zosta¢ wykorzystane.

* Co prawda nie mozna osadza¢ wtasnych obrazkow EMF w nowych dokumentach, ale te

znajdujgce sie w importowanych plikach .docx sg poprawnie obstugiwane.



Office Online

* Postanowitem zweryfikowac to kilka tygodni pozniej, i...

Wi

poc.docx

I

d

poc2.docx

W

poc3.docx




Office Online

Przy kazdym wystaniu/otwarciu dokumentu testowy obrazek byt wyswietlany w

inny sposob.

Whiosek: zdalne ujawnienie pamieci procesu renderera na serwerach Microsoftu.

Od razu przestaliSmy nowe informacje do MSRC do ponownego rozwazenia.

W odpowiedzi dowiedzielismy sie, ze scenariusz z Office Online faktycznie nie
zostat wczesniej przewidziany, a btedy w takim wypadku zostang naprawione.

* Niecaty miesigc temu, w pazdziernikowym Patch Tuesday.



Hakowanie VMware Workstation



EMF a drukowanie (print spooling)

* Pliki EMF sg rowniez wykorzystywane w procesie buforowania

wydrukoéw (print spooling).

e Otwiera nam to droge do nowych wektorow ataku zwigzanych z tym
formatem, jak np. sterowniki drukarek (i powigzane

oprogramowanie).

* Jednym z ciekawych celow moze by¢ VMware Workstation.



Virtual printers

* Opcja pozwalajgca wirtualnym maszynom na drukowanie dokumentow przy uzyciu

drukarek zainstalowanych na systemie-hoscie.
e Potencjalna droga ucieczki z systemu-goscia do systemu nadzorujgcego.

e Zgodnie z mojg wiedzg opcja ta byta wigczona domysinie jeszcze w 2015 r., ale niedawno

zostata wytgczona (prawdopodobnie w zwigzku z btedami zgtoszonymi przez Kostye
Kortchinsky).

Virtual printer

The virtual printer device allows a virtual machine with YMware Tools to
print to any printers configured on your host.

v | Enable virtual printers




Architektura

Wirtualne maszyny

VM #3

poc.exe

VM #2

VM #3

COM1

Y

vmware.exe

Windows Named Pipes

A 4

vprintproxy.exe




Architektura

* Atakowanym procesem jest vprintproxy.exe dziatajacy na hoscie.

* Odbiera dane wystane przez nieuprzywilejowany proces w wirtualizowanym

systemie w praktycznie niezmienionej formie.

* Obiecujacy kanat komunikacji.

* Dane powinny by¢ przesytane w formacie EMFSPOOL.

* Podobny do EMF, z dodatkowg mozliwoscig zdefiniowania wtasnych czcionek

w wielu roznych formatach.



TPView

» Uscislajgc, sama obstuga EMF znajduje sie w pliku TPview.dll.
* Ta oraz kilka innych dotgczonych bibliotek zwigzanych z drukowaniem sg rozwijane przez
zewnetrzng firme, ThinPrint.
* W wiekszosci odwotuje sie bezposrednio do GDI, ale implementuje rowniez
obstuge kilku wtasnych, nieudokumentowanych rekordow.

* W przesztosci byto tam wiele bteddw, ale Kostya znalazt i zgtosit (prawie) wszystkie z nich.

* Przejrzatem kod samemu po raz drugi, znalaztem dwa raczej niegrozne btedy (#848 i #849), i

to wszystko.



Dekodowanie JPEG2000

e Odkrytem za to jeden ciekawy rekord EMF, ktory wydawat sie zupetnie
niezbadany.
* |D =0x3000.

* Na podstawie pomocniczych tancuchéw tekstowych mozna sie domyslec, ze jest

zwigzany z dekodowaniem formatu JPEG2000.

* Osobiscie nie jestem ekspertem od JPEG2K, a kod jest bardzo

skomplikowany i trudny do recznej analizy.

e Czas na fuzzing?



Podejscie do fuzzingu

* Najlepszy fuzzing: na Linuksie, w duzej skali, z AddressSanitizerem i informacjg o

pokryciu kodu.

* Po dalszej analizie udato sie odkry¢, ze sam dekoder JPEG2000 jest autorstwa
jeszcze innego producenta, LuraTech.

» Komercyjna licencja, brak publicznie dostepnego kodu zrodtowego.

e Czy w takim razie utknelismy z TPview.dll uzywanym przez VMware Workstation?

* Fuzzing takiej konfiguracji tez jest mozliwy, ale trudniejszy, wolniejszy, i gorszy jakoSciowo.



Dalsze badania

* Kolejne godziny badan pozwolity ustali¢, ze ten sam producent wypuscit
rowniez darmowy plugin do obstugi formatu JPEG2000 dla popularnego
programu IrfanView.

* JPEG2000.DLL.

* Po pobieznej analizie widac, ze kod obu bibliotek jest faktycznie bardzo podobny (o

ile nie identyczny).

* Interfejs wtyczki jest niezwykle prosty, i sprowadza sie do wywotania jednej

eksportowanej funkcji o nastepujacej deklaracji.



HGLOBAL Readl]PG2000(IN PCHAR 1lpFilename,
IN DWORD dwUnknown,
OUT PCHAR lpStatus,
OUT PCHAR 1lpFormat,
OUT LPDWORD 1lpWidth,
OUT LPDWORD lpHeight);



Zblizamy sie do celu...

* Dzieki temu, jestesmy w stanie uruchomic szybki fuzzing w obrebie
jednego procesu na Windowsie, bez koniecznosci uruchamiania
VMware.

* Prosty program tadujacy biblioteke DLL i wywotujgcy odpowiednig funkcje

zajmuje <50 linii kodu.

* Mimo wszystko, wolatbym jednak uruchomic fuzzing na Linuksie...



Fuzzing biblioteki DLL na Linuksie

W zasadzie czemu nie?

Preferowany adres bazowy to 0x10000000, ktory jest z reguty dostepny w przestrzeni adresowe;.

* Obstuga relokacji nie jest konieczna; wystarczy podmapowac sekcje pod odpowiednimi adresami, z

poprawnymi prawami dostepu.

Inne konieczne czynnosci:
* Rozwigzywanie niezbednych importow.
* Odnalezienie adresu interesujacej nas eksportowanej funkcji.

* Wywoftanie owej funkcji w celu uruchomienia dekodowania.

Powinno zadziatac!



Rozwigzywanie importow

* Tabela importow moze tu byc¢ jedyng problematyczng kwestia.

* W szczegolnosci funkcje WinAPI niedostepne na Linuksie.

* Nasza konkretna biblioteka importuje z ADVAPI32, KERNEL32,
MSVCRT, SHELL32 i USER32.

* Importy z MSVCRT mogg zostac przekierowane bezposrednio do libc.

* Wszystkie pozostaje musiatyby by¢ albo wyemulowane, albo chociaz

wypetnione pustymi funkcjami.



Importy KERNEL32

* Tylko trzy uzywane funkcje WinAPI: GlobalAlloc, GlobalLock i GlobalUnlock:

void *GlobalAlloc(uint32 t uFlags, uint32 t dwBytes)  attribute ((stdcall));
void *GlobalAlloc(uint32 t uFlags, uint32 t dwBytes) {
void *ret = malloc(dwBytes);
if (ret != NULL) {
memset(ret, 0, dwBytes);
}

return ret;

}

void *GloballLock(void *hMem) __ attribute__ ((stdcall));
void *GloballLock(void *hMem) {
return hMem;

}

bool GlobalUnlock(void *hMem) _ attribute__ ((stdcall));
bool GlobalUnlock(void *hMem) {
return true;

}



Brakujace importy libc

e Znalezlismy rowniez dwa importy specyficzne dla MSVCRT, ktore

musiaty zostac przepisane:

long long ftol(double val) _ attribute_ ((cdecl));
long long ftol(double val) {
return (long long)val;

¥

double CIpow(double x, double y) _ attribute ((cdecl));
double CIpow(double x, double y) {
return pow(x, y);

¥



To dziatal

$ ./loader JPEG2000.dl1 test.jp2

[+] Successfully loaded image (9b74ba8), format:
JPEG2000 - Wavelet, width: 4, height: 4



Uruchamianie fuzzingu

* Jako korpusu wejsciowego uzytem zbioru plikdow wygenerowanego

wczesniej na podstawie otwartej implementacji dekodera tego formatu.

 Strategia mutacji zostata dobrana tak, by odpowiadaé zasadzie 50/50

wspotczynnika pomysinego/btednego przetwarzania danych wejsciowych.

* Pozostawitem dziatajgcy fuzzer na kilka dni, by wroci¢ do...

* ... 186 crashy z unikalnymi stosami wywotan funkgc;ji.



Reprodukcja crashy

* Pamietajmy, ze wszelkie znalezione crashe znajdujg sie w bibliotece wtyczki do

IrfanView, a nie w VMware Workstation.

* Proces vprintproxy.exe jest bardzo tatwy w interakcji: tworzy nazwany obiekt pipe
i odczytuje z niego dokfadnie te same dane, ktore sg przesytane w systemie-
gosciu na port COM1.

* Ponownie mozemy przetestowac pliki wejsSciowe bez uruchamiania maszyny wirtualne,;.

* Warto wifgczy¢ mechanizm PageHeap dla testowanego procesu, w celu

umozliwienia lepszego wykrywania i deduplikacji btedow.



Ostateczne wyniki

Instrukcja Powod

div dword [ebp-0x24] Division by zero
div dword [ebp-0x28] Division by zero
f1ld dword [edi] NULL pointer dereference
idiv ebx Division by zero
idiv edi Division by zero

mov bx, [eax] NULL pointer dereference
mov eax, [ecx] NULL pointer dereference

Instrukcja Powod

movq mm@, [eax] NULL pointer dereference
movq mml, [ebx] NULL pointer dereference

movq mm2, [edx] NULL pointer dereference

movzx edi, word [ecx] NULL pointer dereference

movzx esi, word [edx] NULL pointer dereference

push dword [ebp-0x8] Stack overflow (deep / infinite recursion)
push ebp Stack overflow (deep / infinite recursion)
push ebx Stack overflow (deep / infinite recursion)
push ecx Stack overflow (deep / infinite recursion)
push edi Stack overflow (deep / infinite recursion)

push esi Stack overflow (deep / infinite recursion)




Ostateczne wyniki

* Crashe w 39 unikalnych instrukcjach.

* Wiele z nich wystgpito wewnatrz uniwersalnych funkcji takich jak memcpy (), wiec

nie jest to w petni doktadna metryka.

e Szybka klasyfikacja: 18 niskie zagrozenie, 15 srednie zagrozenie, 6 wysokie

zagrozenie.
* Wszystkie zgtoszone do VMware 15 czerwca.

* Naprawione jako czesc¢ biuletynu VMSA-2016-0014 13 sierpnia (w ciggu 90
dni).



Podsumowanie



Podsumowanie

* Pliki metafile sg na tyle skomplikowane i interesujace, ze ich badaniom warto poswieci¢ wiecej
czasu.

* Wspierane przez wiele istotnych wektoréw ataku.

* Mozna dowiedziec€ sie z nich ciekawych rzeczy na temat pewnych nieudokumentowanych

interfejsow w systemie (np. NamedEscape).

» Jak zwykle okazuje sie, ze im starszy i stabiej zbadany format/implementacja, tym lepiej dla osoby

poszukujgcej btedow.
* Inspiracja pracg innych badaczy poptaca. ©

* Odpowiednie narzedzie do odpowiedniego zadania — reczna analiza kodu vs fuzzing.



Dziekuje!

@700ru
http://j00ru.vexillium.org/

700ru.vx@egmail .com
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