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Skad wycieki danych w jadrach systemow

operacyjnych?



Komunikacja aplikacji z jadrem



Budowa systemow operacyjnych

* Programy trybu uzytkownika dziatajg niezaleznie od siebie wzajemnie
| jadra.

 Kiedy chcg wykonac jakas operacje w systemie, uzywajg wywotania
systemowego (system call).

e Kanatem wymiany danych jest wspotdzielona pamiec ring-3.

* Do pewnego stopnia rowniez rejestry procesora.
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W idealnym swiecie

* W obrebie jednego wywotania systemowego, kazda komorka pamieci
jest:
1. Odczytana co najwyzej raz, w bezpieczny sposob
... a hastepnie ...

2. Nadpisana co najwyzej raz, w bezpieczny sposob, wytagcznie danymi

przeznaczonymi dla trybu uzytkownika.



W rzeczywistosci

Fotografia autorstwa Arashi Coldwind
Badania wspdlnie z Gynvaelem Coldwindem

1. Odczytana ee-nrajpwyzej+az, W bezpieczny sposob

... a hastepnie ...

2. Nadpisana co najwyzej raz, w bezpieczny sposob, wytgcznie danymi

przeznaczonymi dla trybu uzytkownika.



W rzeczywistosci

1. Odczytana co najwyzej raz, w-bezpieczny-speseb

... a hastepnie ...

2. Nadpisana co najwyzej raz, w-bezpieecznay-sposeb, wytagcznie danymi

przeznaczonymi dla trybu uzytkownika.



W rzeczywistosci

1. Odczytana co najwyzej raz, w bezpieczny sposob

2. Nadpisana co najwyzej raz, w bezpieczny sposob, wytgcznie danymi

przeznaczonymi dla trybu uzytkownika.



W rzeczywistosci

1. Odczytana co najwyzej raz, w bezpieczny sposob
... a hastepnie ...

2. Nadpisana ee-hapwyzej+az, w bezpieczny sposob, wytgcznie danymi

przeznaczonymi dla trybu uzytkownika.



Dzisiejszy temat

1. Odczytana co najwyzej raz, w bezpieczny sposob

... a hastepnie ...

2. Nadpisana co najwyzej raz, w bezpieczny sposob, wytaeznie-danymi
 dla tevbu uivt] ko



APl miedzy user i kernel-mode

* |stotne réznice w stosunku do wysokopoziomowych interfejsow.

* Serwer (jadro) zaimplementowane w natywnych jezykach C, C++, assembler.

* Informacje przekazywane przez typowe obiekty tych jezykow: tablice, struktury, unie
itd.
* Pamiec zaalokowana na stosie i stercie z reguty nie jest zerowana.
» Zawiera “Smieci” znajdujgce sie w tym miejscu wczesniej.
e Zaktadamy mozliwos¢ wykonania kodu na atakowanym systemie, wiec mamy

bezposredni dostep do wszystkich bajtow zwrdconych przez jadro.



tatwy problem — typy podstawowe

NTSTATUS NtMultiplyByTwo(DWORD InputValue, LPDWORD OutputPointer) {
DWORD OutputValue;

if (InputValue !'= 0) {

OutputValue = InputValue * 2; Niezainicjalizowane jesli
InputValue == ©

*OutputPointer = OQutputValue;
return STATUS_ SUCCESS;



Trudny problem — struktury i unie

typedef struct _SYSCALL_OUTPUT { Nigdy nie
DWORD Sum; zainicjalizowane, bo
DWORD Product; ,Zarezerwowane”

DWORD Reserved;
} SYSCALL_OUTPUT, *PSYSCALL_OUTPUT;

NTSTATUS NtArithOperations(DWORD InputValue, PSYSCALL OUTPUT OutputPointer) {
SYSCALL_OUTPUT OutputStruct;

OutputStruct.Sum = InputValue + 2;
OutputStruct.Product = InputValue * 2;

Rt1lCopyMemory (OutputPointer, &OutputStruct, sizeof(SYSCALL OUTPUT));
return STATUS_ SUCCESS;



Trudny problem — struktury i unie

typedef union _SYSCALL_OUTPUT {

DWORD Sum; Sum {:

QWORD LargeSum;
} SYSCALL_OUTPUT, *PSYSCALL OUTPUT ; oo

3B 05 00 00

p? P22 PP ??

- LargeSum

NTSTATUS NtSmallSum(DWORD InputValue, PSYSCALL_OUTPUT OutputPointer) {

SYSCALL_OUTPUT OutputUnion;

OutputUnion.Sum = InputValue + 2;

Wyzsze 32 bity nie
zainicjalizowane, bo
nigdy nie uzyte

Rt1lCopyMemory (OutputPointer, &OutputUnion, sizeof(SYSCALL_OUTPUT));

return STATUS_ SUCCESS;



Trudny problem — struktury i unie

Sum Padding

A

typedef struct SYSCALL_OUTPUT { -
DWORD Sum; 3B 05 00 00 | ?? ?? ?? ??

QWORD LargeSum;
} SYSCALL_OUTPUT, *PSYSCALL OUTPUT;

00 00 00 00 0O 0O 00| 0

|

LargeSum

NTSTATUS NtSmallSum(DWORD InputValue, PSYSCALL_OUTPUT OutputPointer) {

SYSCALL_OUTPUT OutputStruct; NlezallnICJa“Z.OWEi,ne
wyrownanie pol

OutputStruct.Sum = InputValue + 2;
OutputStruct.LargeSum = 0;

Rt1lCopyMemory (OutputPointer, &OutputStruct, sizeof(SYSCALL OUTPUT));
return STATUS_ SUCCESS;



Trudny problem — tablice o statym rozmiarze

43 3A 5C 57 69 6E 64 6F 77 73 5C 53 79 73 74 65 6D 33 32 00 P PP PP 2P 2P ?7?

PP P2 P2 PP 22 P22 P22 PP 2?2 22 P2 2P P22 2P PP 2P P22 PP PP 2?22 PP 2P 22 PP PP ??
PP P2 P22 PP P2 P2 P22 2P P2 P2 P2 2P P2 2P P2 2?22 PP PP P2 P22 PP 2P P22 PP PP ??

PP P2 P22 PP P2 P2 P22 2P 22 22 P2 2P 22 22 PP 2P P22 2P PP 2?2 P22 P2 2P 2?2 ?2N\?? ??

NTSTATUS NtGetSystemPath(PCHAR OutputPath) { \
CHAR SystemPath[MAX PATH] = "C:\\Windows\\System32"; Niezainicjalizowany,
nieuzywany region

tablicy

RtlCopyMemory(OutputPath, SystemPath, sizeof(SystemPath));
return STATUS_ SUCCESS;



Trudny problem — arbitralne dtugosci zapytan

NTSTATUS NtMagicValues(LPDWORD OutputPointer, DWORD OutputLength) {

if (OutputLength < 3 * sizeof(DWORD)) {
return STATUS BUFFER_TOO SMALL;

LPDWORD KernelBuffer = Allocate(OutputLength);<<“””‘

KernelBuffer|[0]| = ©xdeadbeef;
KernelBuffer|[1l]| = @xbadceffe;
KernelBuffer|[2]| = @xcafedood;

RtlCopyMemory(OutputPointer, KernelBuffer, OutputLength);
Free(KernelBuffer);

return STATUS_SUCCESS;
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Dodatkowo: brak automatycznej inicjalizacji

e Z reguty Windows ani Linux nie inicjalizujg nowych obiektow ze
stosu/sterty.

* Z pewnymi wyjatkami, gtéwnie na Linuksie: kzalloc(), GFP_ZERO,
PAX_ MEMORY_STACKLEAK itp.

» Bufor tzw. buffered IOCTL jest czyszczony w Windowsie od czerwca 2017 (nowosc!)

* Z MSDN:

Note Memory that ExAllocatePoolWithTag allocates is uninitialized. A kernel-mode driver must first zero this memory if it is going to make it visible to user-

mode software (to avoid leaking potentially privileged contents).




Dodatkowo: brak konsekwencji

» C/C++ nie sg zaprojektowane do bezpiecznego przesytania danych pomiedzy domenami
bezpieczenstwa, ale robienie tego w sposob niebezpieczny nie niesie widocznego ryzyka.
* Nawet jesli jadro ujawni kilka niezainicjalizowanych bajtéw tu i tam, system bedzie dziatat i nikt nigdy
tego nie zauwazy (do teraz ©).
* Jesli programista jgdra nie jest swiadomy tej klasy btedow i nie prébuje jej Swiadomie zapobiegac,

to prawdopodobnie nigdy nie zauwazy jej przez przypadek.



Dodatkowo: wycieki ukryte za API
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Wykorzystanie wyciekow danych

» Tylko” lokalne ujawnienia danych, z definicji brak mozliwosci uruchomienia kodu

lub zdalnej exploitacji.
* Poziom zagrozenia zalezy od tego, co konkretnie moze wyciec z jgdra.

* Na “plus”, wiekszos¢ wyciekow nie pozostawia po sobie zadnych sladow, wiec

mozna probowac w nieskonczonosc¢ bez obawy o wykrycie i stabilnos¢ systemul.



Wykorzystanie wyciekow danych

e Szczegdlnie przydatne jako czesc exploitdow podniesienia uprawnien w systemie.
e Zwtfaszcza biorgc pod uwage, jak duzo wysitku poswieca sie KASLR i ochronie informacji o
ukfadzie przestrzeni adresowej trybu jadra.
* Przyktad z zycia: exploit na jgdro Windows znaleziony w archiwach Hacking Team

w lipcu 2015 (CVE-2015-2433, MS15-080).

* Wyciek pamieci sterty ujawniajgcy adres sterownika systemowego win32k.sys.

* Niezaleznie odkryty przez Matta Taita z PO, Issue #480.

Kernel-mode ASLR leak via uninitialized memory returned to usermode by NtGdiGetTextMetrics

Reported by matttait@google.com, Jul 10 2015


https://bugs.chromium.org/p/project-zero/issues/detail?id=480

Przydatnosc¢ wyciekow ze stosu

* Mato roznorodne dane, uzyteczne gtownie w exploitacji innych
podatnosci.
* Adresy stosu, sterty i sterownikow jadra.
* Wartosci “ciasteczek” chronigcych przed przepetnieniami bufora.

* Dane zapisane przez wywofania systemowe uzywane wczesniej przez ten sam

watek.



Disclosed bytes

3

20000090 : 60 20 oo ee 20

000000a0 : 00 200 B0 ee =1 00 20 60 0
00000ebo : 00 20 60 PO 20 0 PO B0

200000Co:

00eeEedo: B0 60 66 00 B0 66 BB BB 00 20 60 0
000PBRed: OB B0 BO B.

0eeoeefo: 00 20 B0

Kernel-mode addresses

Adresy kodu jadra

81753450 (ntoskrnl.exe)

81869328
aBde3bel
aede3bec Adresy stosu jadra
aede3b7c
a902b480
a9e4b1bs8
aS0eeS80

Adresy sterty jadra

a9¢c766bo (non-paged pool)
ee98056f




Przydatnosc¢ ujawnien ze sterty

* Mniej oczywiste dane, ale z wiekszym potencjatem do zdradzenia
rozmaitych informacji przetwarzanych przez jadro:

* Adresy alokacji na stercie i modutéw wykonywalnych w pamieci.

* Teoretycznie dane dowolnego sterownika — dysku, sieciowego, video,
urzgdzen peryferyjnych itd.

* W zaleznosci od typu sterty, rozmiaru alokacji i aktywnosci w systemie w danym

momencie.



B C\Windowshsystem32iemd. exe

Disclosed bytes

00000010:
00000020
00000030
00000040 :
00000060 :
00000070

C:\Users\test\Desktop\demos\pools>
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Dotychczasowe badania (Windows)

* Do 2017 r. problem praktycznie nieporuszany, oprécz kilku wyjgtkow:

 Wyciek w NtGdiGetTextMetrics (CVE-2015-2433) w 2015 — Hacking Team i Matt Tait

* 8 wyciekdw w sterowniku win32k.sys w 2015 — Wandering Glitch

* W tym roku temat zdobyt nieco wieksze zainteresowanie.
* Wzmianki podczas prelekcji na CanSecWest — Peng Qiu i SheFang Zhong

* Konkurencyjne badania Automatically Discovering Windows Kernel Information Leak

Vulnerabilities — fanxiaocao and pjf of IceSword Lab (Qihoo 360)

* Pojedyncze btedy zgtaszane przez innych badaczy.



Dotychczasowe badania (Linux)

* W 2010 r. Dan Rosenberg zgtosit ponad 20 ujawnien pamieci w réznych

podsystemach jadra.

» Czesc¢ badan opisat podczas prelekcji Stackjacking and Other Kernel Nonsense,

zaprezentowanej przez niego i Jona Oberheide w 2011 .

* Duza ilos¢ fatek zostata nadestana przez lata przez roznych badaczy, np.: Salva

Peirg, Clément Lecigne, Marcel Holtmann, Kees Cook, Jeff Mahoney itd.

* Wyglada na to, ze ten rodzaj btedow jest dos¢ dobrze znany programistom

Linuksa.



Projekt Bochspwn Reloaded



hochs

* Bochs jest petnym emulatorem architektury IA-32 i AMD64.

* CPU i wszystkie podstawowe urzgdzenia — caty wyemulowany komputer.
* Napisany w C++.

* Wspiera najnowsze procesory i ich rozszerzenia.

» SSE, SSE2, SSE3, SSSE3, SSE4, AVX, AVX2, AVX512, SVM / VT-x etc.
* Poprawnie radzi sobie z popularnymi systemami operacyjnymi.

* Posiada rozbudowane API do instrumentacji emulowanego kodu.



Wydajnosc¢ (w skrocie)

A IIIE—E_— ..
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P E————




Wydajnosc¢ (dtuzsza historia)

* Na wspotczesnych maszynach system-gosc¢ dziata z predkoscia
80-100M IPS.

* Wystarcza do uruchomienia systemu w rozsgdnym czasie (5-10 minut).

* Srodowisko dos¢ responsywne, GUI wyéwietla ok. 1-5 klatek na sekunde.

* Instrumentacja dodaje pewien narzut.

* W przypadku Bochspwn Reloaded wydajnos¢ spada do 30-40M IPS.

* Prosta logika i szybka implementacja to klucz do sukcesu.



Zasadniczy pomyst

* Implementacja tzw. taint trackingu dla catej przestrzeni adresowej jadra.

e Podstawowa funkcjonalnosc:
1. Oznaczanie nowych alokacji na stosie i stercie.
2. Usuwanie oznaczenia (taintu) podczas zwalniania pamieci na stercie.
3. Propagacja oznaczenia pamieci podczas kopiowania danych.

4. Wykrywanie przekazywania oznaczonej pamieci do trybu uzytkownika.



Pomocnicze funkcje

Sledzenie listy aktualnie zatadowanych modutéw jadra.
Odczytywanie stosu wywotan w momencie wykrycia btedu (w celu deduplikacji).
Symbolizacja adresow zapisywanych w raportach tekstowych.

Przekazanie kontroli debuggerowi jagdra w momencie wykrycia btedu.



Reprezentacja shadow memory
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Reprezentacja shadow memory

* Liniowa w stosunku do rozmiaru przestrzeni adresowej jgdra w systemie-gosciu.

W tym momencie wspierane wytgcznie 32-bitowe systemy.

* Niektére informacje przechowujemy z doktadnoscig do 1 bajtu, inne dla kazdych 8 bajtow.

e Zawiera dodatkowe informacje przydatne w momencie zgtaszania btedow.

* Maksymalne zuzycie pamieci:
* Windows (2 GB przestrzeni jadra) — 6 GB
* Linux (1 GB przestrzeni jagdra) —3 GB

* Bezproblemowy narzut przy wystarczajgcej ilosci RAMu na systemie-hoscie.



Oznaczanie alokacji na stosie

* tatwe, uniwersalne, niezalezne od systemu.
* Wykrycie instrukcji modyfikujacej rejestr ESP:

ADD ESP, ... SUB ESP, ... AND ESP,
* Po wykonaniu, jesli ESP zostato zmniejszone, wywotujemy:

set_taint(ESP,,4, ESP,..)



Oznaczanie alokacji na stercie

* Specyficzne dla konkretnego systemu.

* Wymaga znajomosci zarowno zwroconego adresu alokacji, jak i

argumentow (rozmiaru, flag itd.) w tym samym momencie.
* Wtedy:

set taint(address, address + size)



Propagacja taintu

* Najtrudniejsza czeS¢ — wykrywanie kopiowania danych.

e Bochspwn propaguje taint dla instrukcji <REP> MOVS{B,D}.
» Uzywana przez rézne formy memcpy ().
e Zarowno adres zrodtowy (ESI) jak i docelowy (EDI) sg znane w tym samym czasie.
| tak interesuje nas gtdwnie kopiowanie petnych obszardw pamieci (a nie pojedynczych
zmiennych).
* Jesli zapis do pamieci nie jest skutkiem <REP> MOVS{B,D}, oznaczamy bajty

jako zainicjalizowane.



Wykrywanie btedow

e Aktywowane dla instrukcji <REP> MOVS{B,D} gdzie adres zrodtowy
jest w przestrzeni jadra, a docelowy — uzytkownika.

* Sprawdzamy taint catego kopiowanego regionu.

* Jesli co najmniej jeden bajt jest niezainicjalizowany, zgtaszamy bfad.



Bochspwn vs. Windows



Szczegoty implementacyjne

* Alokator sterty sprowadza sie do dwoch funkcji: ExAllocatePoolWithTag i

ExFreePoolWithTag.
* Kopiowanie pamieci odbywa sie przez rep movs.

* Drobne wyjatki od powyzszych regut:
e Zoptymalizowane alokatory, np. win32k!AllocFreeTmpBuffer.

e Zoptymalizowana implementacja memcpy () dla dtugosci < 32.



Jadro i sterowniki

................................................. /

ExAllocatePoolWithQuotaTag EAX zaalokowany adres
B ' [ESP] adres kodu klienta

[ESP+4] zadany rozmiar

ExAllocatePoolWithPriority .
. ; o [ESP+8] znacznik alokacji

ExAllocatePool

ExAllocatePoolEx : - ’,‘|E ] 5=

., g H fi & ‘ loc S523AAC:
., A N , pop edi
/ pop esi
. // pop ebx

R mou esp, @ b

e, i 4 // <
Ce, N S /
W %

ExAllocatePoolWithTag ’ -

-
-
-
-
-

AllocatePoolWithTag(x, =, x) endp




ol sl =

\
\
; Exported entry 229. ExFreePoolWithTag \

; Attributes: bp-based frame

; void _ stdcall ExFreePoolWithTag(PVDID P, ULDHG Tagq)
public  stdcall ExFreePoolWithTag{x, x)

Jadro i sterowniki
__stdcall ExFreePoolWithTag{z, =) proc near \

\
\

var_A48= dword ptr -48h \
var_44= dword ptr -44h \
var_48= dword ptr -48h
var_3C= dword ptr -3Ch
var_38= dword ptr -38h
var_34= dword ptr -34h \
var_38= dword ptr -38h \
var_ 2C= dword pty -2Ch \
var_28= dword ptr -22h L
var_24= dword ptr -Zih
var_28= dword ptr -Z8h

e

\
e d 4 ot en ‘\ ExFreePool ExFreePoolEx
var_1C= dword ptr - 1 : —
var_18= dword ptr —-18h \ N
[ESP+4] zwalniany adres var_14= dword ptr -14h \ LS
var_18= dword ptr -18h L e
LockHandle= _KLOCK_QUEUE_HAHWDLE ptr -8Ch \ i i e
P= dword ptr 8 \ Lo e
Ta \\ ““““““““
\ L e
-
n
/ 0
nov ebp, esp ) ExFreePoolWithTag
and esp, BFFFFFFF8h 4
moy eax, ExpSpecialfllocations ,/
sub esp, A4Ch /
push ebx /!
push esi )/
mou esi, [ebp+P] )/
push edi /
test Pdx, eax

/
]2 loc_ 523B9%




Uktad pamieci jgdra Windows 7

0x80000000

OXFFFFEFFf

B strony stosu [] strony sterty 40 minut dziafania, interwat 20s., uruchomienie + poczatkowe testy ReactOS



Uktad pamieci jgdra Windows 10

OX380000000 T

OXFFFFEFFf

e e et

e m e o
o= s

B strony stosu

[] strony sterty
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Przyktadowy raport btedu

{ explorer.exe}

READ of 94447de4 (4 bytes, kernel--->user), pc = 902df3ef

[Pool allocation not recognized]

Allocation origin: 0x90334988 ((000c4988) win32k.sys! SEH prolog4+00000018)

Shadow bytes: 00 ff ff ff Guest bytes: 00 bb bb bb




Wsparcie dla debuggera jadra

» Tekstowe raporty Bochspwna sg dosc¢ szczegotowe, ale nie zawsze wystarczajgce,
by znalez¢ i zreprodukowac btad.
e Zwtaszcza dla IOCTL i innych skomplikowanych przypadkéw, gdzie trzeba wgtebic sie w
kontekst wykonania i stan systemu.
* Rozwigzanie — podpig¢ WinDbg do jagdra emulowanego systemul!
* tatwa konfiguracja, Bochs pozwala na przekierowanie portu COM na Windowsowe pipe’y.

* Oczywiscie wolne, jak wszystko pod Bochsem, ale da sie z tym pracowac. ©



Analiza w momencie wycieku

* Podpiety debugger jest mato przydatny, jesli nie mozemy debugowac systemu

doktadnie w momencie ujawnienia pamieci.

* Stad — po zapisaniu raportu do pliku, Bochspwn generuje wyjgtek INT3 w
emulatorze.

* WinDbg zatrzymuje sie zaraz po instrukcji rep movs, ktora ujawnita dane.

* Wyjatek generowany przez dodatkowa instrumentacje w emulatorze x86, ktory

zatrzymuje podpiety do emulowanego jadra debugger — magia. ©



) Kernel 'com:pipe, port=\\.\pipe\bochs_win7,resets=0,reconnect - WinDbg:6.3.9600.17200 X86
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Edit View Debug Window Help
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B Bochs for Windows - Display

Copy  Pogte

Resed SUSPEND FoRer

nt | DbgBreakPointWithStatus:
828c29d4 8hb442404 oW sax.dvord ptr [esp+i]
sakWithStatuslnstruction:

828c29d9 c20400

ret 4
nt | DbglUzerBreakPoint ;
828c2%dc cc int 3
828c29dd 90 nop
828c2%9de o3 ret
828c29df 90 nop
nt | DbgBreakPoint :
A?RR29=20 int K]

Command - Kernel 'corm:pipe port="\\pipe\bochs_win7 resets=0,reconnect’ - WinDbg:6.3.9600.17200 X86

*# If wou did not intend to brealk into the debugger. press the "g" key. then *
* press the "Enter” key now. Thisz message might immediately reappear. If it =
* doss, press "g" and "Enter" again. *
* *

nt |EtlpBreakWithStatuslnstruction:
828c29d8 cc int 3
kd: db esp

I System protection

Service Pack 1
Advanced system settings

Copyright & 2002 Microsoft Corporation, Al rights reserved.

_ - |ﬁl| x
Disassembly = =
Offset: @%scopeip Previous Nead Lﬂ ~ Control Panel ~ All Control Panel Ttems ~ System W m I Search Control Panel @‘
828c29c7 7407 je nt | KdCheckForDebugBreak+0=22 (828cz29d0) ,@, “
828c29%c9 6all push 1 Contral Panel H . L . i —
82Bc29ch =804000000 call  nt)DhgBreakPointVithStatus (828c29d4) onireFans Home View basic information about your computer
828c29d0 =3 ret ) ) .
828z2541 90 nop J Device Manager Wiindows edition
g28c29d2 90 nop . ) )
82802943 90 e | Remote settings windows 7 Ultimate

System
Rating:
Processaor:
Installed memory (RAM):
System bype:
Pen and Touch:

Compuker narme, domain, and workgroup settings
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Intel(R) CorefTMI2 Duo CPU T9500 @ 2.80GHz 50 MHz
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32-bit Operating Syskem
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Wykonane testy

* Przetestowane systemy Windows 7i 10.

* Przeprowadzone czynnosci:

e Uruchomienie systemul.

* Wiaczenie i “przeklikanie” kilku domysinych aplikacji — Internet Explorer, Wordpad, Edytor

Rejestru, Panel Sterowania, gry itp.
* Wygenerowanie ruchu sieciowego.

* Uruchomienie ~800 testow jednostkowych projektu ReactOS.

* Obszerne pokrycie kodu jgdra jest wcigz gtownym problemem podczas szukania

bteddw przy uzyciu dynamicznej instrumentac;ji.



Wyniki
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Windows Kemel Information Disclosure Vulnerability
Windows Kemel Information Disclosure Wulnerability
Windows Kemel Information Disclosure Vulnerability
Windows Kemel Information Disclosure Vulnerability

Windows Kemel Information Disclasure Vulnerability

Win32k Information Disclasure Vulnerability

Windows Kemel Information Disclosure Wulnerability

Windows Kemel Information Disclosure Vulnerability
Windows Kemel Information Disclosure Vulnerability

Windows Kemel Information Disclosure Wulnerability

Windows Kemel Information Disclasure Vulnerability

Windows Kemel Information Disclosure Vulnerability

CVE-2017-8478

CVE-2017-8479

CVE-2017-8480

CVE-2017-8481

CVE-2017-8482

CVE-2017-2484

CVE-2017-8485

CVE-2017-8488

CVE-2017-8420

CVE-2017-8490

CVE-2017-8491

CVE-2017-8492

Mateusz Jurczyk of Googl
Mateusz Jurczyk of Googl
Mateusz Jurczyk of Googl
Mateusz Jurczyk of Googl

+ fanxiaocao and pjf of |
s Mateusz Jurczyk of Go

Mateusz Jurczyk of Googl

* fanxiaocac and pjf of |
s Mateusz Jurczyk of Go

Mateusz Jurczyk of Goagl
Mateusz Jurczyk of Googl

» fanxiaocac and pjf of |
s Mateusz Jurczyk of Go

Windows Kernel Information Disclosure Vulnerability
Windows Kernel Information Disclesure Vulnerability
Windows Kernel Information Disclosure Vulnerability

Win32k Information Disclosure Vulnerability

Win32k Information Disclosure Vulnerability
Win32k Information Disclosure Vulnerability
Win32k Information Disclosure Vulnerability

Windows Kernel Information Disclesure Vulnerability

Win32k Information Disclosure Vulnerability

Windows Kernel Information Disclesure Vulnerability

Win32k Information Disclosure Vulnerability

CVE-2017-0299

CVE-2017-0300

CVE-2017-8462

CVE-2017-8469

CVE-2017-8470

CVE-2017-8471

CVE-2017-8472

CVE-2017-8473

CVE-2017-8474

CVE-2017-8475

CVE-2017-8476

CVE-2017-8477

Mateusz Jurczyk of Google Project Zero
Mateusz Jurczyk of Google Project Zero
Mateusz Jurczyk of Google Project Zero
Mateusz Jurczyk of Google Preject Zero

* fanwiaccac and pjf of lceSword Lab, Qihoo 360
*  Mateusz Jurczyk of Google Project Zero

Mateusz Jurczyk of Google Project Zero
Mateusz Jurczyk of Google Preject Zero
Mateusz Jurczyk of Google Project Zero

* fanwiaocac and pjf of lceSword Lab , Qihoo 360
*  Mateusz Jurczyk of Google Project Zero

Mateusz Jurczyk of Google Preject Zero

*  fanxiaoccao and pjf of leeSword Lab |, Qihoo 360
*  Mateusz Jurczyk of Google Project Zero

Mateusz Jurczyk of Google Project Zero

Mateusz Jurczyk of Goagl

Mateusz Jurczyk of Googl

SOy r

Win32k Information Disclosure Vulnerability

Win32k Information Disclasure Vulnherability
Windows Kemel Infermaticn Disclosure Vulnerability

Windows Kemel Informatien Disclosure Yulnerability

CVE-2017-0245

CVE-2017-0258

CVE-2017-0259

Mateusz Jurczyk of Googl
Mateusz Jurczyk of Googl

Mateusz Jurczyk of Googl

Win32k Information Disclosure Yulnerability

Win32k Information Disclosure Yulnerability

Win32k Information Disclosure Wulnerability

Windows GDI+ Information Disclasure Vulnerability

Windows Kernel Infarmation Disclosure Vulnerability

CVE-2017-0167

*  Mateusz Jurczyk of G
»  Meysam Firouzi (@R

Windows GDI+ Information Disclosure Vulnerability
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Podsumowanie odkryc¢

* Do tej pory 40 podatnosci zatatanych przez Microsoft od kwietnia do

pazdziernika tego roku.
Typ ujawnionej pamieci jadra
Sterta

0 1 2 3 4 5 6 7 8 9 i0 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25



Zestawienie wyciekow ze sterty

Komponent DETERIVLERIERET Liczba ujawnionych bajtow
CVE-2017-0258 nt!SeplnitSystemDacls Maj 2017 8
CVE-2017-0259 nt!NtTraceControl (EtwpSetProviderTraits) Maj 2017 60
CVE-2017-8484 win32k!NtGdiGetOutlineTextMetricsinternalW Czerwiec 2017 5
CVE-2017-8488 Mountmgr, IOCTL_MOUNTMGR_QUERY_POINTS Czerwiec 2017 14
CVE-2017-8489 WMIDataDevice, IOCTL 0x224000 (WmiQueryAllData) Czerwiec 2017 72
CVE-2017-8490 win32k!NtGdiEnumFonts Czerwiec 2017 6672
CVE-2017-8491 Volmgr, IOCTL_VOLUME_GET_VOLUME_DISK_EXTENTS Czerwiec 2017 8
CVE-2017-8492 Partmgr, IOCTL_DISK_GET_DRIVE_GEOMETRY_EX Czerwiec 2017 4
CVE-2017-8469 Partmgr, IOCTL_DISK_GET_DRIVE_LAYOUT_EX Czerwiec 2017 484
CVE-2017-8462 nt!NtQueryVolumelnformationFile (FileFsVolumelnformation) Czerwiec 2017 1
CVE-2017-0299 nt!NtNotifyChangeDirectoryFile Czerwiec 2017 2
CVE-2017-8564 Nsiproxy, IOCTL 0x120007 (NsiGetParameter) Lipiec 2017 13
CVE-2017-8668 Volume Manager Extension Driver Sierpien 2017 ?
CVE-2017-8680 win32k!NtGdiGetGlyphOutline Wrzesien 2017 Dowolna
CVE-2017-11785 nt!NtQueryObject (ObjectNamelnformation) Pazdziernik 2017 56
CVE-2017-11784 nt!RtlpCopyLegacyContextX86 Pazdziernik 2017 192
CVE-2017-11817 Ntfs!LfsRestartLogFile Pazdziernik 2017 ~7600




Zestawienie wyciekow ze stosu

Komponent

Data wydania tatki

Liczba ujawnionych bajtow

CVE-2017-0167 win32kfull!SfTnINLPUAHDRAWMENUITEM Kwiecienn 2017 20
CVE-2017-0245 win32k!xxxClientLpkDrawTextEx Maj 2017 4
CVE-2017-8482 nt!KiDispatchException Czerwiec 2017 32
CVE-2017-8470 win32k!INtGdiExtGetObjectW Czerwiec 2017 50
CVE-2017-8471 win32k!NtGdiGetOutlineTextMetricsinternalW Czerwiec 2017 4
CVE-2017-8472 win32kINtGdiGetTextMetricsW Czerwiec 2017 7
CVE-2017-8473 win32k!NtGdiGetRealizationInfo Czerwiec 2017 8
CVE-2017-8474 DeviceApi (PiDglrpQueryGetResult, PiDglrpQueryCreate, PiDgQueryCompletePendedIrp) Czerwiec 2017 8
CVE-2017-8475 win32k!ClientPrinterThunk Czerwiec 2017 20
CVE-2017-8485 nt!NtQuerylnformationJobObject (BasicLimitinformation, ExtendedLimitinformation) Czerwiec 2017 8
CVE-2017-8476 nt!NtQuerylnformationProcess (ProcessVmCounters) Czerwiec 2017 4
CVE-2017-8477 win32k!NtGdiMakeFontDir Czerwiec 2017 104
CVE-2017-8478 nt!NtQuerylnformationJobObject (information class 12) Czerwiec 2017 4
CVE-2017-8479 nt!NtQuerylnformationJobObject (information class 28) Czerwiec 2017 16
CVE-2017-8480 nt!NtQuerylnformationTransaction (information class 1) Czerwiec 2017 6
CVE-2017-8481 nt!NtQuerylnformationResourceManager (information class 0) Czerwiec 2017 2
CVE-2017-0300 nt!NtQuerylnformationWorkerFactory (WorkerFactoryBasiclnformation) Czerwiec 2017 5
CVE-2017-8681 win32k!NtGdiGetPhysicalMonitorDescription Wrzesien 2017 128
CVE-2017-8684 win32k!NtGdiGetFontResourcelnfolnternalW Wrzesien 2017 88
CVE-2017-8685 win32k!NtGdiEngCreatePalette Wrzesien 2017 1024
CVE-2017-8687 win32k!NtGdiDoBanding Wrzesien 2017 8
CVE-2017-8677 win32k!NtGdiHLSurfGetInformation (information class 3) Wrzesien 2017 8
CVE-2017-8678 win32k!INtQueryCompositionSurfaceBinding Wrzesien 2017 4




Reprodukowanie wyciekow ze sterty

Uzywamy zwyktej maszyny wirtualnej z Windowsem w odpowiedniej wers;ji.
Sprawdzamy, ktory sterownik alokuje ujawniang pamiec (np. win32k.sys).
Witgczamy mechanizm Special Pools dla tego modutu i restartujemy system.

Dwukrotnie uruchamiamy PoC i widzimy zmienny, powtarzajgcy sie bajt znacznika

W miejscu gdzie wyciekajg dane.



D:\>VolumeDiskExtents.exe

000YYYVO: 01 VO 00 VO 39 39 39 39 ....
000YYYO8: VO VO 00 VO 39 39 39 39 ....
00000Y1O: 0O 0O 50 V6 0O VO VO 0O ..

P00PPO18: 00 0O ad 9 B9 0O 00 00



D:\>VolumeDiskExtents.exe

00000000 :
00000008 :
00000010
00000018 :

01 00 00 00 2f 2f 2f 2f ....
00 00 00 00 2f 2f 2f 2f ....
0 00 50 06 0O 00 0O 00 ..

0 00 a0 9 09 00 0O 00O



Reprodukowanie wyciekéw ze stosu

* Znacznie trudniejsze — nie ma oficjalnej/udokumentowanej metody wypetniania stosu

kontrolowanym “znacznikiem”.

* W normalnych warunkach trudno okresli¢, ktére bajty w wyjsciu syscalla s3

niezainicjalizowane.

* Na stosie lezg w wiekszosci state, mato interesujgce dane (np. zera).

* Obserwacje Microsoftu mogtyby sie rozni¢ w ich srodowisku testowym.

* Niezawodnie dziatajgce programy proof-of-concept sg bardzo pozadane.
 Zeby upewnic sie, ze bfad faktycznie ma miejsce poza $rodowiskiem Bochs.

 Zeby osoba zajmujaca sie zgtoszeniem widziata doktadnie to samo co my.



/ pomoca przychodzi stack spraying

* W jadrze Windows istnieje kilka funkcji, ktory kopiujg na stos spore regiony danych
przekazane przez aplikacje.

* Rodzaj optymalizacji — stosowe bufory uzywane do ,kréotkich” zapytan.

* tatwe do odnalezienia: funkcje o nazwie Nt* z najwiekszymi ramkami stosu na liscie
funkcji w IDA Pro.

* Moj faworyt: ntINtMapUserPhysicalPages
* Wypetnia do 4096 bajtow stosu na x86 i do 8192 bajtow x86-64.

* Udokumentowane w poscie ,nt!NtMapUserPhysicalPages and Kernel Stack-Spraying Techniques”

na blogu w 2011 .



1. Wypetniamy stos jgdra tatwo
rozpoznawalnym wzorcem

41
41
41
41
41
41
41
41
41
41
41
41

41
41
41
41
41
41
41
41
41
41
41
41

41
41
41
41
41
41
41
41
41
41
41
41

41
41
41
41
41
41
41
41
41
41
41
41

41
41
41
41
41
41
41
41
41
41
41
41

41
41
41
41
41
41
41
41
41
41
41
41

2.

Od razu potem wywotujemy wyciek i widzimy bajty naszego
wzorca tam, gdzie znajdujg sie niezainicjalizowane dane

i Stos jadra i i Pamiec¢ uzytkownika :
| | : |
I 1 1 I
I 1 1 I
i ! i :
1141 41 41 41 41 42| 3 ;
i 00 50 A8 00 (41 41 |! i 00 50 A8 00 (41 41 |!
1[41 41[9B 01 00 00 |1 1141 41[9B 01 00 00 |1
I 1 1 I
i 00 00 19 00 48 45 |! i 00 00 19 00 48 45 |!
1|00 00 98 44 00 00 i | |00 00 98 44 00 00 i
!| 30 @A 00 00 00 05 |! || 30 @A 00 00 00 05 |!
I 1 1 I
i [41 41 41 41] @0 0|1 1 [41 41 41 41] 00 o0 |
|41 41 41 41jle@ 00| i [41 41 41 41) 00 00 |!
i 41 41 41 41 41 41 |! i :
141 41 41 41 41 41 i ! i
| [41 41 41 41 41 41 |1 ] ;
: ! I :
I 1 1 I
I 1 : I
I r————— R re—————




D:\>NtGdiGetRealizationInfo.exe

000V : 10 0O VO VO B3 01 00 O ........
POVVVPO8: 2e VO PO PO 69 0O 00 46 ....1i..F
00000010: 41 41 41 41 41 41 41 41 AAAAAAAA



Przyktady



CVE-2017-8470
(Win32k!INtGdiExtGetObjectW)

BN Ch\Windows\systern32omd. exe

Disclosed bytes

e

00000020 : B @ BB B GB GG @ ......

000PeR30: 00 B0 B BB 6B B0 00 B0 BB /O c9 de 96 ..... ceas

00000040 : 00 00 00 eo
P000R50: OO 00 0O 60 60 00 B0 P @B B BB BB 0 ... .....

‘ Kernel-mode addresses

Adres stosu jadra

Adres sterty jadra
(paged pool)



CVE-2017-8479
(nt!NtQuerylnformationJobObject)

BN ChWindows\systemn32icmd.exe - Queryinformation)obObject.exe — O >

Disclosed bytes

00000010 e0 00 00 oo

0000BR20: 06 6o BB Be

Kernel-mode addresses Adres sterownika
condrv.sys

Adres sterty jadra
(paged pool)




CVE-2017-8490 (win32k!NtGdiEnumFonts

ER C:\Windows\system32\cmd.exe - NtGdiEnumFonts.exe — O *

Disclosed bytes

0eeeesse:
©e0eee4e:;
©0000050:;
0eeeeseca :
©e0eee70:
©e0eeese:
0eeees%e:
©000002a80:
600600bo:
0eeeesce:
600e00do:
0000000
6oee0efo:
©eoeelee:
©eoeelle:
0eeee12e:
©eoeel3e:
©eeeel4e:
0eeee15e:
©e0e01c6e:
©eeeel7e:

600601bo:

Adres sterty jadra

(paged session pool)




CVE-2017-8489 (WmiQueryAllData IOCTL

BN C:\Windows\system32\cmd.exe - WmiCueryAllData.exe — O >

Disclosed bytes

000008de:

00000150:
60000160:

©0000180:

©00001a0: 00 6e e
600002c0:
000002d6:
600002e0:

60000300:
00000310:

00000440:




Windows — podsumowanie

* Poza kilkoma wyjatkami, problem pozostat praktycznie niezauwazony przez

wszystkie lata istnienia systemu.

* Windows ma bardzo luzne podejscie do kopiowania danych miedzy jadrem a

aplikacjami.

* Wierzchotek géry lodowej, btedow tego typu jest prawdopodobnie znacznie
wiecej.
* Istniejg setki wywotan memcpy () kopiujgce dane do przestrzeni user-mode, a kazde z nich

moze potencjalnie prowadzi¢ do wycieku.



W przysztosci

* W samym Bochspwnie jest jeszcze wiele do poprawy:
* Wsparcie dla architektury x86-64.
* Nowe btedy zwigzane z wiekszym rozmiarem wskaznikéw i innych prostych typow.

* Powiekszanie pokrycia kodu jadra — odwieczny problem.

* Lepsza propagacja taintu — mozliwe gtownie dla Microsoftu.

* Instrumentacja dodana w czasie kompilacji duzo lepsza od dziatajgcej na skompilowanym

jadrze.



Bochspwn vs. Linux



Oznaczanie alokacji na stercie

* Znacznie bardziej skomplikowane niz na Windowsie:

* Wiele réznych alokatoréw, publicznych i wewnetrznych, z réznymi wariantami: kmalloc, vmalloc,

kmem_cache_alloc.
* Ro&zne funkcje alokatora majg rozne deklaracje.

* Przekazywanie argumentdw poprzez rejestry (regparm=3) oznacza, ze informacje o alokacji nie sg

dostepne w momencie wykonania instrukcji RET.
* Obiekty kmem_cache majg zdefiniowany rozmiar alokacji podczas utworzenia, a nie uzycia.

* Obiekty kmem_cache mogg miec¢ “konstruktory” (oznaczanie regionu odbywa sie w innym czasie

niz zwracanie go do alokujgcego kodu).

* Alokatory moga zwracac wartosci < 0x10 (nie tylko NULL).



Propagacja taintu

* CONFIG_X86_GENERIC=y i CONFIG_X86_USE_3DNOW=n powodujg kompilacje
memcpy () do rep movs{d,b}:

text:C13CCH3B mou ebx, ecx
text:C13CCAH3D mou edi, eax
~text:C13CCH3F shr ecx, 2
.text:C13CCHY2 mow esi, edx
-text:C13CCA4hl rep mouvsd

text:C13CCH40 mou ecx, ebx
text:C13CChuE and ecx, 3
-text:C13CC44B jz short loc CA3CC44F
textCA3CCHLD rFep movsh

-text:C13CCHAF

text:CA3CCHYF loc CA3CCAHLF: ; CODE XREF: memcpy+1BTj
-text:C13CCALF pop ebx

.text:C13CCA5H pop esi

.text:C13CCAH51 pop edi

-text:C13CCA452 pop ebp

-text:C13CCAH53 retn

-text:C13CCA53 memcpy endp




Uktad pamieci Ubuntu 16.04

0XCc0000000o

OXFFFFEFFf

B strony stosu [] strony sterty 60 minut dziatania, interwat 20s., uruchomienie + fuzzer trinity + linux test project



Wykrywanie btedow — copy to user

* Flaga CONFIG_X86 INTEL_ USERCOPY=n powoduje, ze copy to user() jest skompilowane
do rep movs{d,b}.

_text:C13CCAZB mou ebx, ecx
.text:-C13CCAZD mou edi, eax
.text:C13CCAZF mow esi, edx
.text:C13CCA31 cmp ecx, 7
.text:C13CCA3L jbe short loc_CA13CCA4E
.text:C13CCA36 mow ecx, edi
.text:IC13CCA3E neq ecx
.text:C13CCA3A and ecx, 7
_text:C13CCA3D sub ebx, ecx
.text:-C13CCA3F rep moush
.text:C13CCAM1 mov ecx, ebx
.text:C13CCAL3 shr ecx, 2
.text:C13CCALG and ebx, 3
.text:C13CCALY nop

.textIC13CCALA rep movsd
.text:C13CCALE mou ecx, ebx
.text:C13CCALE

.text:-C13CCALYE loc CA3CCALE: ; CODE XREF: _ copy from user_ 11 nocache nozero+14Tj
.text:-C13CCALE rep moush
.text:C13CCASO pop ebx
.text:C13CCAS1 mov eax, ecx
.text:C13CCAS3 pop esi
.text:C13CCASY pop edi
.text-C13CCALS pop ebp
.text:C13CCASAH retn

.text:C13CCAS6 _ copy from user_ 11 nocache_nozero endp




Wykrywanie bteddéw — put user

* Makro stuzgce do zwracania zmiennych o prostych typach do przestrzeni

uzytkownika.
* Nie opiera sie na memcpy (), wiec nie dziata normalna detekcja.
e Kazda architektura — w tym x86 — ma wtasng implementacje.

* Trudno skonwertowac makro na uzycie memcpy ().

* W argumencie przekazywane sg rozne konstrukcje: state, zmienne, pola struktur,

wartosci zwracane przez funkcje itd.



Rozwigzanie —tymczasowy tryb scisty

#define _ put user(x, ptr) \

({ \

__typeof__ (*(ptr)) __x;

1. Wtacz tryb scisty
(dla aktualnego ESP)

__asm("prefetchtl (%eax)"); \ przekazywane

( 2. Rozwigz wyrazenie
\_ klientowi

_x = (x); \

__asm("prefetcht2 (%eax)");
3. Wytacz tryb scisty ]




Tryb Scisty

* Instrukcje PREFETCH{1, 2} dziatajg w Bochs jak NOP.

 Mozna wykorzystac je jako znaczniki w kodzie.

 Pomiedzy PREFETCH1 a PREFETCH2 wszystkie odczyty niezainicjalizowanej

pamieci sg zgtaszane jako wycieki kernel-user.

* 365 blokow dodanych do obrazu vmlinux uzywanego przez Bochspwn.



-textIC1827F72
-textC1827F75
-text:C182/F/B
textiC1827F81

prefetchti byte ptr [eax]|
mov eax, [ebp+var Bi]
moy [ebp+var HL], eax
prefetcht2 byte ptr [eax]

-text:C1835918
-text:C1835913
-text:C1835916
-textiC1835918
-text:C183591D
-text:C16835928

prefetcht1 byte ptr [EHH]|

mov eax, [ebp+var 14]
mowy edx, edl

call getreq

mov [ebp+var 18], eax

prefetcht2 byte ptr [eax]

-text:C11ED/8Y
-text :C11ED7BY
-text:C11ED78A
-text:C11ED7BD
-text:C11ED798
text:C11ED793

prefetcht1 byte ptr [eax]|

mov eax, [ebp+var 18]
mou edx, [ebp+var 14]
mov [ebp+var 18], eax
mouy [ebp+var C], edx

prefetcht2 byte ptr [eax]

Rozwiniecie put user widziane w IDA Pro

Sprawdzone odczyty



Przyktadowy raport btedu

READ of 5733138 (4 bytes, kernel--->kernel), pc = f8aaf5c5

[Heap allocation not recognized]

Allocation origin: ©xcl6b4@bc: SYSC connect at net/socket.c:1524




Debugowanie jadra

4,— Ubuntu 16.10 32-bit (Debugger) [Running] - Cracle VM VirtualBox = B 8

sudo gdb “rlinux-compiled-sunlinux
GNU gdb (Ubuntu 7.11.90.20161005-0ubuntul) 7.11.90.20161005-git
Copyright (C) 2016 Free Software Foundation, Inc.
License GPLv3+: GNU GPL wversion 3 or later <http://gnu.org-licenses-/gpl.html>
This is free software: you are free to change and redistribute it.
Type “shouw copying"

There is NO WARRANTY, to the extent permitted by law.
and "show warranty” for details.
This GDB was configured as "i686-1inux—gnu".
Type “show configuration” for configuration details.
For bug reporting instructions, please see:
<http:  uww.gnu.orgssof twaresgdbs/bugss> .
Find the GDB manual and other documentation resources omline at:
<http:/7uww.gnu.org/sof twaresgdbsdocumentations> .
For help, type "help”.
Type “apropos word"” to search for commands related to "word”...
Reading symbols from shomestestslinux-compiledsumlinux...done.
(gdb) target remote rsdevsttysS0
Remote debugging using ~dewsttysS0
kgdb_breakpoint () at kernelrdebug-debug_core.c:1072
1072 wnb(); = Sync point after breakpoint =~
(gdb) where
kgdb_breakpoint () at kernelrsdebug-sdebug_core.c:1072
0xc1118974 in kgdb_initial_breakpoint () at kernelsdebug-debug_core.c:973
kgdb_register_io_module (new_dbg_io_ops=0xc1bB85edd <kgdboc_io_ops>)
at kernel-debug/debug_core.c:1013
Oxc14df601 in configure_kgdboc () at driverssttyrsserial-kgdboc.c:Z00
Oxclc2?cd0 in init_kgdboc () at driverssttysserialrskgdboc.c:229
Oxc1002165 in do_one_initcall (fn=0xclcZ?cbf <init_kgdboc>) at initsmain.c:778
Oxclbe3cbl in do_initcall_level (level=<optimized out>) at initrmain.c:843
do_initcalls () at initrmain.c:851
do_basic_setup () at init/main.c:869
kernel_init_freeable () at init/main.c:1016
110 Oxci17chOcO in kernel_init (unused=<optimized out>) at initrsmain.c:942
11 Oxcl17d53eZ in ret_from_kernel_thread () at archsx86sentrysentry_32.5:223
112 0x00000000 in 77 ()
(gdb) _

= & 0= &R I @ 3 right control

@ Bochs for Windows - Display =

Copy  Poghe Reset SUSPEND PO
"

‘_) CONFIG a 'b

.4185581 Asymmetric key parser "x509° registered
459.4195611 hounce: pool size: 64 pages
459.4227611 Block layer SCSI generic (bsg) driver version 0.4 loaded (major 2
418)

4242241 io scheduler noop registered
4245781 io scheduler deadline registered (default)
.4303511 io scheduler cfq registered
4374041 pci_hotplug: PCI Hot Plug PCI Core version: 0.5
.4382601 pciehp: PCI Express Hot Plug Controller Driver version: 0.4
.4408951 vesafb: mode is 640x480x32, linelength=Z560, pages=0
.4412671 vesafb: scrolling: redraw
4416631 vesafb: Truecolor: size=8:8:8:8, shift=24:16:8:0
.4424181 vesafb: framebuffer at Oxe0000000, mapped to OxfB6OOOO0, using 12
b6k, total 1216k
459.5777951 Console: suwitching to colour frame buffer device 80x30
459.7104331 fhO: VESA VUGA frame buffer device
459.7203051 GHES: HEST is not enabled?
459.7239781 isapnp: Scamming for PnP cards...
459.7364621 Serial: B250-16550 driver, 32 ports, IRQ sharing enabled
459.807415]1 00:05: ttySo at [0 Ox3f8 (irg = 4, base_baud = 115200) iz a 1655

460 .147649]1 tsc: Refined TSC clocksource calibration: 49.999 MHz

460.2326171 clocksource: tsc: mask: OxffFFFFFEEFFIFFFf max_cycles: OxbBBO3563]
nax_idle_ns: 440795203214 ns

460.5613721 isapnp: No Plug & Play device found

460 .6764541 KGDB: Registered I[-0 driver kgdboc

460 .7609501 KGDB: Waiting for comnection from remote gdb...

[
[
[
[
[
[
[
[
[
1
[
[
[
[
[
[
o0
[
[
3
[
[
[

Entering kdb (current=0xf60cbhb600, pid 1) on processor 0 due to Keyboard Ewntry
[0 1kdb>

CTRL + 3rd button enables mouse IPS: 33.726M




Wykonane testy

* Instrumentacja uruchomiona na Ubuntu 16.10 32-bit (jadro 4.8).

* Przeprowadzone czynnosci:
* Uruchomienie systemu.
* Logowanie przez SSH.
* Uruchomienie kilku podstawowych komend i odczytanie pseudo-plikdw z katalogdéw /dev i /proc.
e Uruchomienie unit testow wchodzgcych w sktad Linux Test Project (LTP).

* Uruchomienie fuzzeréw wywotan systemowych Trinity i iknowthis.

* Najlepiej bytoby uzy¢ fuzzera Syzkaller bazujgcego na informacji o pokryciu kodu, ale

brakuje wsparcia dla x86 (tylko x86-64 i arm64).



Wyniki



Bezposrednie ujawnienia pamieci

Tylko jeden nieznaczny btad!

Ujawnienie 7 niezainicjalizowanych bajtoéw ze stosu w obstudze niektérych IOCTLI

w funkcji ctl_ioctl (drivers/md/dm-ioctl.c).
Urzadzenie /dev/control/mapper, dostepne wytacznie dla roota. ®

Problem odkryty ok. 20 kwietnia, ktory miatem zgtaszac kilka dni pozniej, ale...



author Adrian Salido <salidoa@google.com> |{2017-04-27 10:32:65 0700} T
committer Mike Snitzer <snitzer@redhat. com>  2017-04-27 13:55:13 -0400 ‘
commit 4517+564cA6117cTd1bE11bed952154430042287 (patch)

tree fE0@5a09d@ebbi27 fdo41lelclodifcalffEocaes

parent Ba4fflbcc2e25Flddf5b358c4va718ca@lfddB8e9 (diff)

download 1inux-4617f564c@8117c7d1bs1lbeda521a4430@42287 .tar. g2

dm ioctl: prevent stack leak in dm ioctl call

When calling a dm iectl that doesn't process any data

(IOCTL_FLAGS NO_PARAMS), the contents of the data field in struct
dm_iocctl are left initialized. Current code is incorrectly extending
the size of data copied back to user, causing the contents of kernel
stack to be leaked to user. Fix by only copying contents before data
and allow the functions processing the ioctl to override.

Cc: stablefvger.kernel.org

Signed-off-by: Adrian 5alido <salidoafigoogle.com:
Reviewed-by: Alasdair G Kergon <agk@iredhat.com:
Signed-off-by: Mike Snitzer <snitzer@redhat.com>

Diffstat

-rw-T—r— drivers/mdfdm-ioctl.c 2 Il

1 files changed, 1 insertions, 1 deletions

diff --git a/drivers/md/dm-icctl.c b/drivers/md/dm-ioctl.c
index ©956b86..dddas19 100644
--- afdrivers/md/dm-icctl.c
+++ bfdrivers/md/dm-icctl.c
Wi -1842,7 +1840,7 @ static int ctl_ieoctl{uint command, struct dm_iocctl _ user *user)
if (r)
goto out;

- param->data_size = sizeof({*param);
+ param->data_size = offsetof(struct dm_ioctl, data);

r = fn{param, input_param_size);

if (unlikely({param->flags & DM_BUFFER_FULL_FLAG) &%

2017-04-27 10:32:55 -0700




Szerszy zakres detekc

* Bochspwn moze wykrywac wszystkie odwotania do
niezainicjalizowanej pamieci, nie tylko wycieki do trybu uzytkownika.
* Z dostepem do kodu zrédtowego tatwo zrozumiec i przeanalizowad kazde

zgtoszenie.

* Moze tutaj bardziej nam sie poszczesci?



Uzycie niezainicjalizowanej pamieci

Miejsce Naprawiony Patch wystany Znalezione przez inng osobe Typ pamieci

Tak Tak Tak (po Bochspwnnie)

Funkcje obstugi bind() i connect() w rdéznych

rodzajach gniazd (bluetooth, caif, iucv, nfc, unix) LELS T2k Mg

deprecated_sysctl warning w kernel/sysctl binary.c Tak Tak Tak (po Bochspwnie)

SYSC_epoll ctl w fs/eventpoll.c Tak n/a
devkmsg read w kernel/printk/printk.c Tak, w jadrach 4.10+ n/a Sterta
dnrmg_receive_user_skb w Tak Tak Nie Sterta
net/decnet/netfilter/dn_rtmsg.c
nfnetlink_rcv w net/netfilter/nfnetlink.c Tak Tak Nie Sterta
ext4_update bh_state w fs/ext4/inode.c Tak n/a

nl fib_lookup w net/ipv4/fib_frontend.c Tak n/a Sterta

fuse_release_common w fs/fuse/file.c Tak Tak Nie Sterta
apply_alternatives w arch/x86/kernel/alternative.c Tak Tak
__bpf_prog_run w kernel/bpf/core.c n/a n/a
crng_reseed w drivers/char/random.c n/a n/a
unmapped_area_topdown w mm/mmap.c n/a n/a

Bonus: Lokalny DoS (NULL Pointer Dereference) znaleziony podczas eksperymentdw z innym btedem.



Podsumowanie wynikow

* Lista jest dfuga, ale btedy w wiekszosci btahe.

* Na przyktad pozwalajg na odpowiedzenie na pytanie ,,czy niezainicjalizowany bajt na stosie

jadra jest rowny 0?”

* Jeden typowy btad ujawnienia pamieci w gniazdach AF_NFC.

* Potwierdzenie tego, ze podejscie dziata, po prostu nie ma zbyt wielu podatnosci

do znalezienia.



KernelMemorySanitizer

* Rozwaj Linuksa jest bardzo szybki, btedy sg naprawiane kazdego dnia.

* Wiekszos¢ kolizji nastgpita z projektem KMSAN.

* Tworzony przez Alexandra Potapenko.

* Instrumentacja dodawana podczas kompilacji, wykrywajgca uzycie

niezainicjalizowanej pamieci.

 Blizniaczy projekt KernelAddressSanitizer, MemorySanitizer (dla user-mode) i
wszystkich innych Sanitizeréw.

* Poprawne dtugoterminowe podejscie do problemu.



Inne metody



Alternatywne podejscia

1. Reczny audyt odwotan do memcpy () w

funkcjach obstugujacych wywotania

systemowe.

2. Porownywanie wyjs¢ dwukrotnie wywotanego

syscalla w poszukiwaniu roznic.

3. Bindiffing jadra i sterownikow z roznych wers;ji

Windowsa.

CVE-2017-8680
CVE-2017-8681

CVE-2017-8478
CVE-2017-8479
CVE-2017-8480
CVE-2017-8481
CVE-2017-0300

CVE-2017-8684
CVE-2017-8685



Bochspwn bez taint trackingu

* A gdyby nie przechowywac zadnych metadanych i polegac tylko na pamieci

goscia?

e Schemat:

* Wszystkie alokacje na stosie i stercie wypetniamy znanym wzorcem.

* Przy kazdym zapisie kernel->user sprawdzamy, czy zapisywane dane zawierajg czes¢ wzorca.

* Pomyst wykorzystany w badaniach Automatically Discovering Windows Kernel

Information Leak Vulnerabilities.



Bochspwn bez taint trackingu

e Zalety:
* Wydajne, duzo mniejszy narzut obliczeniowy i pamieciowy.
* Mozliwos¢ implementacji bez wykorzystania pethego emulatora x86.
* Mozliwos¢ wykrywania wyciekdw do innych miejsc — ruchu sieciowego, systemu
plikow itp.
* Wady:
* Wystepowanie false-positives, jesli przypadkowe dane pokryja sie ze wzorcem.

* Trudnos¢ w wykrywaniu niewielkich, kilkubajtowych wyciekow.



Inne miejsca wyciekow

Solar Designer m
L
@solardiz

Replying to @solardiz @)00ru

Among "other data sinks", consider leaks into
filesystem metadata (the fs may be on
removable media and then given to someone
else, etc.)

12:43 PM - 26 Jun 2017

1 Retweet 3 Likes e{;

Q1 1 1 7 o3 |




Wycieki do systemu plikow

e Systemy plikow s3 reprezentowane przez dosc¢ ztozone struktury danych.

e Czy mozliwe jest, by niektore sterowniki zapisywaty je na nosnik bezposrednio ze

stosu/sterty?

* Fizyczny scenariusz ataku:
» Atakujacy prosi ofiare o udostepnienie plikdw na pendrivie lub karcie pamieci.
» Ofiara kopiuje pliki i przekazuje nosnik atakujgcemu zaktadajac, ze znajdujg sie na nim wytgcznie
skopiowane dane.

» Atakujacy zrzuca obraz pamieci masowe;j, zyskujgc dostep do fragmentdw niezainicjalizowanej

pamieci jgdra systemu ofiary.



Wykrywanie wyciekdéw na dysk

* Wypetniamy alokacje na stosie i stercie rozpoznawalnym znacznikiem

W instrumentacji.
e Zmieniamy tryb dziatania dysku w pliku bochsrc z ,,flat” na ,volatile”.
e Uruchamiamy system i wykonujemy operacje na dysku twardym.

* Cyklicznie skanujemy changelog w poszukiwaniu znacznika alokacji i

analizujemy w ktorym miejscu systemu plikow sie znalazt.



Rezultaty

FAT: brak



Rezultaty

FAT32: brak



Rezultaty

exFAT: brak



NTFS

Windows Kernel pool memory disclosure into NTFS metadata ($LogFile) in Ntfs!LfsRestartLogFile

Project Member  Reported by mjurczyki@google.com, Sep 4

This tracker entry iz a fork of issue #1325, which this bug was reported as & part of. However, &s some essentizl information and context was
provided in issue #1325, the "Reported" date was adjusted there to account for it. The new information did not concern the vulnerability
dizscussed here, so we are sticking to the original deadline in this case. Hence the need to create a separate entry in the tracker.

k= have discovered that the NTFS.sys driver writes uninitialized kernel pool memory into the internal structures of the file system, while
mounting and operating on it. This may be of a security concern in cases where, for example, users share some files with each other via USE
sticks or other storage media with NTFS-formatted volumes on them. While the wictim would assume that they're only sharing intended data
explicitly copled to the disk, they could also unknowingly share bits and pieces of sensitive/confidential information stored in the kernel, that
just happened to reside in the memory area used by NTFS.sys while constructing internal file system structures.

Even more scary are leaks which don't require any human interaction and take place immediztely when the wvolume is mounted. In this scenarioc, it
could be possible to disclose kernel memory of a locked machine with physical access to a USB port, by repestedly plugging in a flash drive (or a
device which emulates one), waiting for the uninitizlized memory to be written by the system, reading it back and re-mounting the disk.

ke have implemented some dedicated logic in our Bochspwn system instrumentation to detect instances of such info leaks. As & result, we have
found that pool memory allocated in the Nifs!lfsRestartlogFile function is leaked to NTFS wolumes (both system and external ones). From a
security perspective, the lesk is quite severe, as it is triggered with no user interaction (just by mounting an NTFS wvolume), and it discloses
~7.5k8 of kernsl pool memory in 2 chunks of ~388@ consecutive bytes. This data is saved in the first 8192 bytes of the special FlogFile file, as
part of the two "RSTR" restart area records. As we understand it, this means that every NTFS-formatted USE stick last accessed by Windows 7 now
includes more than 7kB of junk kernel memory from that computer. However, since %logFile is an internal file, reading from it reguires raw disk
access which significantly reduces the impact of the bug.




-----

0 0

SExtend 84534 244 8454 244

| SVolume 0 0
i §UpCase 131072 131072
% $5ecure 0 0
| SMETMirr 4096 4 096
3 SME

%] SLogFile

% SBoot
| SBitrmap 4 000 4 096
5 SBadClus 0 0

SAttrDef 2 360 4 096




CVE-2017-11817: wyciek w SLogFile

» Kazda partycja NTFS zawiera wewnetrzny plik SLogFile.
* Niedostepny z poziomu aplikacji, uzywany bezposrednio przez sterowniki.

* Mozliwy do odczytania przy surowym dostepie do urzgdzenia.

* Inicjalizowany bezposrednio w momencie montowania systemu plikow.

LFS Restart Area Logging Area
Copy 1l Copy 2 Log Records

-

Zrédto: http://www.ntfs.com/transaction.htm



Restart areas

Oba restart area to obszary 4096 bajtow w nagtowku SLogFile.

Alokowane ze sterty w Ntfs!LfsRestartLogFile.
* Region nie zerowany na Windows 7 i starszych systemach.
* W wiekszosci nie inicjalizowany zadnymi danymi przed zapisaniem.
Ponad 7 kB ,,Smieci” z pamieci jgdra zapisywane automatycznie za kazdym

podtgczeniem zewnetrznego dysku!

Kazdy pendrive itp. podtgczony ostatnio do Windows 7 (przed pazdziernikowa

tatkq) zawiera ujawnione dane.



FAGE :881B8248 loc_ 1BB248: ; CODE XREF: LfsRestartLogFile{x,x,x,X,%,X,X,X,X,X,Xx)+8821]

FAGE : 801BB241 push 'FsfL’ ; Tag

PAGE : 981B8245 imul eax, [edi+18h], 22h

PAGE :B81B8249 shr eax, 1

FAGE : 81B824B push eax : HumberOfBytes
FAGE :881BB24C push 218h ; PoolType

FAGE : AA1B8251 mou es5i, ds:ExAllocatePoolWithTag(x,x,x)
FAGE : B81B8257 call esi ; ExAllocatePoolWithTag(x,x,x)
FAGE : 881BB259 mov [edi+198h], eax

PAGE : B81BB25F push dword ptr [edi+18h] ; Size

PAGE :BB1BR262 push ebx ; Ual

FAGE : 881BB263 push eax ; Dst

PAGE : B81B8264 call _memset '\\§b\

Brakujgcy memset ()
wprowadzony w
Windows 8




Scenariusz bez udziatu ofiary

* Windows automatycznie montuje systemy plikow fizycznie podtgczonych
urzgdzen.

* Nawet kiedy komputer jest zablokowany.

* Podatnosc¢ umozliwia ,,wysysanie” danych z pamieci jgdra przez port USB.
* Prosto: przetaczajgc pendrive miedzy komputerem ofiary i wiasnym.
* Lepiej: przetagczajgc dysk zew. zawierajgcy 20+ partycji NTFS naraz.

* Najlepiej: uzywajac urzadzenia udajgcego dysk twardy, wigczajgcego i wytgczajacego

sie mozliwie szybko w celu maksymalizacji przepustowosci wycieku.



$LogFile
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Dziekuje!

@700ru
http://j00ru.vexillium.org/

700ru.vx@egmail.com
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