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Wykaz autorow

Tomasz Bukowski (rozdziat 1)

Z wyksztalcenia i pasji — fizyk. Entuzjasta Linuksa, a jego hobby to pro-
gramowanie. Przygode z bezpieczenstwem IT rozpoczat jako administra-
tor sieci w akademiku. Petng ,,gotowoS¢ bojowa™ osiggnat podczas pracy
w CERT Polska, gdzie zajmowat si¢ analiza (réwniez wsteczna) ztoSliwego
oprogramowania, eksplorowaniem (a czasem przejmowaniem) bot-
netdw, informatyka §ledcza oraz innymi kwestiami zwiazanymi z ITSEC.
Obecnie kieruje zespotem Security Threat Intelligence w banku Millen-
nium. Po godzinach lata ze ,,smokami” w zespole CTF ,,Dragon Sector”.

Grzegorz Antoniak (rozdziat 2)

Interesuje si¢ inzynierig oprogramowania w wielu réznych jezykach
oraz inzynieria wsteczng w wielu ré6znych odmianach: od mechanizméw
dziatania systemu poczawszy, poprzez mechanizmy budowy komer-
cyjnych aplikacji oraz ich systeméw licencyjnych, analize zamknigtych
formatéw binarnych, odzyskiwanie danych, do analizy dziatania ztos-
liwego oprogramowania i projektowania sposobéw jego zwalczania.
Od kilku lat pracuje w firmie ESET, prébujac zwickszaé §wiadomos¢é
o systemach uniksowych w §rodowiskach Windowsowych, koordynuje
takze zespot rozszerzajgcy zasieg ochrony przeciwko zto§liwemu opro-
gramowaniu na systemach macOS i Linux.

Tomasz Kwiecien (rozdziat 3)

Od mtodzieniczych lat pasjonat inzynierii wstecznej, a w szczeg6lnosci
mechanizméw zabezpieczen. Zainteresowanie metodami analizy ztosli-
wego oprogramowania doprowadzito go w 2010 roku do krakowskiego
oddziatu firmy ESET, gdzie pracuje na stanowisku Specialized Resear-
cher. Wicekapitan i wspotzatozyciel druzyny CTF ,,Delicious Horse”.
W wolnych chwilach ,,pochtaniacz” filméw i seriali.
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Mateusz Krzywicki (rozdziat 4)

Pasjonat inzynierii wstecznej, bezpieczenstwa aplikacji i programowa-
nia. Interesuje si¢ technikami deobfuskacji i automatycznej dynamicz-
nej analizy kodu. Przygode z inzynieria wsteczng zaczynat od analizy
dzialania systeméw zabezpieczen i poznawania wnetrza systemow ope-
racyjnych. Fan skomplikowanych eksploitéw wykorzystujacych btedy
zwiazane z naruszeniem spdjnosci obiektow i struktur w pamigci. Bie-
rze udziat w zawodach CTF z zespotem ,,Delicious Horse”, ktorego jest
wspotzatozycielem. Pracowat w krakowskim oddziale firmy ESET, a ak-
tualnie w firmie Microsoft, na stanowisku Security Software Engineer.

Marcin Hartung (rozdziatl 5)

Absolwent Elektroniki i Telekomunikacji na AGH w Krakowie, gdzie
okazjonalnie udziela wyktadow o inzynierii wstecznej. Autor kilku pub-
likacji, w tym Unpack your troubles: .NET packer tricks and countermea-
sures zaprezentowanej na konferencji VB2015. Od kilku lat pracuje
w firmie ESET jako koordynator zespotu zajmujacego si¢ analizg i sta-
tycznym rozpakowywaniem archiwdw oraz protektoréw dla formatéw
wykonywalnych. Prywatnie — wspinacz i motocyklista.

Gynvael Coldwind (rozdziat 6)

Programista—pasjonat z zamitowaniem do bezpieczenstwa kompu-
terowego i niskopoziomowych aspektow informatyki, a takze autor
licznych artykutéw, publikacji, podcastow oraz wystapien poswie-
conych tym tematom. W roku 2013 odebrat w Las Vegas (wspdlnie
z Mateuszem Jurczykiem) nagrod¢ Pwnie Award w kategorii ,,Najbar-
dziej Innowacyjne Badania Naukowe” z dziedziny bezpieczenstwa kom-
puterowego, przyznana za wspolng prace pt. Identifying and Exploiting
Windows Kernel Race Conditions via Memory Access Patterns. Kapitan
i wspotzatozyciel ,,Dragon Sector” — jednej z najlepszych druzyn Secu-
rity CTF na $wiecie. Od 2010 r. mieszka w Zurychu, gdzie pracuje dla
firmy Google jako Senior Software Engineer / Information Security
Engineer.
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Hasherezade (rozdziat 7)

Magister inzynier informatyki. Od wieku nastoletniego pasjonuje si¢
programowaniem i inzynieria wsteczng. Aktywnie bierze udziat w zyciu
internetowej spotecznosci InfoSec, dzielac si¢ efektami swojej pracy —
tworzac m.in. programy freeware/open source oraz publikujgc artykuty
techniczne. Obecnie pracuje jako analityk ztoSliwego oprogramowania
dla firmy Malwarebytes; prowadzi takze wtasna dzialalno$¢ w branzy.

Maciej Kotowicz (rozdzial 8)

Mito$nik piwa i tematéw pokrewnych. Po godzinach spedza czas w krai-
nie smokéw — wraz z reszta druzyny Dragon Sector — biorac udziat
(a czasem nawet wygrywajac) we wszelkiej masci CTF-ach. Byly Wiecz-
ny Student i wyktadowca w Instytucie Informatyki we Wroctawiu. Bez
nagréd, ale zdarza mu sie wystepowac tu i tam. Na co dzien botnet
pwner w CERT Polska, specjalizujacy si¢ w analizie ztosliwego opro-
gramowania oraz pisaniu i analizowaniu exploitéw.

Michat Kowalczyk (rozdzial 9)

Pasjonat inzynierii wstecznej i analizowania rzeczy tylko po to, aby
sprawdzi¢, jak dziataja. Interesuja go niskopoziomowe aspekty dziatania
komputera, takie jak BIOS oraz system operacyjny, jak rowniez mecha-
nizmy ochrony programéw przed inzynierig wsteczng oraz kryptografia.
Aktywnie bierze udzial w zawodach CTF wraz z zespotem ,,Dragon
Sector”, ktérego jest wicekapitanem.

Robert Swiecki (rozdziat 10)

Badacz problemow z dziedziny bezpieczenistwa komputerowego, szcze-
g6lnie w zakresie niskopoziomowym oraz systemow operacyjnych. Autor
kilku ciekawych narzedzi z tej dziedziny (m.in. fuzzer honggfuzz).
Cztonek polskiej druzyny CTF - ,,Dragon Sector”. Nominowany
w 2016 roku do prestizowej nagrody Pwnie Award w kategorii ,,Best
Privilege Escalation Bug” za upublicznienie btedu bezpieczenstwa
w firmwarze procesoréw firmy AMD. Pracuje w firmie Google na sta-
nowisku Senior Software Engineer / Information Security Engineer.
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Piotr Bania (rozdzial 11)

Interesuje si¢ programowaniem oraz bezpieczenstwem systemow
komputerowych. Jako pierwszy Polak otrzymat nagrode Pwnie Award
w kategorii ,,Najbardziej Innowacyjne Badania Naukowe” z dziedziny
bezpieczenstwa komputerowego. Wykonywat projekty dla Agencji Za-
awansowanych Projektéw Badawczych w Obszarze Obronnosci Depar-
tamentu Obrony Stanéw Zjednoczonych (DARPA, program Cyber Fast
Track). Miat okazj¢ demonstrowac swoje prace w Pentagonie. Autor
publikacji, eksploitow i innych narzedzi, z ktérych najbardziej popu-
larnym stat si¢ program ,,.kon-boot” uzywany przez organy Scigania,
stuzby specjalne, specjalistow z zakresu informatyki §ledczej, a takze
duze firmy informatyczne z catego $wiata. Obecnie pracuje w firmie
Cisco w zespole Talos, na stanowisku Senior Security Researcher.

Mateusz Jurczyk (rozdziat 12)

Wicekapitan i wspétzatozyciel zespotu ,,Dragon Sector”, druzyny na-
lezacej do Scistej czotdwki Swiatowej w zawodach typu Security CTFE.
Fan przepehien bufora. Interesuje si¢ bezpieczefistwem systemow
i aplikacji klienckich, w szczeg6lnoS$ci odkrywaniem podatnosci, ich
wykorzystaniem oraz zapobieganiem, ze wskazaniem na jadro systemu
Windows. Trzykrotny laureat prestizowej nagrody Pwnie Award. Wy-
stepuje na wielu konferencjach dotyczacych bezpieczenstwa oprogra-
mowania, takich jak Black Hat, REcon, SyScan, Ruxcon czy 44CON.
Na co dzien pracuje dla firmy Google w zespole Project Zero, na sta-
nowisku Senior Software Engineer / Security Engineer.
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