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ÁZ czym mamy do czynienia?

ÁKod wykonywalny umieszczony na no Ŝniku 

bootowalnym dowolnego typu (HDD, Floppy , 

CD/DVD, Flash memory )

ǐNie ogranicza si ňdo noŜników lokalnych ðPXE(Preboot

Execution Environment )

ÁPierwsza kontrolowana jednostka egzekucji

ǐPomijajŃc moŨliwoŜĺmodyfikacji BIOS

ÁNiezaleŨnoŜĺod konkretnej platformy 

systemowej

ÁIdealne wsparcie dla rootkita (lub jego integralna 

czňŜĺ)
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ÁPraktyczne mo ŨliwoŜci

ÁKontrola zachowania systemu operacyjnego

ǐOmini ňcie zabezpiecze Œ/ogranicze Œsystemowych 

(DRM, PatchGuard itp.)

ǐWaŨne kwestie kompatybilno Ŝci

ÁZdalna infekcja maszyn ( PXE)

ÁOminiňcie softwareõowychmechanizmów 

szyfrowania dysku ( TrueCrypt )

ÁW skrócie ðmoŨemy dok ğadnie tyle, ile sam 

system operacyjny, a nawet wi ňcej
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Nazwa Rok powstania Autor
System 

operacyjny

Wirus Stoned 1987r. ? DOS

BootRoot 2005r.
Derek Soeder, 
Ryan Permeh

Windows XP

PiXie 2006r. Derek Soeder Windows XP

BOOT-KIT 2007r.
Nitin Kumar , 
Vipin Kumar

Windows 2000, 
XP, 2003

Wirus Sinowal
(aka Mebroot )

2007r. ?
Windows 2000,
XP, 2003, Vista
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Nazwa Rok powstania Autor
System

operacyjny

Vbootkit 2007r.
Nitin Kumar , 
Vipin Kumar

Windows Vista

TPMKit 2007r.
Nitin Kumar ,
Vipin Kumar

-

KON-BOOT 2008r.(?) Piotr Bania

Windows:
wszystkie od XP

Linux:
Gentoo, Ubuntu , 
Debian, Fedora

Vbootkit2.0 2009r.
Nitin Kumar ,
Vipin Kumar

Windows 7 RC 
x64

StonedBootkit 2009r. Peter Kleissner Wszystkie od XP
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ÁJak moŨemy siňbroni ĺ?

ÁZabezpieczenia software nie wystarcz Ńð

sytuacja ăkto pierwszy, ten lepszy ó

ǐPomimo to, Windows Vista utrudnia nam Ũycie 

sumami kontrolnymi

ÁZapobieganie a wykrywanie infekcji ð

uprzywilejowany dost ňp do dysku twardego

ÁWprowadzenie zabezpiecze Œsprzňtowych ð

Trusted Platform Module jednym ze 

skutecznych rozwi ŃzaŒ
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Windows XP SP3 ð

ğadowanie
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WaŨne informacje

ÁSystem uruchamiany zawsze z HDD

ÁMBRi VBRw akcji

ÁFazy ğadowania ðtryb rzeczywisty i chroniony

ÁZaczynamy w real -mode

ÁZa przeğŃczanie w PM odpowiada wyznaczony 

moduğbootowania

ÁPiszemy kod obs ğugujŃcy oba tryby dzia ğania 

procesora
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WaŨne informacje

ÁSchemat dzia ğania pojedynczej fazy

ÁWykonaj konieczne operacje ğadowania

ÁWczytaj kolejny etap do pami ňci wirtualnej

ÁSkocz do adresu docelowego

ÁSposób wczytywania danych z HDD

ÁTryb rzeczywisty ðprzerwanie INT13h

ÁTryb chroniony ðsterowniki j Ńdra
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D E M O
Microsoft Windows XP SP3

gets pwned hard
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Piszemy bootkita ð

technikalia
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ÁPodstawowe za ğoŨenia

ÁCağkowity brak operacji na dysku twardym

ÁKod znajduje si ňna przeno Ŝnym no Ŝniku ð

wykluczamy podmian ňoryginalnego MBR

ÁJak najmniejszy obj ňtoŜciowo ðoczekiwany 

rozmiar to ok. 1kB kodu maszynowego

ÁEfekt docelowy: modyfikacja kodu j Ńdra 

w sposób zwi ňkszajŃcy nasze przywileje 

w systemie

09/21/2009 Bootkit versus Windows 15



ÁIstotne spostrze Ũenia

ÁNie moŨna przej ŜĺbezpoŜrednio z kodu 

trybu rzeczywistego do modyfikacji kernela

ǐW kaŨdym momencie ğadowania widzimy pewn Ń
czňŜĺstarych oraz aktualnych modu ğów

ǐZmusza to do tworzenia ăğaŒcuch·wó modyfikacji, 
przechodz Ńcych po kolejnych etapach

ǐNa koŒcu docieramy do obrazu wykonywalnego 

jŃdra

ÁSposób na gwarancj ňprzechwycenia 

wykonywania w kolejnych etapach ?
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ÁIstotne spostrze Ũenia cd.

ÁMinimalizacja liczby modyfikowanych faz

ǐăPole widzeniaó pamiňci jest zwykle szersze ni Ũ1 

poziom

ÁPrzykğadowe praktyczne ăulepszeniaó jŃdra

ǐModyfikacja boot logo wyŜwietlanego przez 

bootvid.dll

ǐOmini ňcie procesu autoryzacji u Ũytkownika

ǐPodniesienie uprawnie Œdowolnego procesu 

uŨytkownika ( i.e . cmd.exe )
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ÁBootsektor (512b) ğadowany pod adres 

0x07C00

ÁĞadowanie MBR pod ten sam adres, w 

celu uruchomienia Windows

ÁRealokacja w ăbezpieczneó miejsce

ǐBezpieczny sposób na alokacj ňpamiňci?

ÁDoczytanie pozosta ğych danych z nap ňdu

ÁOdczytanie pierwszego sektora HDD pod 

zwolniony adres, przy u Ũyciu przerwania 

INT13h
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ÁSposoby na utrzymanie kontroli w systemie

ÁModyfikacja kodu BIOS w pami ňci

ǐNiebezpieczne

ǐNiewygodne

ǐNiekompatybilne

ÁModyfikacja Tabeli Deskryptorów Przerwa Œ

ǐZawiera 256 elementów ðwskaŦników na funkcje BIOS

obsğugujŃce konkretne funkcjonalno Ŝci

ǐKaŨdy z nich zajmuje 4 bajty ðadresowanie segmentowe 

(16:16)

ǐZnajduje si ňpod adresem 0000:0000h
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Które przerwanie  

chcemy kontrolowa ĺ?
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ÁInteresuj Ńce moŨliwoŜci

Á INT 10h ðVideo services

Á INT 13h ðLow Level Disk Services

Á INT 15h ðMiscellaneous

Á INT 1Ah ðReal Time Clock Services

ÁWybór zale Ũny od sposobu i miejsca 

modyfikacji bootloadera

ÁNajczňŜciej (zawsze?) stosowany hook

na przerwanie obs ğugi dysku ( INT 13h )
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ÁINT13h hook

ÁKontrola wszystkich danych przep ğywajŃcych 

przez dysk

ǐMaster Boot Record

ǐVolume Boot Record

ǐNTLDR16

ǐOsLoader.EXE

ÁNie wiemy, z jakim plikiem powi Ńzane sŃ
odczytywane dane ðoperujemy na 

adresowaniu CHS (Cylinder -Head-Sector )
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ÁKonieczno Ŝĺposğugiwania si ň
sygnaturami plików

ÁKwestie kompatybilno Ŝci

ÁProblem danych brzegowych

ǐPliki wczytywane s Ńblokami o okre Ŝlonej wielko Ŝci

ÁUnikalno Ŝĺsygnatury

ÁNajdalszym elementem bezpo Ŝrednio 

wczytywanym przez INT13h jest 

C:\ NTLDR
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ÁKontekst OsLoader.exe ðtryb chroniony

ÁPomimo 32 -bitowego adresowania, istnieje 

dostňp do niskich obszarów pami ňci

ÁKorzystaj Ńc z okazji, relokujemy kod w wolne 

miejsce po stronie j Ńdra ( 0x8??????)

ÁDecyzja Ą co dalej?

ǐDostňp do obrazu j Ńdra systemu ( NTOSKRNL)

ǐDostňp do obrazu biblioteki obs ğugi sprz ňtu ( HAL)

ǐDostňp do obrazów podstawowych sterowników
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ÁPierwsza modyfikacja ðpodmiana logo 

Windows

ÁCel bezpo Ŝredni ðobraz j Ńdra NT

ÁNtoskrnl.exe zawiera bitmap ňbootowania w 

zasobach pliku PE

ÁDo wyŜwietlania i aktualizacji obrazu u Ũywa 

funkcji VidBitBlt i VidBufferToScreenBlt

ÁDwie metody zmiany bitmapy

ǐWyszukiwanie sygnatury logo w pami ňci kernela i 

nadpisanie nowymi danymi

ǐPrzechwytywanie wywo ğaŒeksportów BOOTVID.DLL i 

wprowadzanie poprawek run -time
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ÁDruga modyfikacja ðeskalacja uprawnie Œlinii 

poleceŒ

ÁCel bezpo Ŝredni ðwszystkie instancje cmd.exe

ÁFormat przechowywania tokenów bezpiecze Œstwa 

procesów

ǐObiekty opisuj Ńce wŃtki i procesy znajduj Ńsiňw przestrzeni 

jŃdra

ǐInteresuj Ńnas konkretne pola struktury EPROCESSkaŨdego 

istniej Ńcego w systemie procesu cmd.exe :

+0x084 UniqueProcessId : Ptr32 Void

+0x088 ActiveProcessLinks : _ LIST_ENTRY

+0x0c8 Token : _ EX_FAST_REF

+0x174 ImageFileName : [16] UChar
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ÁProcesy poğŃczone w dwukierunkowej li Ŝcie ğŃczonej

ǐPodstawowa technika ukrywania w pierwszych rootkitach

jŃdra

ÁPobranie adresu struktury EPROCESS aktualnego 

procesu:

mov eax , [fs:0x124]

mov eax , [eax+0x44]

ÁPrzeszukiwanie listy w poszukiwaniu procesu o PID=4 

(proces SYSTEM)

ÁSkopiowanie znalezionego wska Ŧnika Token do 

struktur opisuj Ńcych wszystkie procesy o nazwie 

cmd.exe
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ÁTrzecia modyfikacja ðomini ňcie 

autoryzacji u Ũytkownika

ÁCel bezpo Ŝredni ðproces LSASS.EXE

ÁLocal Security Authority Subsystem Service -

odpowiada za weryfikacj ňdanych logowania 

uŨytkownika

ÁJeden z uŨywanych modu ğów to msv1_0.dll

ǐZawiera kod odpowiedzialny za porównywanie 

wprowadzonego oraz poprawnego hasha LM

ÁOczekiwany rezultat ðmodyfikacja dwóch 

bajtów w kontek Ŝcie pami ňci LSASS
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Kod autoryzacyjny msv1_0.dll

.text:77C6989D push 10h

.text:77C6989F add ebx , 34h

.text:77C698A2 push ebx

.text:77C698A3 push esi

.text:77C698A4 call RtlCompareMemory

.text:77C698AA cmp eax , 10h

.text:77C698AD jnz short loc_77C698C0
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ÁW jaki sposób aplikujemy patche ?

ÁModyfikacja logo ðpodmiana bitmapy 

moŨliwa na etapie OsLoader.EXE

ǐTrudniejszy wariant zak ğada podczepienie si ňpod 

funkcje bootvid.dll

ÁPrzejmowanie wykonywania dla konkretnych 

aplikacji

ǐPatch kernel -side w kontek Ŝcie cmd.exe

ǐPatch user -side w kontek Ŝcie lsass.exe

ǐProcesy win32 korzystaj Ńz wywoğaŒsystemowych, 

które mo Ũemy modyfikowa ĺ!
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Modyfikacja pami ňci wybranego 

procesu ðschemat

1. Ustaw hook na czňsto uŨywany syscall (np. 

NtClose , NtCreateFile )

2. W momencie wywo ğania funkcji

Á SprawdŦ, czy pole ImageFileName struktury EPROCESS

jest równe oczekiwanemu LUB

Á SprawdŦ, czy przekazane argumenty s Ń
charakterystyczne dla zadanej aplikacji

ǐ Przykğad Ą CiŃg ă\ ??\NETLOGONójako argument funkcji NtCreateFile , 

przekazywany (tylko?) przez LSASS.EXE
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Co nowego w procesie 

ğadowania?
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