<
e # Hispasec

Bootkit vs Windows

... czyli tu, tam, 1 z powrotem

Mateusz “j00ru” Jurczyk

SecDay, Wroctaw 2009




Plan prezentacji

Bootkity - wprowadzenie

Windows XP SP3 - tadowanie systemu
DEMO - bootkit w akgji

Budujemy kod bootkitu

Windows Vista SP2 / 7 RC - co nowego?

Pytania



Kilka stow o mnie...

Mateusz ‘jOOru’ Jurczyk

= Reverse Engineer @ Hispasec
= Pentester / Bughunter
= Vexillium (http://vexillium.org)

= Autor bloga technicznego
(http://jO0ru.vexillium.org)



Bootkity - wprowadzenie

= Z czym mamy do czynienia?

Kod wykonywalny umieszczony na nosniku
bootowalnym dowolnego typu (HDD, Floppy,
CD/DVD, Flash memory)

Nie ogranicza sie do nos$nikow lokalnych - PXE (Preboot
Execution Environment)

Pierwsza kontrolowana jednostka egzekucji
Pomijajgc mozliwos¢ modyfikacji BIOS

Niezaleznos$¢ od konkretnej platformy
systemowe]

Idealne wsparcie dla rootkita (lub jego integralna
czesc)



Bootkity - wprowadzenie cd.

= Praktyczne mozliwosci

= Kontrola zachowania systemu operacyjnego

Ominiecie zabezpieczen/ograniczen systemowych
(DRM, PatchGuard itp.)

Wazne kwestie kompatybilnosci
= Zdalna infekcja maszyn (PXE)

= Ominiecie software’owych mechanizmow
szyfrowania dysku (TrueCrypt)

= W skrocie - mozemy doktadnie tyle, ile sam
system operacyjny, a hawet wiece]j



Bootkity - historia

Nazwa Rok powstania Autor Systelp
operacyjny

Wirus Stoned DOS

BootRoot . Derek Soeder,

R — Windows XP

PiXie : Derek Soeder Windows XP

Nitin Kumar, Windows 2000,
BOOT-KIT ' Vipin Kumar XP, 2003

Wirus Sinowal

Windows 2000,
(aka Mebroot)

XP, 2003, Vista




Bootkity - historia

operacyjny

Vbootkit 2007x. Nitin Kumar,

I — Windows Vista

TPMKit 2007r. e _

Vipin Kumar

Windows:

wszystkie od XP
KON-BOOT 2008r. (?) Piotr Bania Linux:

Gentoo, Ubuntu,
Debian, Fedora

Nitin Kumar, Windows 7 RC
Vipin Kumar x64

Stoned Bootkit Peter Kleissner =~ Wszystkie od XP

Vbootkit 2.0




Bootkity - wprowadzenie cd.

= Jak mozemy sie bronic?

= Zabezpieczenia software nie wystarczg -
sytuacja ,kto pierwszy, ten lepszy”

Pomimo to, Windows Vista utrudnia nam zycie
sumami kontrolnymi

= Zapobieganie a wykrywanie infekcji -
uprzywilejowany dostep do dysku twardego

= Wprowadzenie zabezpieczen sprzetowych -
Trusted Platform Module jednym ze
skutecznych rozwigzanh



Windows XP SP3 -

09/21/2009 Bootkit versus Windows 9



Windows XP SP3 - ladowanie

Wazne informacje

= System uruchamiany zawsze z HDD
= MBR i VBR w akgji
= Fazy tadowania - tryb rzeczywisty i chroniony

= Zaczynamy w real-mode

= Za przeftaczanie w PM odpowiada wyznaczony
modut bootowania

= Piszemy kod obstugujacy oba tryby dziatania
procesora



Windows XP SP3 - ladowanie

Wazne informacje

= Schemat dziatania pojedynczej fazy
= Wykonaj konieczne operacje tadowania
= Wczytaj kolejny etap do pamieci wirtualnej
= Skocz do adresu docelowego
= Sposob wczytywania danych z HDD
= Tryb rzeczywisty - przerwanie INT13h
= Tryb chroniony - sterowniki jadra



Windows XP SP3 - tadowanie

NTOSKRNL EXE
/ OsLoader EXE
SYSTEM
DRIVERS HAL.DLL bootvid.dll kdcom.dll

CSRSS.EXE WINLOGON.EXE

NtCreateFile NtSetInformationProcess NtddAtom NtReadFile



Budzimy sie!

DEMO

Microsoft Windows XP SP3

gets pwned hard




Piszemy bootkita -
technikalia



Budujemy kod bootkita

= Podstawowe zatozenia
= Catkowity brak operacji na dysku twardym

= Kod znajduje sie na przenosnym nosniku -
wykluczamy podmiane oryginalnego MBR

= Jak najmniejszy objetosciowo - oczekiwany
rozmiar to ok. 1kB kodu maszynowego
= Efekt docelowy: modyfikacja kodu jadra
w sposOb zwiekszajgcy nasze przywileje
W systemie



Budujemy kod bootkita

= |[stothe spostrzezenia
= Nie mozna przejs¢ bezposrednio z kodu
trybu rzeczywistego do modyfikacji kernela

W kazdym momencie tadowania widzimy pewna
czesé starych oraz aktualnych modutéw

Zmusza to do tworzenia ,fancuchow” modyfikacji,
przechodzgcych po kolejnych etapach

Na koncu docieramy do obrazu wykonywalnego
jadra

= SposOb na gwarancje przechwycenia
wykonywania w kolejnych etapach ?



Budujemy kod bootkita

= |stotne spostrzezenia cd.

= Minimalizacja liczby modyfikowanych faz

,Pole widzenia” pamieci jest zwykle szersze niz 1
poziom

= Przykftadowe praktyczne ,ulepszenia” jadra

Modyfikacja boot logo wyswietlanego przez
bootvid.dll

Ominiecie procesu autoryzacji uzytkownika

Podniesienie uprawnien dowolhego procesu
uzytkownika (i.e. cmd.exe)
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Bootkit - czes¢ druga




Bootkit - czesc¢ pierwsza

= Bootsektor (512b) tadowany pod adres
0x07CO00

= tadowanie MBR pod ten sam adres, w
celu uruchomienia Windows

= Realokacja w ,bezpieczne” miejsce
Bezpieczny sposob na alokacje pamieci?
= Doczytanie pozostatych danych z napedu

= Odczytanie pierwszego sektora HDD pod
zwolniony adres, przy uzyciu przerwania
INT13h



Bootkit - czes¢ pierwsza

= Sposoby na utrzymanie kontroli w systemie
= Modyfikacja kodu BIOS w pamieci

Niebezpieczne
Niewygodne
Niekompatybilne
= Modyfikacja Tabeli Deskryptorow Przerwan

Zawiera 256 elementow - wskaznikow na funkcje BIOS
obstugujace konkretne funkcjonalnosci

2(1a62c]lyé)z nich zajmuje 4 bajty - adresowanie segmentowe

Znajduje sie pod adresem 0000:0000h



Bootkit - czesé pierwsza

Ktore przerwanie
chcemy kontrolowac?



Bootkit - czesé pierwsza

= Interesujgce mozliwosci
= INT 10h - Video services
= INT 13h - Low Level Disk Services
= INT 15h - Miscellaneous
= INT 1Ah - Real Time Clock Services

= Wybor zalezny od sposobu i miejsca
modyfikacji bootloadera

= Najczesciej (zawsze?) stosowany hook
na przerwanie obstugi dysku (INT 13h)



Bootkit - czesé pierwsza




Bootkit - czes¢ druga

= INT13h hook

= Kontrola wszystkich danych przeptywajacych
przez dysk

Master Boot Record
Volume Boot Record
NTLDR16
OsLoader.EXE

= Nie wiemy, z jakim plikiem powigzane sg
odczytywane dane - operujemy na
adresowaniu CHS (Cylinder-Head-Sector)



Bootkit - czes¢ druga

= Koniecznosc postugiwania sie
syghaturami plikow

= Kwestie kompatybilnosci
= Problem danych brzegowych

Pliki wczytywane sg blokami o okreslonej wielkosci
= Unikalnos¢ sygnatury

= Najdalszym elementem bezposrednio
wczytywanym przez INT13h jest
C:\NTLDR



Bootkit - czesé druga

NTLDRI16
OsLoader.EXE



Bootkit - czes¢ trzecia

= Kontekst OslLoader.exe - tryb chroniony

= Pomimo 32-bitowego adresowania, istnieje
dostep do niskich obszarow pamieci

= Korzystajac z okazji, relokujemy kod w wolne

= Decyzja > co dalej?
Dostep do obrazu jadra systemu (NTOSKRNL)
Dostep do obrazu biblioteki obstugi sprzetu (HAL)

Dostep do obrazéow podstawowych sterownikow



Bootkit - czesc¢ trzecia

NTLDR16

NTOSKRNL.EXE ‘1’
OsLoader.EXE

Y 4 O\

SSDT

NtSetInformationProcess NtAddAtom NtReadFile



Bootkit - czes¢ czwarta

= Pierwsza modyfikacja - podmiana logo
Windows

= Cel bezposredni - obraz jadra NT

= Ntoskrnl.exe zawiera bitmape bootowania w
zasobach pliku PE

= Do wyswietlania i aktualizacji obrazu uzywa
funkcji VidBitBIt i VidBufferToScreenBlt

= Dwie metody zmiany bitmapy

Wyszukiwanie sygnatury logo w pamieci kernela i
nadpisanie nowymi danymi

Przechwytywanie wywotan eksportow BOOTVID.DLL i
wprowadzanie poprawek run-time



Bootkit - czes¢ czwarta

= Druga modyfikacja - eskalacja uprawnien linii
polecen

= Cel bezposredni - wszystkie instancje cmd.exe

= Format przechowywania tokenow bezpieczenstwa
procesow

_OI(ojiekty opisujgce watki i procesy znajdujg sie w przestrzeni
jadra

Interesujg nas konkretne pola struktury EPROCESS kazdego
istniejgcego w systemie procesu cmd.exe:

+0x084 UniqueProcessId : Ptr32 Void
+0x088 ActiveProcesslLinks : _LIST ENTRY
+0x0c8 Token : _EX FAST REF

+0x174 ImageFileName : [16] UChar



Bootkit - czes¢ czwarta

Procesy potgczone w dwukierunkowej liscie tgczonej

_Poddstawowa technika ukrywania w pierwszych rootkitach
jadra

Pobranie adresu struktury EPROCESS aktualnego
procesu:

mov eax, [fs:0x124]
mov eax, [eax+t0x44]

Przeszukiwanie listy w poszukiwaniu procesu o PID=4
(proces SYSTEM)

Skopiowanie znalezionego wskaznika Token do
struktur opisujgcych wszystkie procesy o nazwie
cmd.exe



Bootkit - czes¢ czwarta

= Trzecia modyfikacja - ominiecie
autoryzacji uzytkownika

= Cel bezposredni - proces LSASS.EXE

= Local Security Authority Subsystem Service -

odpowiada za weryfikacje danych logowania
uzytkownika

= Jeden z uzywanych modutow to msv1_0.dll

Zawiera kod odpowiedzialny za porownywanie
wprowadzonego oraz poprawnego hasha LM

= Oczekiwany rezultat - modyfikacja dwoch
bajtow w kontekscie pamieci LSASS



Bootkit - czes¢ czwarta

Kod autoryzacyjny msv1_0.dll

.text:77C6989D push 10h
.Lext:77C0989F add ebx, 34h
.text:77C698A2 push ebx
.text:77C698A3 push esi
.text:77C698A4 call RtlCompareMemory
.text:77C098AA cmp eax, 10h
.text:77C698AD jnz short loc 77C698C0



Bootkit - czes¢ czwarta

= W jaki sposob aplikujemy patche?

: Mod?/fikacja logo - podmiana bitmapy
mozliwa na etapie OslLoader.EXE

Trudniejszy wariant zakfada podczepienie sie pod
funkcje bootvid.dll

= Przejmowanie wykonywania dla konkretnych
aplikacji

Patch kernel-side w konteks$cie cmd.exe
Patch user-side w kontekscie Isass.exe

Procesy win32 korzystajg z wywotah systemowych,
ktore mozemy modyfikowacd!



Bootkit - czes¢ czwarta

Modyfikacja pamieci wybranego
procesu - schemat

1. Ustaw hook na czesto uzywany syscall (np.
NtClose, NtCreateFile)

2. W momencie wywotania funkgji

= Sprawdz, czy pole ImageFileName struktury EPROCESS
jest rowne oczekiwanemu LUB

= Sprawdz, czy przekazane argumenty s3a
charakterystyczne dla zadanej aplikacji

Przyktad - Cigg ,\?”\NETLOGON” jako argument funkcji NiCreateFile,
przekazywany (tylko?) przez LSASS.EXE



Bootkit - czes¢ czwarta

NTLDR16

NTOSKRNL.EXE ‘1’
/ l OsLoader.EXE

SYSTEM / l' \
ERS HAL.DLL bootvid.dll kdcom.dll

@ WINLOGON.IXE
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SSDT e

NtSetInformationProcess NtddAtom NtReadFile



Windows Vista SP2 / RC 7

Co nowego W procesie
fadowania?



Windows Vista SP2 / RC 7

= Podzielony NTLDR
= Windows Boot Manager - BOOTMGR

Zbudowany z dwoch czesci
= 16-bitowy nagtdowek - kod trybu rzeczywistego

= 32-bitowy plik Portable Executable - kod trybu
chronionego

= Windows Loader - winload.exe

Zajmuje sie wytgcznie tadowaniem konkretnego
systemu



Windows Vista SP2 / RC 7

= BOOTMGR - szczegoty
= Yaduje Boot Configuration Data z \Boot\Bcd

Nowy format konfiguracji - zastepuje boot.ini

= Wyswietla menu wyboru systemu

= W zaleznosci od sytuacji, faduje i uruchamia
Winload.exe - loader Windows Vista/7

Winresume.exe - wznawianie dziatania po
hibernacji

NTLDR - w przypadku wyboru starszej wersji
systemu



Windows Vista SP2 / RC 7

= Winload.exe - ,druga czesé¢” NTLDR
= Uruchamiany dla konkretnego OS

» taduje do pamieci niezbedne moduty
jadra (ntoskrnl.exe, hal.dll, ...)

= Przekazuje wykonywanie do kernela

= Winresume.exe - przywraca dziatanie
systemu po hibernacji



Windows Vista SP2 / RC 7

SODLVOR
NTOSKRNL.EXE
‘\ "4 N
/ \l/ WINLOAD.EXE WINRESUME.EXE

SYSTEM gV =
SMSS.EXE DRIVERS )| HAL.DLL || bootvid.dll | kdcom.dll
K vV =
CSRSS || LSASS || WINLOGON

\




Uwagi koncowe
Warunki powodzenia bootkita

= Przypadek | - atak jednorazowy z
uzyciem przenosnego nosnika

= Wymaga fizycznego dostepu do atakowane;j
maszyny

= Wymaga mozliwosci bootowania z obcego
medium (Konfiguracja BIOS, hasto dostepu,
zaplombowana jednostka centralna)



Uwagi koncowe

Warunki powodzenia bootkita

= Przypadek Il - atak trwaty z uzyciem dysku
twardego

= Wymaga wykonania operacji na surowych danych
dysku twardego - domyslny dostep tylko adminow

Standardowe zagadnienia bezpiecznego korzystania z
internetu etc.

= Trudny (niemozliwy) w detekcji dla lokalnego systemu
operacyjnego

= Banalny w detekcji dla systemu na zewnetrznym HDD



Uwagi koncowe

= Tworzenie bootkita - pouczajgce
doswiadczenie - architektura
systemow

= Ogromne zamieszanie wokot
teoretycznych mozliwosci

= Oraz znacznie mniej przyktadow
praktycznych zastosowan - jest sie czego
bac?
= Technologie sprzetowe - czyzby
koniec ,ery’ bootkitow?
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Dziekuje za uwage!

Q&A

E-mail: jOOru.vx@gmail.com

Tech blog: http://j00ru.vexillium.org/
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