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O prelegencie 

• Zawodowo: bughunter 

• Hobbystycznie: bughunter + … 



O czym będzie 

• Anegdoty. 

• Filozoficzne przemyślenia. 

• Doświadczenia nabyte podczas pracy w branży. 

• Pewnie trochę narzekania. 
 

Wszystkie przedstawione opinie są moje i tylko moje. 



Offensive security, czyli… ? 



Fuzzing 

Fuzz testing or fuzzing is a software testing technique, often 

automated or semi-automated, that involves providing 

invalid, unexpected, or random data to the inputs of a 

computer program. 
http://en.wikipedia.org/wiki/Fuzz_testing 



Na schemacie 

START 

choose input 

mutate input 

feed to target 

target 
crashed 

save input 
no yes 



Easy to learn, hard to master. 



Hard to master? 
• Jak generowane są pliki wejściowe? 

• Jaki jest bazowy zestaw plików wejściowych? 

• W jaki sposób modyfikujemy wejście? 

• Z jaką dokładnością wykrywamy błędy? 

• Czy podejmujemy decyzje na podstawie zachowania programu dla poprzednich testów? 

• W jaki sposób minimalizujemy interesujące zestawy testowe? 

• W jaki sposób rozpoznajemy unikalne błędy? 

• A co, jeśli aplikacja wymaga interakcji? 

• A co, jeśli aplikacja crashuje się cały czas w jednym miejscu? 

• A co, jeśli w fuzzowanym formacie znajdują się sumy kontrolne? 

... 



Niemniej, easy to learn 

• Nie trzeba rozwiązać wszystkich powyższych problemów, żeby 

zacząć fuzzować. 

• Właściwie wystarczy napisać na szybko programik na <1000 

linii w dowolnym języku programowania. 

• Czasem nawet i to zbyt wiele. 



Istnieją gotowce 

• American Fuzzy Lop 

• Honggfuzz 

• Peach 

• Radamsa 

• cross_fuzz, ref_fuzz 

• SDL MiniFuzz File Fuzzer 

• … 



Efekt pralki 



Wszyscy fuzzują. 



Łatwo się rozleniwić 

1. Napisz trywialny fuzzer w kilka dni (ew. ściągnij gotowy) 

2. Skompiluj / skonfiguruj target 

3. Uruchom fuzzer 

4. Błędy same się znajdują 

5. … 

6. PROFIT! 





Cele fuzzowania 

1. Odkrycie podatności, żeby je wykorzystać / pobawić się / 

sprzedać. 

2. Odkrycie podatności, żeby czegoś dowieść. 

– ustalanie polityki bezpieczeństwa w domu, firmie itp. 



Mentalne skróty 

1. Leci fuzzing → znajdują się crashe → są błędy → software 

nie jest bezpieczny. 
 

2. Leci fuzzing → nie ma crashy → … ? 



Mentalne skróty 

1. Leci fuzzing → znajdują się crashe → są błędy → software 

nie jest bezpieczny. 
 

2. Leci fuzzing → nie ma crashy → … ? 



Mentalne skróty 

1. Leci fuzzing → znajdują się crashe → są błędy → software 

nie jest bezpieczny. 
 

2. Leci fuzzing → nie ma crashy → nie ma błędów → software 

jest bezpieczny? 



NOPE 
 

Fuzzer nie jest wyrocznią. 



Dlaczego? 

Fuzzery są (najczęściej) losowe. 



Dlaczego? 

Ludzie nie przykładają się / popełniają błędy. 



Dlaczego? 

Formaty plików i ich implementacje drastycznie  
się różnią. 

 

a fuzzery są zazwyczaj uniwersalne 



Dlaczego? 



Dlaczego? 

char buffer[8]; 

if (input.magic == 0xbaadc0de) { 

  strcpy(buffer, input.data); 

} 



Dlaczego? 

“Fuzz clean” ≠ bug clean 



Ale… ale… 

• A co jeśli: 

– wiele różnych osób fuzzowało dany software, 

– z motywacją znalezienia błędów (żeby się pobawić / sprzedać 

itd.), 

– na prawdopodobnie różne sposoby, 

– przez długi okres czasu? 



fuzzing-project.org 





Patrz poprzednie punkty. 



Zasadniczy problem 

• Fuzzing nie motywuje do naukowego podejścia do tematu. 

• Fundamentalne pytania, na które prawie nikt nie zna odpowiedzi: 

– jaki % wszystkich wykonywalnych ścieżek obejmuje nasz fuzzing? 

– jaki % istotnie różnych stanów programów obejmuje nasz fuzzing? 

– jaki jest przyrost pokrycia?  

– czy używana konfiguracja / algorytmy mutacji są efektywne / optymalne? 

– … 



Przemyślenie 

Fuzzing NIE powinien być używany w dyskusjach jako  

argument za bezpieczeństwem oprogramowania. 



Przemyślenie 

Jak najbardziej w celu zilustrowania braku bezpieczeństwa  

w aplikacji. 
 

(np. żeby przekonać developerów do sandboxingu) 



Przemyślenie 

Fuzzing to wciąż bardzo rozwojowa dziedzina. 
 

Póki co (prawie) wszyscy robią to samo. 



Wracając do szukania błędów… 



Co robi większość? 

• Uruchamiają ogólnodostępne fuzzery. 

• Piszą i uruchamiają swoje: 

– Na losowych, kiepsko wyselekcjonowanych samplach z Internetu. 

– Prosty bitflipping. 

– Nieinstrumentowany software. 

– Bez informacji o pokryciu kodu. 

– Na jednej maszynie. 

– … 



Podstawowe pytanie: 

czy można to zrobić lepiej? 
 
 
 

Bardziej realistycznie: 

czy “ja” mogę to zrobić lepiej? 





A jest co poprawiać… 



Jeśli “tak”, to poprzednie wyniki w zasadzie nie  

mają znaczenia. 



Podejście 1 

“Skoro ktoś już fuzzował X i znalazł błędy, to na 

pewno znalazł wszystkie – nie warto na to 

dalej patrzeć.” 



Podejście 2 

“Skoro program X jest tak dziurawy, że nawet 

osobie Y udało się znaleźć jakieś błędy, to o 

wiele więcej czeka tam na mnie!” 



Przemyślenie 

• Wybór podejścia oczywiście zależy od konkretnego targetu. 

• Podejście 1 nigdy nie wygeneruje żadnych błędów. 

– ale też nie dopuści do straconego czasu. 

• Podejście 2 działa w praktyce zaskakująco dobrze. 

– jeśli idzie w parze z wiedzą i pewnością siebie. 



Przykład: czcionki 
• Wybitnie atrakcyjny wektor ataku 

– wiele różnych formatów. 

– bardzo skomplikowane formaty (strukturalnie i semantycznie). 

– trudne do całkowicie poprawnego zaimplementowania. 

– większość parserów napisana w natywnych językach programowania (C/C++). 

– zdalny wektor 

• dokumenty z dołączonymi czcionkami 

• strony internetowe z dołączonymi czcionkami 

• każdy klient używający GDI do renderingu niezaufanych czcionek 

– łatwość exploitacji 

• kształty liter w TrueType / OpenType opisywane przez programy specjalnych maszyn wirtualnych 



Skoro tak, to na pewno wszystkie błędy zostały już 

dawno zgłoszone … 
 

… dajmy na to, w Windowsie. 









Ufff… sporo tego, na pewno już wszystko znaleźli! 







No dobra, coś tam jeszcze było, ale teraz już jest na 

100% bepiecznie. 





yhm… 





Jądro Windows – 21 podatności 

• 8 błędów znalezionych podczas ręcznego audytu. 

• 13 błędów znalezionych przy pomocy fuzzingu. 

 

• 15 błędów w obsłudze czcionek Type 1 / OpenType (.OTF). 

• 6 błędów w obsłudze czcionek TrueType (.TTF). 



Jądro Windows – 21 podatności 

• 1 kolizja z błędem znalezionym w wycieku Hacking Team (OTF). 

• 1 kolizja z błędem wykorzystanym przez Keen Team podczas pwn2own 2015 (TTF). 

 

• 2 nominacje do Pwnie Awards 2015 (Best Client-Side Bug, Best Privilege Escalation 

Bug). 

• 1 wygrana Pwnie Awards 2015 (Best Client-Side Bug). 

 

• 2 błędy poprawione w jutrzejszym Patch Tuesday.  



Nurtujące pytanie: 

“kiedy to już naprawdę koniec?” 



Przykład: IDA Pro 



Przykład: IDA Pro 

• 3 lata trwania bounty. 

• Intuicyjnie “łatwy” target. 

• Wysokie nagrody. 

• Znane nazwiska w Hall of Fame. 
 

hmm… 



Przykład: IDA Pro 



Przykład: FFmpeg 

• A Bug Hunter’s Diary, Tobias Klein 

• Jeden z rozdziałów: “Chapter 4: NULL Pointer FTW”, opis 

błędu znalezionego przez autora w projekcie FFmpeg. 

• Szybki rzut okiem: 

– Ponad 0.5 mln linii słabej jakości kodu C. 

– Implementacja dziesiątek formatów multimediów. 

– Implemencja dziesiątek kodeków audio/video. 

– Raj dla bughuntera. 



… Fast-forward do 2015 … 



 $ git log | grep j00ru | wc –l 

 1402 

 $ 



Nie tylko fuzzing 

• Pytanie “czy mogę zrobić to lepiej?” można zadawać również w 

kontekście audytowania kodu. 

• Jest trudniej: 

– Mniej trywialnych sposobów na ulepszenie techniki innych. 

– Jeśli ktoś już audytuje kod, to prawdopodobnie się na tym zna. 

– W ogólności audytowanie kodu jest nietrywialne: wytrwałość, 

spostrzegawczość, doświadczenie, dogłębna znajomość języka, … 

– Ciężej się wybić na tle innych. 

 



Wciąż się da. 



Przykład: Windows kernel trap 
handlers 

Na początku 2010, Tavis Ormandy audytował implementację trap 

handlerów w jądrze Windows. 



Rezultat? 



Rezultat? 



Rezultat? 



Hmm, stary, niskopoziomowy kod? 

Brzmi jak dobry target.  



Własne rezultaty 



Własne rezultaty 



Własne rezultaty 



No dobra… 

• Błąd znaleziony nie podczas manualnego audytu, a pisania CrackMe 

na konkurs secnews.pl. 

• Niestandardowe użycie 32-bitowego mechanizmu LDT. 

• Losowe BSoD podczas testowego uruchamiania aplikacji. 

• Okazało się, że to nietrywialny w exploitacji Privilege Escalation. 



Tak naprawdę… 

a. CVE-2013-3196 (nt!PushInt write-what-where condition) 

b. CVE-2013-3197 (nt!PushException write-what-where 

condition) 

c. CVE-2013-3198 (nt!VdmCallStringIoHandler write-where 

condition) 

d. CVE-2013-3136 (nt!KiTrap0E memory disclosure vulnerability) 



Cała gama błędów 

• Wszystkie 32-bitowe wersje Windows: 

– 3 lokalne luki podniesienia uprawnień. 

– 1 kernel memory disclosure. 

– kilka lokalnych błędów DoS. 

– kilka lokalnych błędów ujawnienia adresów przestrzeni 

jądra (ASLR bypass). 



Momenty WTF 

• Czy da się wywalić cały system Windows dwiema instrukcjami? 

– teraz już nie, ale można było. 

 

xor ebp, ebp 

jmp 0x8327d1b7 

nt!KiSystemServiceAccessTeb 



Odnośniki 

• NoSuchCon 2013, Abusing the Windows Kernel: How to Crash an 

Operating System With Two Instructions 

• SEConference 2013, Bezpieczeństwo jądra Windows, lub jak zabić 

system dwiema instrukcjami 

• ZeroNights 2013, Windows Kernel Trap Handler and NTVDM 

Vulnerabilities – Case Study 



A co, jeśli… 

• Nie zawsze dokładnie wiadomo, czy (i przez kogo) dany target 

był audytowany. 

• Logiczne założenie: jeśli ma wielu użytkowników / 

developerów, to był wielokrotnie i sromotnie audytowany. 

• W szczególności: otwarte oprogramowanie. 



NOPE 
 

Słowo klucz: rozproszenie odpowiedzialności 



Przykładów nie trzeba daleko szukać 

Myślę, że każdy na sali mógłby wymienić kilka  

krytycznych podatności w oprogramowaniu o  

otwartym kodzie, z ostatnich lat. 





Brak ocalałych 

• Weźmy za przykład popularne biblioteki obsługi obrazów. 

• Ostatnia poważna podatność: 

– libjpeg6b: listopad 2013, memory disclosure (CVE-2013-6629) 

– libjpeg-turbo: listopad 2014, buffer overflow (CVE-2014-9092) 

– libpng: grudzień 2014, buffer overflow (CVE-2014-9495) 

– libtiff: bez przerwy są naprawiane kolejne błędy. 



Przemyślenie 

• Jeśli zastanawiasz się nad analizą konkretnego oprogramowania, weź pod 

uwagę, że najprawdopodobniej było audytowane przez mniej osób, niż Ci 

się wydaje. 

– nawet (a może zwłaszcza?), jeśli chodzi o open-source. 

• Co oczywiście nie znaczy, że proste jest znalezienie podatności w zlib czy 

libjpeg. 

– z biegiem czasu coraz trudniejsze. 



Wracając do błędu Tavisa… 



Wiek kodu a podatności 

• W latach ‘90 mało kto przejmował się pisaniem bezpiecznego kodu. 

– brak powszechnej wiedzy na ten temat, 

– brak literatury, 

– brak odpowiednich polityk u producentów oprogramowania. 

• Jeśli już, liczyły się podatności w zdalnych usługach (sendmail etc.) 



Wiek kodu a podatności 

• Przez kolejne 2 epoki sytuacja drastycznie się zmieniła: 

– wiele prawdziwie zdalnych błędów zostało naprawionych. 

– software security zyskało na popularności. 

– producenci zaczęli kłaść nacisk na tworzenie bezpiecznego kodu. 

– wdrożone zostały uniwersalne zabezpieczenia (ASLR, NX, SSP, …) 

– błędy typu “remote remote” prawie wyginęły. 



Era podatności local-remote i local 

• Remote code execution poprzez skłonienie ofiary do 

(teoretycznie bezpiecznej) interakcji poprzez otwarcie 

strony internetowej, otwarcie dokumentu itp. 

• Local privilege escalation w celu ucieczki z sandboxa i 

przejęcia całkowitej kontroli nad systemem. 



Nagle okazuje się, że celem ataku w takim scenariuszu 

może być kod napisany 20-30 lat temu! 



Czy jest aż tak źle? 

• Natywny kod sprzed dekad prawie na pewno nie bierze pod uwagę 

security. 

– zwłaszcza, jeśli w międzyczasie nikt na niego nie patrzył. 

• Nawet jeśli producent zmienił nawyki, prawie na pewno nie wykonał 

refactoringu starych komponentów. 

• Idealny cel ataku! 

– Czasem nawet sam producent nie jest świadomy, że tak stare moduły wciąż 

znajdują się w aplikacji. 



Przykłady 

• Wspomniane wcześniej błędy w rdzennych częściach 

jądra Windows (trap handlers). 

• Wspomniane wcześniej błędy w obsłudze czcionek. 

• Niezliczone ilości błędów w win32k.sys, głównym 

module graficznym jądra Windows. 



Przykłady 

Rok: 2011 

Cel: Apple QuickTime 









PICT? 



Biblioteczka bughuntera 

• Encyclopedia of Graphics File Formats. 

• Książka z 1996 roku. 

• Znaleziona w antykwariacie w Mountain View. 

• Opisuje wiele archaicznych formatów, m.in. PICT. 

– wiele z nich w dalszym ciągu jest obsługiwanych przez 

dzisiejsze programy. 



W rezultacie… 



Kod jest jak wino. 
 

(dla bughuntera) 
(szczególnie, jeśli dojrzewało w samotności) 



Wychodząc w przyszłość 

• Znajdujemy błąd. 

• Zgłaszamy do producenta. 

• Producent wypuszcza poprawkę. 
 

 

Czy to już koniec? 



Warto sprawdzić 

• Jeśli błąd jest istotnie krytyczny, warto własnoręcznie 

potwierdzić. 

– nie tylko w przypadku własnych znalezisk. 

• Nawet w przypadku vendora zamkniętego oprogramowania 

(który ma znacznie większą wiedzę od nas), zdarzają się błędy. 



Przykład 

• Stuxnet LNK vulnerability (CVE-2010-2568) 

• Umożliwia zdalne wykonanie kodu ze 100% 

skutecznością. 

• Naprawiony przez Microsoft w biuletynie 

MS10-046. 





Niepoprawnie naprawiona, możliwa do wykorzystania  

aż do Marca 2015. 





Inny przykład 

Maj 2013 

Czerwiec 2013 



Nowy, skomplikowany kod 

• I to od Adobe!  

• Brzmi jak dobry cel fuzzingu. 

– przez pierwsze kilka dni nic. 

– po czym… 



Jest crash! 

==31664==ERROR: AddressSanitizer: stack-buffer-overflow on address  
0x7fff76853d70 at pc 0x6d2d74 bp 0x7fff768537f0 sp 0x7fff768537e8  
READ of size 1 at 0x7fff76853d70 thread T0  
#0 0x6d2d73 in cf2_hintmap_build freetype2/src/cff/cf2hints.c:820  
#1 0x6b85ab in cf2_interpT2CharString freetype2/src/cff/cf2intrp.c:1201  
#2 0x6ae390 in cf2_getGlyphOutline freetype2/src/cff/cf2font.c:461  
#3 0x6aafa6 in cf2_decoder_parse_charstrings freetype2/src/cff/cf2ft.c:369  
#4 0x6a134c in cff_slot_load freetype2/src/cff/cffgload.c:2840  
#5 0x66b8b0 in cff_glyph_load freetype2/src/cff/cffdrivr.c:185  
#6 0x4a28e2 in FT_Load_Glyph freetype2/src/base/ftobjs.c:726  
#7 0x492475 in test_load freetype2-demos/src/ftbench.c:249  
#8 0x4930e7 in benchmark freetype2-demos/src/ftbench.c:216  
#9 0x48f692 in main freetype2-demos/src/ftbench.c:102 



Krótka analiza 

• Stosowy buffer overflow. 

• Błąd w implementacji CharStringów – programu wirtualnej 

maszyny CFF. 

• Pozwala na wyczyszczenie dowolnych bitów na stosie. 

• Pozwala ominąć stack cookie, łatwy i stabilny w 

wykorzystaniu. 





Typowa procedura 

• Błąd zgłoszony do FreeType 25 lutego 2014. 

• Poprawka wysłana 28 lutego. 

• Nowa wersja biblioteki wydana 8 marca. 
 

Dobra robota, świat uratowany! 



Czyżby? 



Ciąg dalszy historii 

• 21 listopada po raz kolejny fuzzuję FreeType. 

– nowy zestaw mutacji. 

– nowy zestaw plików testowych. 

• Mija minuta, i… 



Hmm, gdzieś to już widziałem… 
=================================================================  

==15055==ERROR: AddressSanitizer: stack-buffer-overflow on address 

0x7fff2dc05b30 at pc 0x71134e bp 0x7fff2dc055b0 sp 0x7fff2dc055a8  

READ of size 1 at 0x7fff2dc05b30 thread T0  

#0 0x71134d in cf2_hintmap_build freetype2/src/cff/cf2hints.c:822  

#1 0x7048e1 in cf2_glyphpath_moveTo freetype2/src/cff/cf2hints.c:1606  

#2 0x6f5259 in cf2_interpT2CharString freetype2/src/cff/cf2intrp.c:1243  

#3 0x6e8570 in cf2_getGlyphOutline freetype2/src/cff/cf2font.c:469  

#4 0x6e4c5e in cf2_decoder_parse_charstrings freetype2/src/cff/cf2ft.c:367 

#5 0x6da446 in cff_slot_load freetype2/src/cff/cffgload.c:2840  

#6 0x69dbcc in cff_glyph_load freetype2/src/cff/cffdrivr.c:185  

#7 0x4a427e in FT_Load_Glyph freetype2/src/base/ftobjs.c:726  

#8 0x491d69 in test_load ft2demos-2.5.3/src/ftbench.c:249  

#9 0x492b51 in benchmark ft2demos-2.5.3/src/ftbench.c:216  

#10 0x48e962 in main ft2demos-2.5.3/src/ftbench.c:1020  



Poprawny fix za drugim razem 

• Crash zgłoszony 21 listopada 2014. 

• Tym razem poprawna łatka wysłana na początku grudnia. 

• Wersja 2.5.4 wydana 6 grudnia. 



Wniosek: nie ufać przesadnie developerom.  



OTHER THOUGHTS (MAMY CZAS?) 



Przemyślenia 

• Błędne przeświadczenie, że jeśli nie istnieją publicznie znane błędy 

w oprogramowaniu, to jest ono bezpieczne. 

• “Nie używam programu X aż do załatania problemów o których 

głośno mówi firma/researcher Y”. 

• Błędy w aplikacjach istnieją cały czas (idą w setki), i na tym 

założeniu warto opierać swoją politykę bezpieczeństwa. 



Przemyślenia 

• Zamiast pojedynczych błędów, można skupiać się i 

znajdować całe (być może zupełnie nowe) ich klasy. 

– LoadLibrary() i DLL hijacking. 

– Jądra, sterowniki, i interakcja z pamięcią trybu użytkownika 

(Bochspwn). 

– … 



Przemyślenia 

• Inspiracja jest istotna. 

– konferencje, 

– artykuły naukowe, 

– posty na blogach, 

– bindiffing. 



Przemyślenia 

• Wybór targetu, w którym szukamy błędów, 

jest co najmniej tak samo ważny, jak sam 

proces bughuntingu. 



Przemyślenia 

• Bindiffing jako źródło 0-dayów. 



Dziękuję za uwagę! 

@j00ru 

http://j00ru.vexillium.org/ 

j00ru.vx@gmail.com 

http://twitter.com/j00ru
http://twitter.com/j00ru
http://j00ru.vexillium.org/
http://j00ru.vexillium.org/
mailto:j00ru.vx@gmail.com
mailto:j00ru.vx@gmail.com

