
Graficzny format Windows 
Metafile

AnalizaǿŜƪǘƻǊƽǿ ŀǘŀƪǳ ƛ ƴŀƧƴƻǿǎȊȅŎƘ ǇƻŘŀǘƴƻǏŎƛ

aŀǘŜǳǎȊ άƧллǊǳέ Jurczyk

Security PWNingConference, Warszawa2016



PS> whoami

ÅProject Zero @ Google

ÅWicekapitan@ Dragon Sector

ÅBadaczzainteresowanyōŜȊǇƛŜŎȊŜƵǎǘǿŜƳniskopoziomowym, 

odkrywaniemōƱťŘƽǿi ichŜƪǎǇƭƻƛǘŀŎƧŊ.

Åhttp://j00ru.vexillium.org/

Å@j00ru

http://j00ru.vexillium.org/
http://twitter.com/j00ru


Agenda

Å²ǎǘťǇdo plikówWindows Metafile, architekturyGDI, wektorówataku.

ÅHacking:

ÅInternet Explorer (GDI)

ÅWindows Kernel(ATMFD.DLL)

ÅMicrosoft Office (GDI+)

ÅVMwareWorkstation(PrintSpooling)

ÅPodsumowanie.



²ǎǘťǇdo Windows GDI & 
Metafiles



Windows GDI

ÅGraphics Device Interface.

Å¦Ƴƻȍƭƛǿƛŀaplikacjomtrybuǳȍȅǘƪƻǿƴƛƪŀoperowaniew trybie graficznym

(malowanieƪǎȊǘŀƱǘƽǿ, wypisywanietekstu) namonitorachi drukarkach.

ÅSporaŎȊťǏŏsystemowegoAPI (prawie300 udokumentowanychfunkcji).

ÅObecnyw systemieod samegoǇƻŎȊŊǘƪǳ(Windows 1.0 wydanyw 1985 r.).

ÅJedenz najstarszychpodsystemów, ǿƛťƪǎȊƻǏŏoryginalnegokoduǿŎƛŊȍjest w ǳȍȅŎƛǳ31 lat

ǇƽȋƴƛŜƧ.

ÅPrzypadkowo(?) ǊƽǿƴƛŜȍjedenz najbardziejpodatnychkomponentów.



Rysowanie

1. Pobranieuchwytudo tzw. Device Context(HDC).

ÅReprezentujekontenernagraficzneustawieniaǊƽȍƴȅŎƘobiektów(pens, brushes, 

palettesitd.).

ÅaƻȍŜōȅŏǳȍȅǘȅdo rysowanianaekranie(typowyscenariuszύΣ αnapapierzeέ όza

ǇƻǏǊŜŘƴƛŎǘǿŜƳdrukarki) lub do plikumetafile.

ÅNajprostszyǇǊȊȅƪƱŀŘ:

HDC hdc = GetDC(NULL);

(pobieraHDC dlaŎŀƱŜƎƻekranu)



Rysowanie

2. ¦ȍȅŎƛŜfunkcjiǊȅǎǳƧŊŎŜƧ.

Ellipse ( hdc, 100, 100, 500, 300); RoundRect( hdc, 100, 100, 500, 500, 100, 100);



Windows GDI ςuproszczonaarchitektura

app1.exe app3.exe app4.exeapp2.exe

GDI+ (gdiplus.dll)

GDItrybuǳȍȅǘƪƻǿƴƛƪŀ(gdi32.dll)

GDItrybuƧŊŘǊŀ(win32k.sys)

WŊŘǊƻNT
Sterowniki
drukarek

Sterowniki
czcionek

Sterowniki
ǿȅǏǿƛŜǘƭŀŎȊȅ

ring-3

ring-0



MapowaniaAPI trybuǳȍȅǘƪƻǿƴƛƪŀiƧŊŘǊŀ

²ƛťƪǎȊƻǏŏfunkcjiGDI trybuǳȍȅǘƪƻǿƴƛƪŀma swojeōŜȊǇƻǏǊŜŘƴƛŜ

odpowiednikipo stronieƧŊŘǊŀ:

GDI32.DLL win32k.sys

AbortDoc NtGdiAbortDoc

AbortPath NtGdiAbortPath

AddFontMemResourceEx NtGdi AddFontMemResourceEx

AddFontResourceW NtGdi AddFontResourceW

AlphaBlend NtGdi AlphaBlend

... ...



Windows Metafiles

DƱƽǿƴŀidea:

Przechowywanieobrazkówjakolist rekordówƻǇƛǎǳƧŊŎȅŎƘ

poszczególneǿȅǿƻƱŀƴƛŀfunkcjiGDI.



Windows Metafiles

ÅZalety:

ÅwymagabardzoƳŀƱƻpracyzestronyƻōǎƱǳƎǳƧŊŎŜƎƻkodu, która sprowadzaǎƛťdo 

ǿȅǿƻƱȅǿŀƴƛŀodpowiednichfunkcjiGDI z ustalonymiparametrami.

ÅzapewniaoficjalnysposóbserializowaniaseriiǿȅǿƻƱŀƵGDI do powtarzalnychobrazków.

ÅƳƻȍŜŘȊƛŀƱŀŏjakoformat wektorowy, rastrowy, lub obanaraz.

ÅWady:

ÅŘȊƛŀƱŀtylko nasystemachWindows, o ile innyprojekt nie stworzykompletnejimplementacji

wszystkichfunkcjiGDI ƻōǎƱǳƎƛǿŀƴȅŎƘprzezpliki metafile.



Pierwszawersja: WMF

ÅOryginalnepliki metafile(WMF = Windows MetaFiles).

ÅWprowadzonewrazzWindows 3.0 w 1990r.

ÅNieǎŊtak stare jaksamoGDI, ale prawie.

ÅtƻŎȊŊǘƪƻǿƻudokumentowanew Windows 3.1 SDK (1994r., tom 4).

ÅPoprawiona, bardziejkompletnaspecyfikacjaȊƻǎǘŀƱŀwydanaw 2006 r., i od tego

czasujest aktualizowana.

ÅOpiswszystkichrekordówi strukturƳƻȍƴŀȊƴŀƭŜȋŏw dokumencieMS-WMF.



PlikiWMF ς60 wspieranychfunkcjiAPI

AnimatePaletteArc
BitBlt
Chord
CreateBrushIndirect
CreateDIBPatternBrush
CreateFontIndirect
CreatePalette
CreatePatternBrush
CreatePenIndirect
DeleteObject
Ellipse
Escape
ExcludeClipRect
ExtFloodFill
ExtTextOut
FillRgn
FloodFill
FrameRgn
IntersectClipRect
InvertRgn

LineToMoveToEx
OffsetClipRgn
OffsetViewportOrgEx
OffsetWindowOrgEx
PaintRgn
PatBlt
Pie
Polygon
Polyline
PolyPolygon
RealizePalette
Rectangle
ResizePalette
RestoreDC
RoundRect
SaveDC
ScaleViewportExtEx
ScaleWindowExtEx
SelectClipRgn
SelectObject

SelectPaletteSetBkColor
SetBkMode
SetDIBitsToDevice
SetMapMode
SetMapperFlags
SetPaletteEntries
SetPixel
SetPolyFillMode
SetROP2
SetStretchBltMode
SetTextAlign
SetTextCharacterExtra
SetTextColor
SetTextJustification
SetViewportOrgEx
SetWindowExtEx
SetWindowOrgEx
StretchBlt
StretchDIBits
TextOut



Niektórez nichǿȅƎƭŊŘŀƧŊciekawie

AnimatePaletteArc
BitBlt
Chord
CreateBrushIndirect
CreateDIBPatternBrush
CreateFontIndirect
CreatePalette
CreatePatternBrush
CreatePenIndirect
DeleteObject
Ellipse
Escape
ExcludeClipRect
ExtFloodFill
ExtTextOut
FillRgn
FloodFill
FrameRgn
IntersectClipRect
InvertRgn

LineToMoveToEx
OffsetClipRgn
OffsetViewportOrgEx
OffsetWindowOrgEx
PaintRgn
PatBlt
Pie
Polygon
Polyline
PolyPolygon
RealizePalette
Rectangle
ResizePalette
RestoreDC
RoundRect
SaveDC
ScaleViewportExtEx
ScaleWindowExtEx
SelectClipRgn
SelectObject

SelectPaletteSetBkColor
SetBkMode
SetDIBitsToDevice
SetMapMode
SetMapperFlags
SetPaletteEntries
SetPixel
SetPolyFillMode
SetROP2
SetStretchBltMode
SetTextAlign
SetTextCharacterExtra
SetTextColor
SetTextJustification
SetViewportOrgEx
SetWindowExtEx
SetWindowOrgEx
StretchBlt
StretchDIBits
TextOut



WMF: to niekoniec!

ÅFormat wspieraǊƽǿƴƛŜȍpewnerekordy, które nieƻŘǇƻǿƛŀŘŀƧŊ

ōŜȊǇƻǏǊŜŘƴƛƻǿȅǿƻƱŀƴƛƻƳGDI.

ÅbŀƎƱƽǿŜƪz metadanymi.

ÅOsadzonepliki EMF.

ÅRekordyǿŎƘƻŘȊŊŎŜw ƛƴǘŜǊŀƪŎƧťzesterownikiemdrukarki.

ÅMarker ƪƻƵŎŀpliku.

Å...



WMF: to niekoniec!

Å²ƛťƪǎȊƻǏŏƛƴǘŜǊŜǎǳƧŊŎȅŎƘrekordówƳƻȍƴŀȊƴŀƭŜȋŏw dwóchsekcjach:



Windows MetafileςǇǊȊȅƪƱŀŘ

...

R0003: [017] META_SETMAPMODE (s=12) {iMode(8=MM_ANISOTROPIC)}

R0004: [011] META_SETVIEWPORTEXTEX (s=16) {szlExtent(1920,1200)}

R0005: [009] META_SETWINDOWEXTEX (s=16) {szlExtent(1920,1200)}

R0006: [010] META_SETWINDOWORGEX (s=16) {ptlOrigin( - 3972,4230)}

R0007: [009] META_SETWINDOWEXTEX (s=16) {szlExtent(7921, - 8462)}

R0008: [049] META_CREATEPALETTE (s=960) {ihPal(1) LOGPAL[ver:768, entries:236]}

R0009: [048] META_SELECTPALETTE (s=12) {ihPal(Table object: 1)}

R0010: [052] META_REALIZEPALETTE (s=8)

R0011: [039] META_CREATEBRUSHINDIRECT(s=24) {ihBrush(2), style(0=BS_SOLID, color:0x00FFFFFF)}

R0012: [037] META_SELECTOBJECT (s=12) {Table object: 2=OBJ_BRUSH.(BS_SOLID)}

R0013: [037] META_SELECTOBJECT (s=12) {Stock object: 8=OBJ_PEN.(PS_NULL)}

R0014: [019] META_SETPOLYFILLMODE (s=12) {iMode(1=ALTERNATE)}

R0015: [086] META_POLYGON16 (s=320) {rclBounds(89,443,237,548), nbPoints:73, P1( - 2993,398) - Pn(- 2993,398)}

R0016: [038] META_CREATEPEN (s=28) {ihPen(3), style(0=PS_SOLID | COSMETIC), width(0), color(0x00000000)}

...



WMF: bardzoǇǊȊŜǎǘŀǊȊŀƱȅ

ÅPomimoŘƻǏŏwysokiegostopniaskomplikowania, format ƻƪŀȊŀƱǎƛťniezbyt

dobrzeǇǊȊŜƳȅǏƭŀƴȅpod ƪŊǘŜƳnowoczesnychpotrzeb.

Å²ŎƛŊȍwspieranyprzezGDI, a co zatym idzie, ǊƽǿƴƛŜȍniektórez jego

klientów(np.Microsoft Office, Paint, inneŘƻƳȅǏƭƴŜprogramyw systemie). 

ÅZasadniczozapomnianyw realnychzastosowaniachco najmniejod dekady.



WMF: niezalecanydo ǳȍȅŎƛŀ

ÅSam Microsoft podajewieleargumentówzajegoodrzuceniem:



bŀǎǘťǇƴȅz kolei: EMF (EnhancedMetaFiles)

ÅWǳȍw 1993r. Microsoft ǿȅŘŀƱǇƻǇǊŀǿƛƻƴŊǿŜǊǎƧťformatu, ƴŀȊǿŀƴŊEMF.

ÅUdokumentowanyw oficjalnejspecyfikacjiMS-EMF.

ÅtǊȊŜǿȅȍǎȊŀWMF pod wielomaǿȊƎƭťŘŀƳƛ:

Åǳȍȅǿŀ32-bitowejǎȊŜǊƻƪƻǏŎƛoffsetów, w ǇǊȊŜŎƛǿƛŜƵǎǘǿƛŜdo poprzednich16 bitów.

ÅƴƛŜȊŀƭŜȍƴȅod ǳǊȊŊŘȊŜƴƛŀ, naktórym jest ǿȅǏǿƛŜǘƭŀƴȅ.

ÅwspierawielenowychǿȅǿƻƱŀƵGDI, ǳǘǊȊȅƳǳƧŊŎƪƻƳǇŀǘȅōƛƭƴƻǏŏǿǎǘŜŎȊƴŊzestarymi

rekordami.



EnhancedMetafileςǇǊȊȅƪƱŀŘ

...
R0121: [039] EMR_CREATEBRUSHINDIRECT(s=24) {ihBrush(2), style(1=BS_NULL)}
R0122: [037] EMR_SELECTOBJECT (s=12) {Table object: 2=OBJ_BRUSH.(BS_NULL)}
R0123: [040] EMR_DELETEOBJECT (s=12) {ihObject(1)}
R0124: [090] EMR_POLYPOLYLINE16 (s=44) {rclBounds(128, - 256,130, - 254), nPolys:1, nbPoints:2, P1(386, - 765) - Pn(386, -
765)}
R0125: [019] EMR_SETPOLYFILLMODE (s=12) {iMode(1=ALTERNATE)}
R0126: [039] EMR_CREATEBRUSHINDIRECT(s=24) {ihBrush(1), style(0=BS_SOLID, color:0x00A86508)}
R0127: [037] EMR_SELECTOBJECT (s=12) {Table object: 1=OBJ_BRUSH.(BS_SOLID)}
R0128: [040] EMR_DELETEOBJECT (s=12) {ihObject(2)}
R0129: [058] EMR_SETMITERLIMIT (s=12) {Limit:0.000}
R0130: [091] EMR_POLYPOLYGON16 (s=60) {rclBounds(127, - 259,138, - 251), nPolys:1, nbPoints:6, P1(384, - 765) - Pn(384, -
765)}
R0131: [040] EMR_DELETEOBJECT (s=12) {ihObject(1)}
R0132: [040] EMR_DELETEOBJECT (s=12) {ihObject(3)}
R0133: [014] EMR_EOF (s=20) {nPalEntries:0, offPalEntries:16, nSizeLast:20}
...



EMF: ƛƴǘŜǊŜǎǳƧŊŎŜrekordy



EMF: ƛƴǘŜǊŜǎǳƧŊŎŜrekordy



EMF: ƛƴǘŜǊŜǎǳƧŊŎŜrekordy



EMF: dzisiejszewsparcie

ÅPomimotego, ȍŜjest tylko 3 lataƳƱƻŘǎȊȅod WMF, EMF pozostajew 

aktywnymǳȍȅŎƛǳŀȍdo dzisiaj.

ÅCo prawdanie jakopowszechnyformat graficzny, ale jakoistotnaǇƱŀǎȊŎȊȅȊƴŀataku.

ÅWielewektorów:

ÅProgramyǳȍȅǿŀƧŊŎŜWin32 GDI ςw ǎȊŎȊŜƎƽƭƴƻǏŎƛInternet Explorer.

ÅProgramyǳȍȅǿŀƧŊŎŜGDI+ ςw ǎȊŎȊŜƎƽƭƴƻǏŎƛMicrosoft Office.

ÅSterownikidrukarek, ǿƱŊŎȊŀƧŊŎw to wsparciedladrukarekw technologiach

wirtualizacji.



bŀǊȊťŘȊƛŀςodczyt(EMFexplorer)



bŀǊȊťŘȊƛŀςodczyt(MetafileExplorer)



bŀǊȊťŘȊƛŀςodczyti zapis(pyemf)

#!/usr/bin/env python
import os
import pyemf
import sys

def main( argv ):
if len ( argv ) != 2:

print "Usage: %s /path/to/poc.emf" % argv [ 0]
sys . exit ( 1)

emf = pyemf. EMF( width = 100, height = 100, density = 1)
emf. CreateSolidBrush ( 0x00ff00 )
emf. SelectObject ( 1)
emf. Polygon ([( 0, 0), ( 0, 100), ( 100, 100), ( 100, 0)])

emf. save( argv [ 1])

if __name__ == "__main__" :
main( sys . argv )



Najnowszaiteracja: EMF+

ÅGDI wspierapodstawoweoperacje, ale brakujemu wielu zaawansowanychopcji

(anti-aliasing, koordynatyzmiennoprzecinkowe, ƻōǎƱǳƎŀJPEG/PNG itd.).

ÅWindows XP ǿǇǊƻǿŀŘȊƛƱw 2001 r. bardziejȊŀŀǿŀƴǎƻǿŀƴŊōƛōƭƛƻǘŜƪťo nazwie

GDI+.

ÅTechnicznieƳƻŘǳƱgdiplus.dll trybuǳȍȅǘƪƻǿƴƛƪŀ, oparty oGDI (gdi32.dll).

ÅZapewniawysokopoziomoweinterfejsydlaC++ i .NET.

ÅGDI+jest napisanew C++, ǿƛťŎŘƻǘȅŎȊŊgo wszelkieōƱťŘȅȊǿƛŊȊŀƴŜz ƻōǎƱǳƎŊǇŀƳƛťŎƛ.



Najnowszaiteracja: EMF+

ÅSkorojest nowyinterfejs, to musiǊƽǿƴƛŜȍƛǎǘƴƛŜŏnowyformat obrazkówz jego

zserializowanymiǿȅǿƻƱŀƴƛŀƳƛ.

ÅPowitajmyEMF+!

ÅW zasadzieto samocoEMF, ale ǊŜǇǊŜȊŜƴǘǳƧŊŎȅǿȅǿƻƱŀƴƛŀGDI+.

ÅDwatypy: EMF+ Onlyi EMF+ Dual.

ÅαOnlyέ zawieraǿȅƱŊŎȊƴƛŜrekordyGDI+ iƳƻȍŜōȅŏǿȅǏǿƛŜǘƭƻƴȅtylko przezǘťōƛōƭƛƻǘŜƪť.

Åα5ǳŀƭέ opisujeobrazekdwomazestawamirekordów, ŘȊƛťƪƛczemuƳƻȍŜōȅŏǿȅǏǿƛŜǘƭŀƴȅ

przezprogramyoparteo GDI i GDI+.





Formatyi implementacjew Windows

ÅW sumietrzy formaty do rozpatrzenia: WMF, EMF, EMF+.

ÅTrzybiblioteki: GDI, GDI+ i MF3216.

ÅMF3216.DLL to bibliotekasystemowaz ƧŜŘƴŊǿŀȍƴŊŜƪǎǇƻǊǘƻǿŀƴŊŦǳƴƪŎƧŊ: 

ConvertEmfToWmf.

Å¦ȍȅǿŀƴŀdo automatycznejkonwersjiƳƛťŘȊȅWMF a EMF w schowkuWindows.

ÅαSynchronizowaneέ ŦƻǊƳŀǘy CF_METAFILEPICTi CF_ENHMETAFILE.

ÅPoszukiwaniaōƱťŘƽǿbez rezultatów. L



Formatyi implementacjew Windows

Biblioteka Wspieraneformaty

GDI WMF,EMF

GDI+ WMF,EMF, EMF+

MF3216 EMF

W tej prelekcjiskupimyǎƛťnawynikachaudytui exploitacjiEMF, gdzie

podczasōŀŘŀƵȊƴŀƭŀȊƱŜƳƴŀƧǿƛťŎŜƧƛƴǘŜǊŜǎǳƧŊŎȅŎƘōƱťŘƽǿ.



Scenariuszataku

ÅWe wszystkichprzypadkachpliki metafile ǎŊprzetwarzanew trybieǳȍȅǘƪƻǿƴƛƪŀ, w ƪƻƴǘŜƪǏŎƛŜ

ǿȅǏǿƛŜǘƭŀƧŊŎŜƎƻprocesu, w odpowiedniejbiblioteceDLL.

ÅGDI, GDI+ i MF3216 ƛǘŜǊǳƧŊpo kolejnychrekordachǿŜƧǏŎƛƻǿȅŎƘiǘƱǳƳŀŎȊŊje naodpowiednieǿȅǿƻƱŀƴƛŀGDI/GDI+.

Å.ƱťŘȅȊǿƛŊȊŀƴŜz ƻōǎƱǳƎŊǇŀƳƛťŎƛǇƻǎƪǳǘƪǳƧŊpotencjalniezdalnymwykonaniemkoduw tymƪƻƴǘŜƪǏŎƛŜ.

Å²ŀȍƴŜ: pliki metafileƻǇŜǊǳƧŊōŜȊǇƻǏǊŜŘƴƛƻnaƪƻƴǘŜƪǏŎƛŜGDI renderera.

ÅaƻƎŊǘǿƻǊȊȅŏ, ǳǎǳǿŀŏ, ȊƳƛŜƴƛŀŏiǳȍȅǿŀŏǊƽȍƴȅŎƘobiektówGDI tworzonychw imieniulokalnegoprocesu.

ÅW teorii, ƪŀȍŘȅobrazekpowinienƳƛŜŏŘƻǎǘťǇǿȅƱŊŎȊƴƛŜdo ǿƱŀǎƴȅŎƘobiektów.

Å Z drugiejstrony, potencjalneōƱŜŘȅw implementacjiƳƻƎŊǇƻȊǿƻƭƛŏnaŘƻǎǘťǇdo innychobiektówǳȍȅǿŀƴȅŎƘprzezten sam

program.

ÅCiekawyprzypadekpodniesieniaǳǇǊŀǿƴƛŜƵ.



Scenariuszataku

ObiektyGDI procesurenderer.exe ObiektyEMF #2 ObiektyEMF #3

PlikEMF #1

ObiektyEMF #1

KontekstGDI procesu

PlikEMF #2 PlikEMF #3

GraniceōŜȊǇƛŜŎȊŜƵǎǘǿŀ



Scenariuszataku

ObiektyGDI procesurenderer.exe ObiektyEMF #2 ObiektyEMF #3

PlikEMF #1

ObiektyEMF #1

KontekstGDI procesu

GraniceōŜȊǇƛŜŎȊŜƵǎǘǿŀ



aƻȍƭƛǿŜrodzajeōƱťŘƽǿ

1. Memory corruption

ÅtǊȊŜǇŜƱƴƛŜƴƛŀbuforaitp. spowodowaneōƱťŘƴŊƻōǎƱǳƎŊniektórychrekordów.

ÅPotencjalnieeksploitowalnew dowolnejaplikacji.

ÅRezultat: zazwyczajRCE.

2. UjawnienieǇŀƳƛťŎƛ

Å²ȅǏǿƛŜǘƭŀƴƛŜniezainicjalizowanejlubǿȅƪǊŀŎȊŀƧŊŎŜƧpozaramybuforaǇŀƳƛťŎƛjakopikseleobrazka.

ÅEksploitowalneǿȅƱŊŎȊƴƛŜw kontekstachǳƳƻȍƭƛǿƛŀƧŊŎȅŎƘodczytaniekolorówpikseliz powrotem(np. ǇǊȊŜƎƭŊŘŀǊƪƛ

internetowe, zdalnerenderery).

ÅRezultat: ujawnienieinformacji(ƪǊŀŘȊƛŜȍtajnychdanych, pokonanieASLR etc.).

3. bƛŜǇǊŀǿƛŘƱƻǿŀinterakcjaz systememoperacyjnym.

ÅRezultat, eksploitacja= ???, ȊŀƭŜȍȅod naturykonkretnegoōƱťŘǳ.



CzasȊŀŎȊŊŏ!

ÅNa ǇƻŎȊŊǘƪǳrokuȊŘŜŎȅŘƻǿŀƱŜƳǎƛťǇǊȊŜŀǳŘȅǘƻǿŀŏŘƻǎǘťǇƴŜ

implementacjeEMF.

ÅSkutkiemjest10 CVEu Microsoftu oraz3 CVE u VMware(co odpowiada

ƪƛƭƪǳŘȊƛŜǎƛťŎƛǳrzeczywistymōƱťŘƻƳ).

ÅPrzyjrzyjmyǎƛťprzyczynomi eksploitacjinajciekawszychz nich.

ÅtǊȊȅƪƱŀŘȅƻǇƛŜǊŀƧŊǎƛťnasystemieWindows 7 32-bit, ale ǿƛťƪǎȊƻǏŏōŀŘŀƵma 

zastosowaniedlawszystkichplatform zWindows 10ǿƱŊŎȊƴƛŜ.



AudytowanieGDI



Zanimzaczniemy

ÅAby ȊŀǇƻȊƴŀŏǎƛťz ŘŀƴŊƛƳǇƭŜƳŜƴǘŀŎƧŊiǎǇǊŀǿŘȊƛŏ, jakieōƱťŘȅ

znalezionow niej dotychczas, wartoǎǇǊŀǿŘȊƛŏwynikipoprzednich

ōŀŘŀƵ.

ÅZapytanieαwmf vulnerabilityέ zwracajedenwynik:

ōƱŊŘSetAbortProc!



.ƱŊŘSetAbortProcw WMF (CVE-2005-4560)

ÅOdkryty27grudnia2005r. Naprawiony5 stycznia2006r.

ÅKrytycznyōƱŊŘǇƻȊǿŀƭŀƧŊŎȅna100% skutecznewykonaniekoduw 

momencieǳȍȅŎƛŀGDI do ǿȅǏǿƛŜǘƭŜƴƛŀexploita(np. wInternet Explorerze).

ÅNazwanyα²ƛƴŘƻǿǎ Metafile vulnerabilityέ, ȊǿȅŎƛťȊŎŀPwnieAward2007.

ÅBrakmemorycorruption, w ǳȍȅŎƛǳǿȅƱŊŎȊƴƛŜudokumentowana

ŦǳƴƪŎƧƻƴŀƭƴƻǏŏWMF.

ÅW czymǿƛťŎǘƪǿƛƱproblem?



Funkcja!tLΧ

ǿǎƪŀȋƴƛƪnaŦǳƴƪŎƧť



... i jej odpowiednikw WMF



W skrócie...

... format ǇƻȊǿŀƭŀƱnazlecenieƴŀǎǘťǇǳƧŊŎŜƎƻǿȅǿƻƱŀƴƛŀ:

SetAbortProc ( hdc, ( ABORTPROC) " kontrolowane dane" ) ;

a ƴŀǎǘťǇƴƛŜǿȅǿƻƱŀƴƛŜtak zdefiniowanegoǿǎƪŀȋƴƛƪŀnaŦǳƴƪŎƧť.

Z ȊŀƱƻȍŜƴƛŀwykonaniedowolnegokodu.



Zdobytawiedza

1. Format ƳƻȍŜ(nie)oficjalnieǇǊȊŜƪƛŜǊƻǿȅǿŀŏǿȅǿƻƱŀƴƛŀdo 

ciekawych/ niebezpiecznychfunkcji, ǿƛťŎwartoŘƻƪƱŀŘƴƛŜ

ǇǊȊȅƎƭŊŘŀŏǎƛťŘȊƛŀƱŀƴƛǳƪŀȍŘŜƧz nichi znaczeniuichargumentów.

2. /ŀƱŀƻōǎƱǳƎŀrekordówWMF znajdujeǎƛťw jednej, ogromnej

funkcjigdi32!PlayMetaFileRecord .





Co z ōƱťŘŀƳƛw EMF?

ÅZapytanieαemf vulnerabilityέ zwracaǿƛťŎŜƧwyników.

ÅNajnowszy: αYet Another Windows GDI StoryέautorstwaHosseina

Lotfi (@hosselot).

ÅNaprawionyw kwietniu2015r. w ramachMS15-035, CVE-2015-1645.

ÅtǊȊŜǇŜƱƴƛŜƴƛŜbuforanasterciespowodowaneprzezniezweryfikowane

ȊŀƱƻȍŜƴƛŜco do jednegoz pól w rekordzieSETDIBITSTODEVICE.

ÅW ŘǳȍŜƧmierzemojainspiracjado ȊŀƧťŎƛŀǎƛťtym tematem.



Zdobytawiedza

ÅDƱƽǿƴŀfunkcjaǿȅƪƻƴǳƧŊŎŀrekordyEMF to 

gdi32!PlayEnhMetaFileRecord .

ÅYŀȍŘȅrekordma ǎǿƻƧŊǿƱŀǎƴŊƪƭŀǎťz dwomametodami:

Å:: bCheckRecord() ςsprawdzaƛƴǘŜƎǊŀƭƴƻǏŏiǇƻǇǊŀǿƴƻǏŏdanychrekordu.

:: bPlay () ςwykonujeǿȅǿƻƱŀƴƛŀzdefiniowanew rekordzie.



TablicaGDI32 ::bCheckRecord



TablicaGDI32 ::bPlay



DobrypunktǿȅƧǏŎƛƻǿȅ.



Skutek: Ujawnienieinformacjio istnieniuplików

Rekordy:
EMR_CREATECOLORSPACE,

EMR_CREATECOLORSPACEW

Eksploitowalnyw: Internet Explorer

CVE: CVE-2016-0168

google-security-research: 722

Naprawiony: MS16-055, 10maja2016r.

CVE-2016-0168



aŀƱȅōƱŊŘ#1 w EMR_CREATECOLORSPACEW

ÅWŀƪƻǏŏkoduƳƻȍŜōȅŏƱŀǘǿƻocenionapo zaobserwowaniuwielu drobnych, ale 

oczywistychōƱťŘƽǿ.

ÅMRCREATECOLORSPACEW::bCheckRecord() sprawdza, czyrozmiarrekorduto co najmniej

0x50bajtów:

.text:7DB01AEF    mov eax, [esi+4]

.text:7DB01AF2    cmp eax, 50h

.text:7DB01AF5    jb short loc_7DB01B1E

ÅbŀǎǘťǇƴƛŜod razuodczytujeǿŀǊǘƻǏŏpola.cbDatapod ǇǊȊŜǎǳƴƛťŎƛŜƳ0x25C:

.text:7DB01AF7    mov ecx, [esi +25Ch]

ÅSkutek: odczytǇŀƳƛťŎƛ0x20C bajtów pozabuforem.



aŀƱȅōƱŊŘ#2 w EMR_CREATECOLORSPACEW

ÅDalej, pole . cbData spodƴƛŜǇǊŀǿƛŘƱƻǿŜƎƻǇǊȊŜǎǳƴƛťŎƛŀ0x25C jest 

ǳȍȅǿŀƴŜdo sprawdzeniaŘƱǳƎƻǏŎƛrekordu:

.text:7DB01AF7    mov ecx, [esi+25Ch]

.text:7DB01AFD    add ecx, 263h

.text:7DB01B03    and     ecx, 0FFFFFFFCh

.text:7DB01B06    cmp eax, ecx

.text:7DB01B08    ja      short loc_7DB01B1E

ÅtƻǿȅȍǎȊŜǘƱǳƳŀŎȊȅǎƛťdo:
if (... && record . length <= (( record - >cbData + 0x263) & ~3) && ...) {

// Rekord poprawny.

}



aŀƱȅōƱŊŘ#2 w EMR_CREATECOLORSPACEW

ÅDwaproblemy:

1. Oczywistyinteger overflow, ǇƻȊǿŀƭŀƧŊŎȅbardzoŘǳȍŜƳǳ. cbData ǇǊȊŜƧǏŏ

ǿŜǊȅŦƛƪŀŎƧť.

2. CzemuŘƱǳƎƻǏŏrekorduƳƛŀƱŀōȅōȅŏmniejszaƴƛȍŘƱǳƎƻǏŏzadeklarowanychw 

nim danych? PowinnaōȅŏǿƛťƪǎȊŀlub równa!

ÅW praktycenie ma to znaczenia, bo owe danei tak nieǎŊdalej
ǳȍȅǿŀƴŜ.



aŀƱȅōƱŊŘ#3 w EMR_CREATECOLORSPACEW

ÅBraksprawdzenia, czybufor . lcsFilename w kontrolowanej

strukturzeLOGCOLORSPACEWjest ŘƻƳƪƴƛťǘȅbajtemzerowym.

ÅaƻȍŜǇǊƻǿŀŘȊƛŏdo niepoprawnegoodczytuǇŀƳƛťŎƛpodczasƻōǎƱǳƎƛ

ƱŀƵŎǳŎƘŀ.

ÅJasnoǿƛŘŀŏ, ȍŜkodprzyjmujepo cichuwieleȊŀƱƻȍŜƵco do danych

ǿŜƧǏŎƛƻǿȅŎƘbez ichsprawdzania.

ÅNa razieƴƛŜƎǊƻȋƴŜ, ale to i takαdobryέ znak.



Ujawnienieistnieniaplików

Å²ǊŀŎŀƧŊŎdo ŘȊƛŀƱŀƴƛŀrekordówEMR_CREATECOLORSPACE[W]: ǎǇǊƻǿŀŘȊŀƧŊǎƛť

one do ǿȅǿƻƱŀƴƛŀfunkcjiCreateColorSpace [W] z ƪƻƴǘǊƻƭƻǿŀƴŊǎǘǊǳƪǘǳǊŊ

LOGCOLORSPACE:

typedef struct tagLOGCOLORSPACE{

DWORD         lcsSignature ;
DWORD         lcsVersion ;
DWORD         lcsSize ;
LCSCSTYPE     lcsCSType;
LCSGAMUTMATCH lcsIntent ;
CIEXYZTRIPLE  lcsEndpoints ;
DWORD         lcsGammaRed;
DWORD         lcsGammaGreen;
DWORD         lcsGammaBlue;
TCHAR         lcsFilename [MAX_PATH];

} LOGCOLORSPACE, *LPLOGCOLORSPACE;



W ǏǊƻŘƪǳCreateColorSpaceW

ÅFunkcjatworzyǏŎƛŜȍƪťplikuz profilemkolorówprzyǳȍȅŎƛǳǿŜǿƴťǘǊȊƴŜƎƻ

ǿȅǿƻƱŀƴƛŀgdi32!BuildIcmProfilePath .

ÅƧŜǏƭƛǿŜƧǏŎƛƻǿŀnazwajest ǿȊƎƭťŘƴŀ, ŘƻƱŊŎȊŀƴŀjest do predefiniowanejǏŎƛŜȍƪƛsystemowej.

Åw przeciwnymwypadkujest pozostawianaw oryginalnejformie.

ÅWszystkieǏŎƛŜȍƪƛǎŊakceptowane, zaǿȅƧŊǘƪƛŜƳȊŀŎȊȅƴŀƧŊŎȅŎƘǎƛťod dwóch

znaków"/" lub "\ ":

if (( pszSrc [ 0] == ' \ \ ' || pszSrc [ 0] == '/' ) &&
( pszSrc [ 1] == ' \ \ ' || pszSrc [ 1] == '/' )) {

// Niedozwolona ĨÃÉÅņËÁ.
}



W ǏǊƻŘƪǳCreateColorSpaceW

ÅPrawdopodobniema to naceluzablokowaniezdalnychǏŎƛŜȍŜƪUNC

ȊŀŎȊȅƴŀƧŊŎȅŎƘǎƛťod "\ \ ", np. \ \192.168.1.13\C\Users\ test\profile.icc.

ÅJames ForshawȊŀǳǿŀȍȅƱ, ȍŜta logikanie ma sensu, boǊƽǿƴƻǿŀȍƴȅƳ

prefiksemw Windowsiejest "\??\UNC\".

Å/ŀƱŀǏŎƛŜȍƪŀƻƳƛƧŀƧŊŎŀsprawdzenieƳƻȍŜǿȅƎƭŊŘŀŏƴŀǎǘťǇǳƧŊŎƻ:

\??\UNC\192.168.1.13\C\Users\ test\profile.icc



CreateColorSpaceInternalW: ostatnikrok

ÅPo sformatowaniuǏŎƛŜȍƪƛ, ale przedǿȅǿƻƱŀƴƛŜƳNtGdiCreateColorSpace , funkcja

próbujeƻǘǿƻǊȊȅŏplik i od razugo ȊŀƳƪƴŊŏ, ȍŜōȅǎǇǊŀǿŘȊƛŏ, czyw ogóleistnieje:

HANDLEhFile = CreateFileW (&FileName, GENERIC_READ, FILE_SHARE_READ, 0,

OPEN_EXISTING, FILE_ATTRIBUTE_NORMAL, 0) ;

if ( hFile == INVALID_HANDLE_VALUE) {

GdiSetLastError ( 2016) ;

return 0;

}

CloseHandle ( hFile ) ;



Konsekwencje

ÅW rezultacieƳƻȍŜƳȅǿȅǿƻƱŀŏŦǳƴƪŎƧťCreateFileW () nadowolnej

zdefiniowanejprzeznasǏŎƛŜȍŎŜ.

ÅWŜǏƭƛǿȅǿƻƱŀƴƛŜǎƛťpowiedzie(plik istnieje), obiektcolor spacezostanieutworzonyi

funkcjazwrócisukces.

ÅW przeciwnymwypadkuobiektGDI nie zostanieutworzony, a funkcjazwróciōƱŊŘ.

Å²ȅƎƭŊŘŀnapotencjalneujawnienieinformacji.

ÅJakǇƻŘŜƧǏŏdo wykorzystaniategozachowanianp. w Internet Explorerze?



Intuicyjnie: ujawnieniezwracanejǿŀǊǘƻǏŎƛ

ÅSkorostatus ǿȅǿƻƱŀƴƛŀfunkcjiCreateFileW () determinuje, czy

przetwarzanierekorduǎƛťǇƻǿƛƻŘƱƻ, ƳƻȍŜƳƻƎƭƛōȅǏƳȅto ǳƧŀǿƴƛŏ?

ÅPierwszyǇƻƳȅǎƱ: ǳȍȅŏEMR_CREATECOLORSPACEjakopierwszegorekordu, za

którymƴŀǎǘťǇǳƧŜoperacjarysowania.

ÅWŜǏƭƛrysowanienigdynie jest wykonane(co ƳƻȍƴŀǎǇǊŀǿŘȊƛŏnp. przyǳȍȅŎƛǳ

tagu<canvas>), ǿȅǿƻƱŀƴƛŜfunkcjinieǇƻǿƛƻŘƱƻǎƛť.



Intuicyjnie: ujawnieniezwracanejǿŀǊǘƻǏŎƛ

ÅNiestetyƴƛŜƳƻȍƭƛǿŜ.

ÅFunkcjagdi32!_bInternalPlayEMF (ǿȅǿƻƱȅǿŀƴŀprzez

PlayEnhMetaFile ) nieƪƻƵŎȊȅprzetwarzaniaobrazkaw momencie

problemuz jednymrekordem.

ÅFlagaαsukcesέ jest ustawiananaC!_{½, a ǇťǘƭŀinterpreterakontynuujeŘȊƛŀƱŀƴƛŜ.

ÅPo przetworzeniuwszystkichrekordówflagajest zwracana.



UjawnienieƪƻƵŎƻǿŜƎƻstatusudlapliku?

ÅwƽǿƴƛŜȍƴƛŜƳƻȍƭƛǿŜ.

Å²ŀǊǘƻǏŏzwracanafunkcjiPlayEnhMetaFile jest ignorowanaprzez

Internet Explorer wmshtml!CImgTaskEmf:: Decode:

.text:64162B49       call ds:__imp__PlayEnhMetaFile@12

.text:64162B4F       or dword ptr [ebx+7Ch], 0FFFFFFFFh

.text:64162B53       lea eax, [esp+4C8h+var_49C]



tƻȊƻǎǘŀƱŜopcje

ÅInnymindykatoremƳƻȍŜōȅŏutworzenieobiektucolor spaceprzez

ǿȅǿƻƱŀƴƛŜsystemoweNtGdiCreateColorSpace .

ÅUjawnienietegoōŜȊǇƻǏǊŜŘƴƛƻjest trudne (o ile w ogóleƳƻȍƭƛǿŜ), ale 

ōȅŏƳƻȍŜistniejeƧŀƪƛǏside channel?



¦ȍȅŎƛŜlimitu obiektówGDI

ÅYŀȍŘȅprocesw Windowsiejest ŘƻƳȅǏƭƴƛŜograniczonydo 10,000 obiektówGDI.

ÅLiczbata ƳƻȍŜōȅŏzmienionaw rejestrze, ale nie jest w przypadkuInternet Explorera.

ÅWŜǏƭƛǳȍȅƧŜƳȅ10,000rekordówEMR_CREATECOLORSPACEWzeǏŎƛŜȍƪŊplikudo 

sprawdzenia, to:

ÅWŜǏƭƛplik istnieje, wygenerujemy10,000 obiektówcolor space, ƻǎƛŊƎŀƧŊŎƳŀƪǎȅƳŀƭƴŊƎǊŀƴƛŎť.

ÅWŜǏƭƛnie istnieje, ȍŀŘŜƴobiektnie zostanieutworzony.

ÅW tym momenciealboŘƻōƛƭƛǏƳȅdo limitu, albonie. KiedyspróbujemyǳǘǿƻǊȊȅŏǇťŘȊŜƭ

(kolejnyobiekt) iǳȍȅŏgo do rysowania, to:

ÅWŜǏƭƛplik istnieje, utworzenieǇťŘȊƭŀnie powiedzieǎƛť, i zostanieǳȍȅǘȅŘƻƳȅǏƭƴȅ.

ÅWŜǏƭƛnie istnieje, ǇťŘȊŜƭzostanieutworzonyi wykorzystanydo malowania.



Limit obiektówGDI jakowyroczniaςilustracja
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Color space

Color space
Color space

Color space

...

Color space

Color space

Color space

Color space

Color space
Color space
Color space

Limit

Brush

Brush
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Font
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Brush

Brush

Plikistnieje: Pliknie istnieje:



DEMO



SkutkiǇƻŘŀǘƴƻǏŎƛ

ÅUjawnienieinformacjio istnieniuwybranychplików, przydatnedo:

ÅRozpoznawaniaoprogramowania(i jegowersji) zainstalowanegonakomputerze

ofiary.

Å|ƭŜŘȊŜƴƛŜǳȍȅǘƪƻǿƴƛƪƽǿ(poprzeztworzenieprofiliōŀȊǳƧŊŎȅŎƘnawykrytychplikach).

Å|ƭŜŘȊŜƴƛŜmomentuotwarciadokumentówoffline (np. ƪŀȍŘƻǊŀȊƻǿŜotwarcie

dokumentuWordaǿȅǎȅƱŀƧŊŎŜǎȅƎƴŀƱdo zdalnegoserweraprzyǳȍȅŎƛǳǏŎƛŜȍƪƛUNC).

ÅSkanowanieŘƻǎǘťǇƴȅŎƘzasobówsieciowychŘƻǎǘťǇƴȅŎƘdla lokalnegoǳȍȅǘƪƻǿƴƛƪŀ.



Skutek: UjawnienieǇŀƳƛťŎƛ

Rekordy: Wielerekordów(10)

Eksploitowalnyw: Internet Explorer

CVE: CVE-2016-3216

google-security-research: 757

Naprawiony: MS16-074, 14 czerwca2016r.

CVE-2016-3216



Device Independent Bitmaps(DIBs)

W Windows GDI, bitmapyǎŊzazwyczaj

przechowywanew formie tzwΦ α5L.έΥ

ÅKrótkiƴŀƎƱƽǿŜƪȊŀǿƛŜǊŀƧŊŎȅpodstawowe

metadanenatemat obrazka, po którym

opcjonalnieƴŀǎǘťǇǳƧŜpaleta kolorów.

Å²ƱŀǏŎƛǿŜdanebitmapy.

BITMAPINFO

BITMAPINFOHEADER

RGBQUAD 
bmiColors[ ... ];

Dane bitmapy

11142211142211142
21114221114221114
22111422111422111
42211142211142211
14221114221114221
11422111422101321
10132110132110132
11013211013211013
211013210F12200F1
2200F12200F12200F
12200F12200F12200



Pliki.BMP to ǊƽǿƴƛŜȍDIB

BITMAPINFO

BITMAPINFOHEADER

RGBQUAD 
bmiColors[ ... ];

Dane bitmapy

11142211142211142
21114221114221114
22111422111422111
42211142211142211
14221114221114221
11422111422101321
10132110132110132
11013211013211013
211013210F12200F1
2200F12200F12200F
12200F12200F12200

BITMAPFILEHEADER

typedef struct tagBITMAPFILEHEADER {
WORDbfType ;
DWORDbfSize ;
WORDbfReserved1 ;
WORDbfReserved2 ;
DWORDbfOffBits ;

} BITMAPFILEHEADER;

bfOffBits



BITMAPINFOHEADER, trywialnyƴŀƎƱƽǿŜƪ

typedef struct tagBITMAPINFOHEADER {

DWORDbiSize ;

LONG biWidth ;

LONG biHeight ;

WORDbiPlanes ;

WORDbiBitCount ;

DWORDbiCompression ;

DWORDbiSizeImage ;

LONG  biXPelsPerMeter;

LONG  biYPelsPerMeter;

DWORDbiClrUsed ;

DWORD biClrImportant;

} BITMAPINFOHEADER;

ÅKrótkai prostastruktura.

Å40 bajtówŘƱǳƎƻǏŎƛ(w typowej

formie).

ÅTylko8 istotnychpól.



Czyaby napewnotrywialny?

ÅbiSize musiȊƻǎǘŀŏsprawdzone.

ÅbiWidth , biHeight , biPlanes , biBitCount ƳƻƎŊǎǇƻǿƻŘƻǿŀŏǇǊȊŜǇŜƱƴƛŜƴƛŜtypu

ŎŀƱƪƻǿƛǘŜƎƻ(ŎȊťǎǘƻǎŊprzezsiebieƳƴƻȍƻƴŜ).

ÅbiHeight ƳƻȍŜōȅŏujemne, co wskazujenaōƛǘƳŀǇťȊŀǇƛǎŀƴŊαŘƻ górynogamiέΦ

ÅbiPlanes musiōȅŏrówne1.

ÅbiBitCount musiƴŀƭŜȍŜŏdo zbioru{1, 2, 4, 8, 16, 24, 32}.

ÅWŜǏƭƛbiBitCount < 16, ƳƻȍŜȊƻǎǘŀŏǳȍȅǘŀpaleta kolorów.

ÅNa rozmiarpaletykolorówma ǊƽǿƴƛŜȍǿǇƱȅǿpolebiClrUsed .



Czyaby napewno?

ÅbiCompression musiōȅŏrówneBI_RGB, BI_RLE8, BI_RLE4, BI_BITFIELDS, ...

ÅYŀȍŘȅalgorytmkompresjimusiōȅŏpoprawnieƻōǎƱǳȍƻƴȅ.

ÅbiSizeImage musiƻŘǇƻǿƛŀŘŀŏǿƱŀǏŎƛǿŜƳǳrozmiarowiobrazka.

ÅPaleta kolorówmusiōȅŏǿȅǎǘŀǊŎȊŀƧŊŎƻŘƱǳƎŀ, by ǇƻƳƛŜǏŎƛŏwszystkiepotrzebne

elementy.

ÅDanychobrazumusiōȅŏǿȅǎǘŀǊŎȊŀƧŊŎƻŘǳȍƻ, by ƻǇƛǎŀŏwszystkiepiksele.

ÅZakodowanepikseleƳǳǎȊŊƻŘǇƻǿƛŀŘŀŏǿŀǊǘƻǏŎƛƻƳz ƴŀƎƱƽǿƪƽǿ(nieǿȅƪǊŀŎȊŀŏpoza

rozmiarpaletyitp.).



Wielepotencjalnychproblemów

1. DrzewodecyzjipoprawnejƻōǎƱǳƎƛDIB jest bardzoskomplikowane.

2. Istniejewieleprzypadkówbrzegowych, o którychtrzebaǇŀƳƛťǘŀŏ, 

by ǳƴƛƪƴŊŏōƱťŘƽǿ.

3. Koniecznajest konsekwencjaw sposobieinterpretowaniaǿŀǊǘƻǏŎƛ

w ƴŀƎƱƽǿƪŀŎƘ.



FunkcjeGDI ƻǇŜǊǳƧŊŎŜnaDIB (ōŜȊǇƻǏǊŜŘƴƛƻ)

ǿǎƪŀȋƴƛƪƛnadanebitmapy

ǿǎƪŀȋƴƛƪƛnaƴŀƎƱƽǿƪƛDIB



FunkcjeGDI ƻǇŜǊǳƧŊŎŜnaDIB (ǇƻǏǊŜŘƴƛƻ)



hŘǇƻǿƛŜŘȊƛŀƭƴƻǏŏzaǿŀƭƛŘŀŎƧťdanych

ÅWe wszystkichprzypadkach, ƻŘǇƻǿƛŜŘȊƛŀƭƴƻǏŏzaǇƻǇǊŀǿƴƻǏŏƴŀƎƱƽǿƪƽǿi

danychspoczywanakodzieǿȅǿƻƱǳƧŊŎȅƳfunkcjeAPI.

ÅPrzekazywaniebitmap w ǇŜƱƴƛkontrolowanychprzezǳȍȅǘƪƻǿƴƛƪŀjest 

problematyczne, ƎŘȅȍwymagaƻōǎƱǳƎƛwszystkichwymienionychǿŎȊŜǏƴƛŜƧ

przypadkówbrzegowych.

ÅZgadnijmyco? EMF wspieraȊƴŀŎȊƴŊƭƛŎȊōťrekordówȊŀǿƛŜǊŀƧŊŎȅŎƘ

osadzonestrukturyDIB.



RekordyEMF ȊŀǿƛŜǊŀƧŊŎŜDIB

ÅEMR_ALPHABLEND
ÅEMR_BITBLT
ÅEMR_MASKBLT
ÅEMR_PLGBLT
ÅEMR_STRETCHBLT
ÅEMR_TRANSPARENTBLT
ÅEMR_SETDIBITSTODEVICE
ÅEMR_STRETCHDIBITS
ÅEMR_CREATEMONOBRUSH
ÅEMR_EXTCREATEPEN



Wspólnyschemat

ÅDwiepary(offset, size ) dlaƴŀƎƱƽǿƪŀorazdanychbitmapy:



RodzajeƴƛŜȊōťŘƴŜƧweryfikacji

ÅW ƪŀȍŘŜƧfunkcjiƻōǎƱǳƎǳƧŊŎŜƧrekordz DIB powinnyǎƛťȊƴŀƭŜȋŏcztery

warunki:

1. cbBmiSrc jest odpowiednioŘǳȍȅdlaŎŀƱŜƎƻƴŀƎƱƽǿƪŀ.

2. ( offBmiSrc , offBmiSrc + cbBmiSrc ) znajdujeǎƛťǿŜǿƴŊǘǊȊrekordu.

3. cbBitsSrc jest odpowiednioŘǳȍȅdlakompletnychdanychbitmapy.

4. ( offBitsSrc , offBitsSrc + cbBitsSrc ) znajdujeǎƛťǿŜǿƴŊǘǊȊ

rekordu.



WieleōǊŀƪǳƧŊŎȅŎƘwarunków

MetodyƻōǎƱǳƎƛrekordów .ǊŀƪǳƧŊŎŜwarunki

MRALPHABLEND::bPlay
MRBITBLT::bPlay
MRMASKBLT::bPlay
MRPLGBLT::bPlay
MRSTRETCHBLT::bPlay
MRTRANSPARENTBLT::bPlay

#1, #2

MRSETDIBITSTODEVICE::bPlay #3

MRSTRETCHDIBITS::bPlay #1, #3

MRSTRETCHDIBITS::bPlay
MRCREATEMONOBRUSH::bPlay
MREXTCREATEPEN::bPlay

#1, #2, #3, #4



Konsekwencje

ÅW ȊǿƛŊȊƪǳz ōǊŀƪǳƧŊŎŊǿŀƭƛŘŀŎƧŊ, niektóreŎȊťǏŎƛregionówƻǇƛǎǳƧŊŎȅŎƘ

obrazekƳƻƎŊȊƻǎǘŀŏȊŀƱŀŘƻǿŀƴŜz ƴƛŜǇǊŀǿƛŘƱƻǿȅŎƘŎȊťǏŎƛsterty.

ÅbŀƎƱƽǿŜƪDIB

ÅPaleta kolorów

ÅDane bitmapy

ÅNiezainicjalizowanelubǿȅƪǊŀŎȊŀƧŊŎŜpozabufor danestertyƳƻƎŊȊƻǎǘŀŏ

ǿȅǏǿƛŜǘƭƻƴŜw postacipikselinaekranie.



Proof of concept

ÅAby ȊǿŜǊȅŦƛƪƻǿŀŏodkrycie, ǎǘǿƻǊȊȅƱŜƳprostyplik EMF z rekordemEMR_STRETCHBLT, który

ȊŀǿƛŜǊŀƱ8-ōƛǘƻǿŊōƛǘƳŀǇťz ǇŀƭŜǘŊkolorówǿȅƪǊŀŎȊŀƧŊŎŊpozaƻōǊťōpliku.

ÅRezultatΥ αǏƳƛŜŎƛƻǿŜέ daneǿȅǏǿƛŜǘƭŀƴŜnaekraniew postacikolorówR, G, B.

ÅTen samobrazekȊŀƱŀŘƻǿŀƴȅtrzy razypod ǊȊŊŘw Internet Explorerze:

ÅUjawnionedaneƳƻƎŊȊƻǎǘŀŏodczytanez powrotemprzyǳȍȅŎƛǳHTML5, w celuzdradzenia

adresówbazowychobrazówwykonywalnychōŊŘȋzdobyciaŘƻǎǘťǇǳdo innychǿǊŀȍƭƛǿȅŎƘdanych.



DEMO



AudytowanieGDI+



GDI+ jakocelataku

ÅGDI+ wspierazarównoEMF jak i EMF+.

Å²ƛťƪǎȊƻǏŏkodujest ƴƛŜȊŀƭŜȍƴŀ, ale w niektórychmiejscachznajdziemyōŜȊǇƻǏǊŜŘƴƛŜ

ƻŘǿƻƱŀƴƛŀdo GDI.

ÅW ȊǿƛŊȊƪǳz tym niektóreōƱťŘȅw GDI ƳƻƎŊǊƽǿƴƛŜȍŘƻǘȅŎȊȅŏGDI+.

ÅbŀƧǿŀȍƴƛŜƧǎȊȅƳklientemGDI+ jest prawdopodobniepakietMicrosoft Office.

ÅPodobniejakǿŎȊŜǏƴƛŜƧ, ǇǊȊȅǎǘŊǇƳȅdo audytuwszystkichfunkcjiƻōǎƱǳƎǳƧŊŎȅŎƘ

poszczególnerekordyEMF.



PowierzchniaatakuƱŀǘǿŀdo znalezienia



PowierzchniaatakuƱŀǘǿŀdo znalezienia



PrzeanalizujmykonkretneōƱťŘȅ.



Skutek: Write-what-where

Rekordy: WszystkierekordyƻǇŜǊǳƧŊŎŜnaDIB

Eksploitowalnyw: MicrosoftOffice

CVE: CVE-2016-3301

google-security-research: 824

Naprawiony: MS16-097, 9sierpnia2016r.

CVE-2016-3301



BitmapyskompresowaneRLE w EMF

ÅJakǿŎȊŜǏƴƛŜƧǿǎǇƻƳƴƛŀƱŜƳ, wielerekordówEMF zawieraw sobieDIB.

ÅBitmapyƳƻƎŊōȅŏskompresowaneprzyǳȍȅŎƛǳkilkuprostychalgorytmów, 

takichjak4- i 8-bitoweRun LengthEncoding.

ÅOznaczoneprzezƻŘǇƻǿƛŜŘƴƛŊǿŀǊǘƻǏŏpolabiCompression .

ÅPodczasprzekopywaniaǎƛťprzezkodhandlerówƻŘƪǊȅƱŜƳ, ȍŜ8-bitowe RLE 

jest wspieraneprzezGDI+.

ÅDekompresjaRLE ōȅƱŀhistorycznieȋǊƽŘƱŜƳwieluōƱťŘƽǿōŜȊǇƛŜŎȊŜƵǎǘǿŀ.



Dotarciedo kodu

DecodeCompressedRLEBitmap

CopyOnWriteBitmap::CopyOnWriteBitmap

CopyOnWriteBitmap::Create

GpBitmap::GpBitmap

CEmfPlusEnumState::PlgBlt CEmfPlusEnumState::RenderBlt



W DecodeCompressedRLEBitmap()

ÅObliczaneǎŊdwieǿŀǊǘƻǏŎƛ:

columns = abs( biHeight )

bytes_per_row = abs( biWidth * ((( biPlanes * biBitCount + 31) & 0xFFFFFFE0) / 8))

ÅBuforǿȅƧǏŎƛƻǿȅo rozmiarzecolumns * bytes_per_row jest 

alokowanyzesterty.

Å5ǳȍȅǎǘƻǇƛŜƵkontroli nadrozmiaremobszaruǇŀƳƛťŎƛ.

ÅRozpoczynaǎƛťinterpretacjaiαwykonanieέ programuRLE.



Opkodα9ƴŘ ƻŦ [ƛƴŜέ

ÅPrzesuwaǿǎƪŀȋƴƛƪbuforaǿȅƧǏŎƛƻǿŜƎƻdo ƴŀǎǘťǇƴŜƧlinii.



Opkodα9ƴŘ ƻŦ [ƛƴŜέ

ÅW GDI+ zaimplementowanew ƴŀǎǘťǇǳƧŊŎȅsposób:

out_ptr += bytes_per_row ;

if ( out_ptr > output_buffer_end ) {

// "đäÄ.

}

ÅKodsprawdza, czyǿǎƪŀȋƴƛƪniaȊƴŀƭŀȊƱǎƛťpozadozwolonymiramami.

ÅFaktycznieŘȊƛŀƱŀpoprawniena64-bitowych platformach, ale czyǇƻǿȅȍǎȊȅ

warunekjest napewnoǿȅǎǘŀǊŎȊŀƧŊŎȅ?



bƛŜǿȅǎǘŀǊŎȊŀƧŊŎŀwalidacja

Koniecprzestrzeniadresowejprocesu
0xffffffff

BuforǿȅƧǏŎƛƻǿȅ



Trudnaarytmetykaǿǎƪŀȋƴƛƪƽǿ

ÅDlabardzoszerokichbitmap, ƻŘƭŜƎƱƻǏŏǇƻƳƛťŘȊȅaktualnymǿǎƪŀȋƴƛƪƛŜƳǿȅƧǏŎƛƻǿȅƳa 

ƪƻƵŎŜƳprzestrzeniadresowejƳƻȍŜōȅŏmniejsza, ƴƛȍrozmiarwiersza.

Å²ȅǊŀȍŜƴƛŜ:

out_ptr += bytes_per_row ;

ƳƻȍŜǎǇƻǿƻŘƻǿŀŏǇǊȊŜǇŜƱƴƛŜƴƛŜtypuǿǎƪŀȋƴƛƪŀ, co z koleizneutralizujesprawdzenie

warunku, który po nimƴŀǎǘťǇǳƧŜ.

ÅW rezultacieƳƻȍŜƳȅǳǎǘŀǿƛŏǿǎƪŀȋƴƛƪǿȅƧǏŎƛƻǿȅnaw znacznymstopniuƪƻƴǘǊƻƭƻǿŀƴŊ

ǿŀǊǘƻǏŏōŜȊǿȊƎƭťŘƴŊ.



tǊȊȅƪƱŀŘ

ÅbiWidth = 0x05900000

ÅbiHeight = 0x00000017

ÅbiPlanes = 0x0001

ÅbiBitCount = 0x0008

ÅW rezultaciecolumns = 0x17i bytes_per_row = 0x590000.

Å/ŀƱƪƻǿƛǘȅrozmiarbufora= 0x7FF00000(prawie2 GB).

ÅtǊȊȅƪƱŀŘƻǿȅadresǇƻŎȊŊǘƪǳalokacji: 0x7FFFF0020, koniec: 0xFFEF0020.



¦ƪƱŀŘprzestrzeniadresowej

0x00000000 0xFFFFFFFF

0x7FFF0020



¦ƪƱŀŘprzestrzeniadresowej(EOL #1)

0x00000000 0xFFFFFFFF

0x858F0020



¦ƪƱŀŘprzestrzeniadresowej(EOL #2)

0x00000000 0xFFFFFFFF

0x8B1F0020



¦ƪƱŀŘprzestrzeniadresowej(EOL #3-22)

0x00000000 0xFFFFFFFF

Χ


